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1. Altalanos rendelkezések

1.1. A PPKE IBSZ célja

A Pazmany Péter Katolikus Egyetem (a tovabbiakban: PPKE) feladatai megvaldsulasanak
elésegitése érdekében folyamatait informatikai eszk6zok hasznalataval teszi hatékonyabba,
gazdasagosabba és biztonsagosabba. Az informatikai eszkozok egyre szélesebb koru
hasznalataval azonban Uj, eddig nem tapasztalt, valtozé és mindig megujuld kockazatot jelent a
PPKE szamara, ezért jelen informaciobiztonsagi szabalyzat célja egységes keret szabalyokat,
értelmezéseket, iranymutatasokat, biztonsagi ajanlasokat adni az adatgazdak, az informatikai
eszk0zok lizemeltetdi, fejlesztdi, felhasznaloi szamara, rogzitve azokat a szabalyokat, amelyeket

a munkakorikhoz és jogosultsagukhoz rendelt adatok soran kovetniuk kell.
A jelen PPKE Informacidbiztonsagi Szabalyzat (tovabbiakban: IBSz) szabalyzat célja:

e egységes szemléletben meghatarozni a felhasznaldk és az informacidtechnologiai
rendszerek viszonyat az informatikai rendszerek altal kezelt adatokat, informaciok
bizalmassaganak, sértetlenségének, rendelkezésre allasanak megérzése érdekeben;

e azon alapveté biztonsagi normak és mikodesi keretek meghatarozasa, illetve a széles
korben elfogadott ajanlasok, iranymutatasok érvenyesitésével a PPKE az elfogadhato
minimumra csokkentheti az adatkezelés és adatfeldolgozas kockazatait, beleértve a
hatalyos jogszabalyi feltételek betartasat is;

e a PPKE-be bekeril, illetve ott keletkezé adatok, informaciok informatikai rendszere(ke)n
tortend adatfeldolgozasaval szemben tamasztott biztonsagi kovetelmények rogzitése;

e egyértelmlen meghatarozni a PPKE-n igénybe vehet§ szolgaltatasokat, ezen
szolgaltatasok hatarait és a hozza tartoz, illetve kapcsolodo felelésségeket;

e az informatikai berendezések, haldzati eszkézok (hardver) és alkalmazasi rendszerek

(szoftver) biztonsaganak elésegitése.
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1.2. A PPKE Informacidbiztonsagi szabalyzat hatalya

A PPKE IBSz hatalya kiterjed a PPKE minden informacidkezeléssel és -feldolgozassal kapcsolatos
folyamatara és tevékenységére vagy tamogatasukban résztvevé informatikai eszkozokre,

személyekre, illetve ezek elhelyezésére szolgald létesitményekre.

A jelen szabalyzat felhasznaldék szamara készilt kivonata a PPKE Informatikai Felhasznaloi

Szabalyzata.
Jelen szabalyzat a kovetkezé jogszabalyokkal 6sszhangban keril alkalmazasra:

e Az informacids onrendelkezési jogrol és az informacioszabadsagrél szolo 2011. évi CXII.
torvény (a tovabbiakban: Info tv.);

e az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarél, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(altalanos adatvédelmi rendelet) (a tovabbiakban: GDPR);

e aminésitett adat védelmérdl sz6lo 2009. évi CLV. torvény;

Jelen szabalyzat az alabbiakban felsorolt figyelembe veendé szabvanyokkal 6sszhangban kertl

kialakitasra:

MSZ EN ISO 9000:2015 Min@ségiranyitasi rendszerek, alapok és szotar;

e MSZEN ISO 9001:2015 Min@ségiranyitasi rendszerek, alapok és kdvetelmenyek;

e |SO/IEC 27000:2014 Information Technology - Security Techniques - Information
Security Managements Systems. Overview and Vocabulary;

e MSZ ISO/IEC 27001:2014 Infromatika, Biztonsagtechnika. Informaciobiztonsagi -
iranyitasi rendszerek. Kdvetelmények;

e |ISO/IEC 27001:2022 Information Security, Cybersecurity and Privacy Protection -

Information Security Management Systems;

e MSZISO 31000:2015 Kockazatfelmérés és -kezelés. Alap és Iranyelvek;
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e |TIL v4 (Information Tecnhology Infrastructure Library) - Informatikai rendszerek

Uzemeltetésére és fejlesztésére szolgalo ajanlas ,de facto” szabvany;

1.2.1. A PPKE Informaciobiztonsagi szabalyzat személyi hatalya

A PPKE IBSz szabalyzat személyi hatalya kiterjed:

e A PPKE valamennyi Informatikat alkalmazoé vagy az informatikai kornyezetében muakodé
szervezeti egységre (Intézmények-re / Karok-ra).

o A PPKE valamennyi munkavallaléjara és felhasznalodjara (oktatdk, dradok, kutatdk, hallgatok,
adminisztrativ dolgozdk, izemeltetdk, stb.)

e A PPKE informatikai rendszerével, szolgaltatasaival kapcsolatban a PPKE szerzédeses
jogviszonyban allé természetes és jogi szemelyekre, jogi személyiséggel nem rendelkez6
szervezetekre (a tovabbiakban: kilsé személy), a velik kotott szerz6désben, illetve a
titoktartasi nyilatkozatban rogzitett mértékben. A PPKE-vel szerz6déses kapcsolatban allé
olyan szervezetekre is, mely informacidcserét (kildés / fogadas, tarolas / tovabbitas) folytat,
fuggetlenul a szervezet betoltott szerepétél, szervezeti elhelyezkedésétdl és a PPKE-hez
flz6dé kapcsolatatol.

o A PPKE-vel felhasznaldi (ideértve a hallgatdi) jogviszonyban lévé regisztralt, informatikat

hasznalé felhasznaldjara.

1.2.2. A PPKE Informaciobiztonsagi szabalyzat targyi hatalya

A PPKE IBSz szabalyzat targyi hatalya kiterjed:

o A PPKE: adataira, adathordozdira, alkalmazasaira, folyamataira és a szoftverekre. Ezen
feltl a PPKE IT rendszerére, az infrastrukturalis kornyezetére, az informatikai eszkozokre
(notebook, desktop, stb.), ezen felul a jogszabalyoknak és a kiilsé kovetelményeknek valo

megfelelésre.
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e A PPKE informaciokezeléssel és feldolgozassal kapcsolatos folyamataiban résztvevd
informatikai eszkozokre, nyilvantartd rendszerekre, mely az PPKE teriletén, illetve
intézményeiben megtalalhatéak. Valamennyi informatikat alkalmazo és / vagy
informatikai kornyezetben mikodé szervezeti egységre.

e Ezen felul a PPKE tulajdonaban és / vagy hasznalataban lévé informatikai eszk6zokre és
ezen informatikai eszkozok altal kezelt, illetve tarolt vagy tovabbitott informacidira. A
PPKE informatikai rendszereére / haldzatara csatlakozo, de nem a PPKE tulajdonaban levd

eszkdzokre is, fuggetlenul ezen eszkdzok foldrajzi elhelyezkedeéseétol.

1.2.3. A PPKE Informaciobiztonsagi szabalyzat teruleti hatalya

A PPKE IBSz szabalyzat terlileti hatalya kiterjed az informatikai eréforrasok tzemelési

helyszineire:

e A PPKE intézményeire és telephelyeire,

o AKkilsé szolgaltatdk altal, a PPKE-nek nyujtott szolgaltatasaiban érintett helyszineire.

1.2.4. A PPKE Informacidbiztonsagi szabalyzat id6beli hatalya

Jelen PPKE IBSz szabalyzat a PPKE Egyetemi Tanacs (tovabbiakban: ET) altal torténd
elfogadasaval lép hatalyba, a dokumentumban foglalt feladatok, folyamatok és szabalyok ezen
idéponttol alkalmazanddak. Mindaddig hatalyos, amig uUj verziét nem fogad el az ET vagy

visszavonasra nem kertl. Jelen PPKE IBSz szabalyzatot az ET mddosithatja.

Jelen PPKE IBSz szabalyzat felulvizsgalatara az Informatikai Osztalyvezet6 (Tovabbiakban: ITO)
iranyitasaval évente egyszer kotelez6 jelleggel sor keriil. Minden évben felil kell vizsgalni, annak
betarthatésaga és aktualizalasa szempontjabdl és értékelni kell, hogy megdrizte-e azon
biztonsagi fokozatat, amelyet eldiranyozott. Jelen szabalyzatot mddositani kell, ha a
felulvizsgalat eredménye, annak betarthatatlansagat vagy aktualizalatlansagat allapitotta meg,

illetve a vizsgalaton kivul olyan kulsé vagy belsé kornyezeti valtozas tortént, amely sziikségessé
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teszi azt. Ezek a valtozasok ugyancsak vizsgalatot vonhatnak maguk utan, amennyiben nem
egyértelml a kivitelezendé valtoztatas a PPKE IBSz-re vonatkozd hatasa. A szabalyzat
aktualizalasaért az ITO a felelés. A PPKE IBSz-ben bekovetkezett mddositasokrol a hatalyba

lépést kovetd 14 napon belul minden szabalyzat hatalya ala tartozo személyt értesiteni kell.

1.2.5. A PPKE Informaciobiztonsagi szabalyzat vezetéi elkotelezettség

A Pazmany Péter Katolikus Egyetem minden egyetemi szervezeti egység vezetéje kozremikodik
az informacidbiztonsag megfeleld, hatékony kialakitasaban és fenntartasaban. Ezen felil a PPKE
elkotelezett, hogy olyan informatikai biztonsagi rendszert épit ki, ami a folyamatszemléletu
megkozelitésen alapul és a jelenkor ajanlasait is figyelembe veszi. Az informatikai biztonsag
rendszer alapjan a PDCA ciklus és a kockazatmenedzsment alapu gondolkodasmadd képezi, igy
konnyebbé valik a szikséges biztonsagi kovetelmények megértése és alkalmazasa, igy a
folyamatok kialakitasa, atgondolasa, tovabb fejlesztése, és ezeknek a folyamatoknak, a

folyamatos korrekcidja az eredményes muakodés alapja.
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2. Az Informacidbiztonsag szervezete

2.1. Avezetés elkotelezettsége az informaciobiztonsag ugye irant

A PPKE IT-SZ és a PPKE IBSz altal meghatarozott kovetelményrendszeren keresztiil teljesil meg,
azon vezetdi akarat és elkotelezettség, amely meghatarozza minden érintett személy viszonyat
az informatikai rendszer altal kezelt adatok bizalmassaganak, hitelességének, sértetlenségének,

rendelkezésre allasanak és funkcionalitasanak meg6rzéséhez.

Meghatarozza mindazokat az informacidbiztonsag teruletén alkalmazando védelmi alapelveket,
amelyeket a teljes korlségre, a zartsagra, a kockazataranyossagra, a védelem szintjének
folytonos biztositasara, a szabalyozast zart folyamatara és az informatikai rendszer teljes
életciklusara vonatkoznak. Alapot teremt az informatikai stratégia részét kepezd biztonsagi

stratégia kialakitasahoz.

A pro-aktiv, azaz megelézésre torekvé magatartast tartja szem elftt, elésegiti az
informacidbiztonsaggal 6sszefliggd szabalyoknak, intéezkedéseknek a PPKE szintjén egységes
értelmezését. Biztositja, hogy a rendszerek védelme a jogszabalyi eléirasoknak eleget tegyen,
valamint a védelem hianyabol eredé kockazatokkal legyen aranyos. Elésegiti, hogy a PPKE
kiszolgalé kommunikaciés és informatikai rendszereket az adatok titkossagara, bizalmas

jellegére és biztonsagara vonatkozdan (pl. adatvédelmi torvényeknek megfelel6en) Uzemeljenek.

2.2. Az informacidbiztonsag koordinalasa

Az informacidbiztonsagi tevékenységek koordinalasara a PPKE Informacidbiztonsagi Felelést
(IBF) alkalmaz, akit egyben az Informatika Osztaly Vezetd (ITO) nevezett ki. Hataskore ala tartozik
az informacidbiztonsagi eljarasok betartasanak ellendérzése, tovabba az eljarassal kapcsolatos
folyamatok kontrollalasa. Az IBSz kidolgozasanak, rendszeres aktualizalasanak és a benne
foglaltak érvényre juttatasanak elsédleges felelése az IBF és ITO. A Gazdasagi Féigazgato fele
jelentési kotelezettsége van, aki koteles elbiralni a felé intézett igényeket és azt jévahagyni,

illetve elutasitani.

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 13



= PAZMANY
Pazmany Péter Katolikus Egyetem
1635

Az informaciobiztonsagi felelésségi korok kijelolése

Felelés Tevékenység

Rektor Biztositia a munkavégzéshez szikséges személyi és targyi
feltételeket. A PPKE teljes muakodéséért feleldés, feladata az
egyetem szabalyozasa, operativ tevékenységek koordinalasa es

ellenérzése.
Gazdasagi Féigazgaté Az informatikai Uzemeltetési feladatok koordinalasaért, es
fellgyeletéért felelds.
Informacidbiztonsagi Az informaciobiztonsagi  tevékenységek  meghatarozasaért,
Felelés (IBF) - (ITO) szabalyozasaert, ellen6rzéséért és betartasaért felelds.
Valtozasmenedzser A fellgyelete ala helyezett alkalmazassal kapcsolatos valtozasok

nyomon kovetése, Utemezése tovabba kozvetett felelésség a
valtozasok végrehajtasaért.

Adatgazda A meghatarozott adatokon adatkezelést végez vagy végeztet, e
tevékenységért felelésséggel tartozik, tovabba a munkakor
leirasaban, mint kinevezett megjelenik a felelésségek
megfogalmazasa.

Szerverlizemelteté/Halézat | Mindenkori kozvetett felelésség az informatikai rendszerek
mérnok Uzemeltetésével kapcsolatosan. Az informatikai infrastruktura
mikodésének a biztositasa, a vonatkozo6 szabalyzatokban foglaltak
szerint. A virusvédelmi- és a hatarvédelmi rendszerek lizemeltetése,
kozvetlen felelésség ezen rendszerek mukodtetéséért Jelentési
kotelezettsége van az IBF felé.

Fejleszté Az PPKE folyamatait tamogaté fejlesztések megvalositasa.
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Adatbazis adminisztrator

Adatbazisokkal kapcsolatos rendszeradminisztracios

tevékenységek ellatasa, kivéve a biztonsagi adminisztralas
feladatait. Rendszeres adatbazis karbantartas, adat levalogatasok

elvégzeése.

2.3. Titoktartasi megallapodasok

Minden alkalmazottnak / munkatarsnak és a PPKE-vel kapcsolatba kerulé kiilsé személynek

titoktartasi (munkavallaléi / alkalmazotti / kiilsés) nyilatkozatot kell alairnia, melyben nyilatkozik

arrol, hogy a munkaja soran tudomasara jutott, a PPKE szamara értéket jelentd informaciot sem

a munkavégzése, sem annak vége utan nem hozza harmadik fél tudomasara.

A Titoktartasi (munkavallaloi / alkalmazotti) nyilatkozat tartalmi szempontbdl, a munkavallaldk

/ alkalmazottak felvételét is intézé munkatarsnak a jogszabalyi eléirasoknak megfeleléen

naprakészen kell tartania. A PPKE munkavallaldja / alkalmazottja esetén a munkavallaléi

nyilatkozat / alkalmazotti nyilatkozat alairatasa és tarolasa az Informacidbiztonsagi Felelds (IBF)

feladata, kulsé személyek esetén pedig az adott projekt vezetéjének vagy annak a szervezeti

egyseég, illetve intézmény vezetdjének a feladata, aki a szerz6déskotést a PPKE oldalarél

kezdeményezi.
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2.4. Az informaciobiztonsag fluggetlen atvizsgalasa

A rendszeres informacio biztonsagi felulvizsgalatok célja a kialakitott védelmi rendszer mukodési
hatékonysaganak mérése az egyenszilardsagot veszélyeztetd hianyossagok és sebezhetéségek
feltarasa, a szukséges helyesbité védelmi intézkedések kidolgozasa, eléterjesztések elkészitése
a Rektor részére. A Rektor feladata az informacio biztonsagi kockazatok fliggetlen szakértével
torténd felulvizsgalata, legalabb kétévente. A felilvizsgalatoknak az alabbi teriiletekre kell

kiterjednie:

e Adminisztrativ biztonsag,

o Informacids vagyonleltar,

o Informacidbiztonsagi osztalyok, osztalyba sorolasi elvek,

o Emberi er6forras biztonsaga, kulsé tgyfelek,

o Fizikai és kornyezeti biztonsag, berendezések védelme,

o Kommunikacié és lizemeltetés iranyitasa, hozzaférés ellenérzés,
o Informacids rendszerek beszerzése, fejlesztése,

o Informacidbiztonsagi incidensek kezelése,

e Muikodeés folytonossaga,

o Kovetelményeknek, jogszabalyoknak torténé megfelelés.

Kilon figyelmet kell szentelni az eléz6 fellilvizsgalat soran, vagy az adott id6szakban észlelt

hianyossagok vizsgalatara, a megvaldsitott védelmi intézkedések mikodbképességére.

A Rektor a felllvizsgalatba bevonhat belsé és kilsé szakembereket is, azonban minden
esetben kotelessége az Osszeférhetetlenség kizarasa. Az IBF feladata, hogy a felulvizsgalat
soran tapasztalt, magaban nagy kockazatot rejt6 hianyossag javitasat célzo intézkedési

javaslatot, a vizsgalatot kovet6 ket héten belul a Gazdasagi Féigazgaté elé terjessze.
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A Rektor feladata, hogy az intézkedési tervet jovahagyja és a végrehajtasi felel6sségeket
meghatarozza, vagy elutasitsa. Az egyéb hianyossagok feltarasa esetén az IBF feladata a

hianyossagok okanak felderitését és kikliszobolését célzo javaslat elkészitése.

Az Adatgazda felelds az altala iranyitott tzleti terlileten / szervezeti egységen beliil az IBSz-
t érintd esemény kezelésére. Ha egy adott terlleten belllrél kezdeményezett valtozasok
allnak be azon folyamatokban, melyeket az IBSz (is) szabalyoz, errél a valtozasrol irasban
(mely torténhet e-mail alkalmazasaval) értesiteni kell az IBF-et, és a Gazdasagi Féigazgatot.
Igy biztosithatd, hogy az informacidbiztonsagot érinté kérdésekben az IBF ellendrizni tudja

a valtozast, illetve kezdeményezheti az IBSz mddositasat, amennyiben sziikséges.

Az IBSZ legalabb részleges, a megvaltozott korlilményeket érinté fellilvizsgalatat az IBF-nek

el kell végeznie az alabbi események barmelyikének bekovetkezésekor:

e a belsd szabalyozasi dokumentumok informaciobiztonsagot érinté modositasa,

e az informaciobiztonsagot is érintd jogszabalyvaltozas, amennyiben annak hatalya a
PPKE-re is kiterjed,

e az informaciokezelést és -feldolgozast végzd vagy tamogaté folyamatokban, illetve
a kezelt adatok korében beallt lényeges valtozas,

e a PPKE tulajdonaban vagy hasznalataban lévd informatikai rendszerekben, illetve

azok fizikai kornyezetében bealld lényeges valtozas.
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3. Vagyontargyak kezelése
3.1. Felel6sség a vagyontargyakeért

3.1.1. Vagyonleltar

Valamennyi vagyontargyat (informaci6 - feldolgozd eszkozt vagy ahhoz kapcsolddo
vagyontargyakat) egyertelmuen azonositani kell és valamennyi fontos vagyontargyroél leltart kell
felvenni, és azt meg kell drizni. A vagyonleltar elkészitése / elkészittetése és karbantartasa az

IBF feladata és felelossége.

Az adatvagyonleltar egységes rendszerbe foglalja az uzleti folyamatok altal kezelt irattari
tételeket, a nem iratkezelt elektronikus formaban tarolt adatokat, adatkoroket, a kapcsolodo
egyéb informaciodkat, valamint informaciok feldolgozasara és tarolasara szolgalé informatikai

eroforrasokat:

hardver konfiguraciés - elem,

e szoftver konfiguracios — elem (operacids rendszer, alkalmazas, fejlesztoeszkoz, stb.),

e informacios konfiguracios - elem (adatbazisok, adatallomanyok, stb.),

e halozati konfiguracios - elem,

e szolgaltatasi konfiguracios - elem, (vilagitas, elektromos energia, légkondicionalas, stb.),
e dokumentacios konfiguracids - elem (rendszerdokumentaciok, felhasznaloi kézikonyvek,

uzemeltetesi utasitasok, folytonossagi tervek, stb.)

Az adatvagyonleltar elsédleges célja, hogy a PPKE vezetésége, ITO és a kapcsolddd szervezeti
egységek naprakészen tajékozddhassanak a PPKE kezelésében és tulajdonaban taldlhato

vagyontargyakrol, folyamatosan meghatarozott legyen a védelem targya.
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3.1.2. A vagyonleltar felépitése

Az adatvagyonleltar az alabbi részekbél épul fel:

e adatok leltara adatkoronként megjeldlve (cimke, metaadat)
o Informatikai alkalmazasleltar (SCCM)

o Szoftver leltar (SCCM)

o Harder leltar (SCCM)

o Dokumentum leltar

3.1.3. Informatika erdéforras leltarok

Az egyes informatikai er6forrasokrol rendelkezésre allé nyilvantartasok:

o Informatikai alkalmazasleltar, amely naprakész nyilvantartas a szolgaltatasait
megvaldsitd alkalmazasok és segédprogramok
o nevérol,
o verzidjarol,
o szoftver leltar, amely hardver elemként rogziti a telepitett alapszoftverek
O neveét,
o verzidjat, a javitokészletek verzidjaval egyetemben,
o atelepitéshez sziikséges kulcsokat.
o Hardver leltar, amely hardver elemenként, értékhatarhoz kototten rogziteni az eszkoz
kiépitettségét a Tarsasag targyi eszkdz nyilvantartasanak a kornyezeti infrastruktura

elemeire szUkitett lekérdezése.

Valamennyi vagyontargyat egyértelmiien azonositani kell és valamennyi fontos vagyontargyrél

leltart kell felvenni és azt meg kell drizni.
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3.1.4. Vagyontargyak tulajdonjoga

Az adatvagyonnal Osszefliggé vagyontargyak (papir alapon és elektronikusan kezelt iratok)
minden esetben a PPKE tulajdonaban kell, hogy legyenek (iratok, felhasznalasi jog, hozzaférési
jog, stb.). igy, valamennyi informacié és az informaciéfeldolgozassal 6sszefiiggé vagyontargy az
PPKE tulajdona - a felhasznalok csak hasznalatra kapjak meg azokat.

Szakteruleteként szukséges adatgazdakat kijeldlni, aki felel6s a szakterilet adatleltarak

elkészitésért és karbantartasaért.

Az adatgazda kijelolését Informatikai Osztaly vezet6 (ITO) jovahagyasaval a Gazdasagi
Féigazgatd végzi. A szoftver eszkdzok tulajdonjogat illetéen a szoftver lehet a PPKE tulajdonaban
és lehet bérlemény. Az informatikai osztaly altal hasznalt szoftver és hardver elemek
nyilvantartasa az Informatikai osztaly feleléssége. A szoftver- és hardver leltar naprakészségének
ellendriztetese az Informatikai osztaly vezetdé feladata, az ellenérzés vegrehajtasaért az IBF
felel6s.

Kiszervezett tevékenységek eseténben a hardver és a szoftver a kiszervezett tevékenységet
végzé (adatfeldolgozd) tulajdonaban is lehet. Hasznalatukkal kapcsolatban a jelen IBSZ altal
meghatarozott biztonsagi kritériumoknak kell megfelelniik. Egyéb szerz6déses partnerek
esetében maganak a szerzédésnek kell meghataroznia, hogy a szerz6dés idétartama alatt melyik

fél tulajdonaban lévé szoftverek és hardvereket hasznalja a partner.

3.1.5. Vagyontargyak elfogadhaté hasznalata

A PPKE tulajdonaban lévd adatvagyont mind a dolgozok, mind a kiszervezett tevékenységet
végzék, mind az egyéb szerzddéses partnerek, hallgatdk csak a munkajukhoz feltétlenul

szlikséges mértékben, csak szabalyozott és engedélyezett formaban hasznalhatjak.
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3.2. Informacidk osztalyozasa

3.2.1. Osztalyozasi elvek

A PPKE teljes feldolgozasi, végrehajtasi munkafolyamataira biztositani kell a harom
alapfenyegetettség bekovetkezési valdszinliségének csokkentését, vagyis az adatok, informaciok

és az azokat kezelé rendszerek:

e bizalmassagat,
o sértetlenségét,

e rendelkezésre allasat.

Minden szamitogépes rendszernél alapveté szempont az adatok biztonsaga.

A Dbekovetkezendé adat- és informaciovesztésekb6l adodd karok minimalizalasanak
leghatékonyabb eszkoze a helyesen megtervezett és kovetkezetesen végrehajtott adatkezelési-,
mentési-, és helyreallitasi rendszer, valamint a hatalyban lévé biztonsagi szabalyozasok

betartasanak rendszeres ellendrzése.
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3.2.2. Biztonsagi szintek meghatarozasa

A PPKE egyes szamitdgépei, informatikai eszkdzei, valamint a rajtuk futtatott alkalmazasai
kilonbozé jelentéséggel birnak a PPKE biztonsagos muUkodésének szempontjabdl. A
tevékenységek biztonsagi kockazatanak, figyelembevételével, a kovetkez6é szinteket kell

kialakitani.
e 1.szint:

Ebbe a szintbe tartoznak az alapfunkciok mukodtetése és biztonsaga szempontjabdl
legfontosabb adatok, alkalmazasok, rendszerszoftverek, eszkdzdk, berendezése es a
kdrnyezeti infrastruktura ide tartozo elemei. K6zos jellemzéjik, hogy még révid idére (0
- 8 ora) torténé mukodéskiesésik sem viselhetd el a rendszer szamara, illetve hianyuk
és a rajtuk tarolt adatok bizalmassaganak, sértetlenségének, hitelességének elvesztése

olyan biztonsagi problémat okoz, amelynek kockazata nem vallalhaté.
e 2 szint:

Az ide tartozo informatikai eszkdzok, alkalmazasok mukodésének viszonylag rovid ideig
(8 - 48 ora) tarto kiesése elviselheté terheket r6 a PPKE-re, mint a tevékenyseg ellatasa,

mind biztonsagi szempontbdl.
e 3. szint:

A harmadik szintbe tartozd informatikai eszkdzok, alkalmazasok mikodésének meég
hosszabb ideig (1 hét) tartd megsziinése sem befolyasolja jelentés mértékben a PPKE

mukodéset.
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A PPKE hardver-eszkozeit az alabbi jellemzék alapjan kell besorolni:

e 1. szint:

O

Azok a szerverek, alkalmazasok és adatbazisok, amelyek a PPKE létfontossagu
uzleti folyamatait és feladatait hivatottak szolgalni.

A haldézati eszkozpark azon aktiv elemei, amelyek nélkul a halézatnak olyan
szegmensei valnanak kommunikacié képtelenné, amelyek a PPKE uzleti
folyamatainak mikodés szempontjabdl létfontossaguak.

Azok a specialis informatikai eszkozok, amelyek a PKKE, mint szervezet

biztonsagos mikodését és védelmét hivatottak szavatolni.

e 2. szint:

O

Azok a szerverek, amelyek muakodésének kiesése ideiglenesen elviselhetd
kockazatot jelent.

A halozati eszkozpark azon aktiv elemei, amelyek nem sorolhatdk az 1. szintbe.
A specialis feladattal ellatott szamitogépek, szerverek (pl. audit, teszt).

Azok a személyi szamitdégépek, amelyek kiemelt fontossagu adatokat
tartalmaznak, vagy kiemelt fontossagu haldzati kapcsolattal rendelkeznek
(kiszolgaldk, aktiv haldzati eszkozok konfiguralasa, banki szoftvert tartalmazé

PC).

e 3. szint:

Egyeb munkaallomasok, amelyeken nem tarolnak kiemelt jelentésegl adatokat,
illetve amelyek mikodésének kiesése a feladatellatas szempontjabol nem
meghatarozo.

Azok a hordozhatd szamitdgépek, amelyek nem tartoznak a 2. kategériaba.
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3.3. A PPKE adatvagyonanak besorolasa

A PPKE informaciorendszerében feldolgozott, tovabbitott, tarolt adatok kockazataranyos

veédelmének biztositasa érdekében az adatokat be kell sorolni informaciovédelmi osztalyokba.

Az informacié-osztalyozasi rendszert kell hasznalni védettségi szintek meghatarozasara,

valamint arra, hogy kozvetitse a kiilonleges kezelési intézkedésekre vonatkozd igényt.
Az osztalyozasi rendszernek figyelembe kell vennie:

e az informacié osztalyba sorolt vagyontargyak sértetlenségének, rendelkezesre allasanak
es bizalmassaganak az Uzletmenetre gyakorolt hatasat;

e a seértetlenség, rendelkezesre allas és bizalmassag elvesztéseébél eredé vagyoni és nem
vagyoni kar nagysagat;

e tarolas esetén az adathordozé tipusat;

e a teljeskoruség elvét, vagyis az osztalyozasnak ki kell terjednie a rendszer dsszes elem
altal kezelt informaciora;

e abesorolasnal fellépd (esetleges) logikai Utkdzeseket;

Minden besorolas osztalyanak tartalmaznia kell a kezelés - informaciofeldolgozas - eljarast is,

mely kiterjed a:

e masolasra,
e tarolasra,
e tovabbitasra,

e megsemmisitésre.

Az informaciorendszerben elektronikusan tarolt adatok esetén az adatok azon halmazat,
amelyekre a tarolas szamitastechnikai korilményeibél adéddan jellemzden azonos védettség
valosithatd meg (k6z6s adatbazis, azonos konyvtar), ugyanabba az informacidvédelmi osztalyba
kell sorolni, mégpedig oly mddon, hogy a halmaz egészére ki kell terjeszteni a halmaz

legérzékenyebb elemének besorolasat.

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 24



= PAZMANY
Pazmany Péter Katolikus Egyetem
1635

Az adatgazdak - az IBF kezdeményezésére és koordinalasaval — az adatok osztalyozasat évente

legalabb egyszer feliilvizsgaljak, és a besorolast megvaltoztatjak vagy jovahagyjak:

e ha az informaciokezelést és - feldolgozast végzé vagy tamogatd folyamatokban, illetve
a kezelt adatok korében lényeges valtozas all be,
e a PPKE tulajdonaban vagy hasznalataban lévé informatikai rendszerekben lényeges

valtozas all be.

Az adatokat az alabbiak szerint kell besorolni a meghatarozott biztonsagi osztalyokba:

Informaciovédelmi
Az adott biztonsagi osztalyra jellemzo6 adattipusok
biztonsagi osztaly

Nyilvanos A gazdalkodashoz kapcsolodd meérlegadatok, amelyek
kozzétételére kotelezett az Egyetem
e Internet kozzétett, nyilvanosan szolgaltatott informaciok,

tesztszolgaltatasok

Bels6 o Bels6  eléterjesztések, jegyzékonyvek,  hatarozatok,
utasitasok, amelyek nem kertilnek kulon besorolas révén a
bizalmas biztonsagi osztalyba.

o Definicio, vagy szabalyzat szerinti belsé adatok, informaciok,
amelyek a belsé lzleti célokra hasznalhatok fel.

e Nyilvanos munkaanyagok, amelyek nem keriilnek kulon

besorolas réven a bizalmas biztonsagi osztalyba.

Bizalmas e A PPKE normal Gzleti tevékenységével kapcsolatos szerzédes
- es ugyféladatok.

o Definicio, vagy szabalyzat szerint zleti titoknak nyilvanuld
informacié.

e Az Informatikai infrastrukturaval kapcsolatos végleges, a

pillanatnyi mukodeést dokumentald informaciok.
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e Olyan adatok, amelyek a nyilvanossagra kerilése
hatranyosan befolyasolja a PPKE Uzleti érdekeit.
Szigoruan Bizalmas e Azonosito és hitelesit6 adatok, informacidk (azon informaciok

kore, amelyek kapcsolattartas soran a jogi és anyagi
kotelezettség elismeréséhez szikséges formai kellékeknek,
azonosito és hitelesité adatnak mindsulnek).

¢ Olyan adatok, amelyek nyilvanossagra keriilése kilondsen

hatranyosan befolyasolja a PPKE (izleti érdekeit.

Azon adatok, amelyek egyértelmiien mashova nem kerultek besorolasra a ,Belsé” kategoriaba

tartoznak.

A fenti besorolast kell alkalmazni az adatok mind elektronikus, mind nyomtatot formaban

tortend megjelenése esetén.

3.3.1. Védelmi intézkedeések a biztonsagi célkitizesek alapjan

A PPKE teruletén bevezetett védelmi biztonsagi intézkedések csokkentik a PPKE mikddése soran
fellépd karok bekdvetkezésének valdszinUséget. A védelmi intézkedések kotelezd jellegliek a
PPKE munkavallaloira / hallgatoira nézve. A vedelmi intézkedésektél elterni csak egyedi esetben,
a Rektor jovahagyasaval lehet. Az IBSZ-ben, illetve az informaciobiztonsag teruletre vonatkozo
jogszabalyokban és egyéb utasitasokban, intézkedésekben foglaltak betartasaért az Informatikai

osztaly vezetd (ITO) felelés. Az ide vonatkozo eréforrasok biztositasa a Rektor feladata.
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3.4. Az adathordozok biztonsagos kezelése

Az adathordozdk biztonsagos kezelésének kialakitasaval megakadalyozhato a PPKE magasabb

szintU adatbiztonsagi szintekbe besorolt adatainak illetéktelen kézbe vald kerulése.

A PPKE tulajdonaba lévé, a magasabb szint(i adatbiztonsagi szintekbe besorolt adatok tarolasara
hasznalt adathordozokat, amennyiben az a kockazati értékelésen egy elézetesen meghatarozott
értéket elér, azt egyedi azonositoval kell ellatni, nyilvantartast kell vezetni rola. Az
adathordozora tett cimkén, az adattal dolgoz6 alkalmazottaknak fel kell tlintetnie az adott
tartalomra vonatkozd bizalmassagi kategoriakat. Kezelését ennek megfeleléen kell

megvalositani.

3.4.1. Az adathordozdk tarolasara vonatkozo elvek

o Figyelembe kell venni a gyarté altal meghatarozott tarolasi kornyezetre vonatkozd
paramétereket, a tarold helynek tlizbiztos, elektromagneses hatasoktdl védett helynek
kell lennie,

e az adatbiztonsagi kategdriakba besorolt adatokat tartalmazd adathordozoék tarolasanal
figyelembe kell venni a szabalyzat adatok kezelésével kapcsolatos eldirasaiban
megfogalmazottakat.

o Két példanyban valé tarolas esetében a tarold helyet ugy kell kivalasztani, hogy szlikség
esetén az arra jogosult akadalytalanul és viszonylag gyorsan hozzaférhessen, de
célszerGen, viszonylag tavol. Ezzel megakadalyozva mindkét példany egyideja

megsemmisulését természeti katasztrofa esetén.

Az adatok osztalyozasa utan meg kell hatarozni az osztalyba sorolasi szintnek megfeleléen az
adatok elvart rendelkezésre allasat is. Ennek alapjan a rendszergazdaknak az
Informacidbiztonsagi Feleléssel kozosen meg kell hatarozniuk azokat az informacio-kezel6
eszkozoket is, amelyek szikségesek az adatok rendelkezésre allasahoz (szerverek, taroldk, aktiv
eszkozok, adathordozd médiak, stb.). Ha az eszkozok kulonbozé rendelkezésre-allasu adatokat

kezelnek, akkor azok kozil a legszigorubb kdvetelményeket kell figyelembe venni.
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4. Fizikai védelem és a kornyezet védelme

41. Teruletek védelme, biztositasa

A PPKE székhelyének, és egyéb telephelyeinek helyt adé irodakba és raktarba torténd bejutas és
benn tartézkodas rendjet a PPKE-n mukoddd beléptetd rendszer, valamint belépési igazolvanyok

hasznalatara vonatkozd szabalyokrol sz6l6 utasitasok hatarozzak meg.

4.2. Fizikai biztonsagi hatarzona

Azokon a teruleteken, ahol informacidkat vagy informacidkat-feldolgozo eszkdzok koncentraltan
vannak jelen, biztonsagi hatarzonat kell kijeldlni, amelyet a belépés kontrolljat megvalosito

biztonsagi megoldassal kell védeni.

A fizikai biztonsagi hatarzéna egyrészt a PPKE altal elfoglalt irodai és raktar teruiletének a hatara,
masreszt kulon biztonsagi hatarzonat képez a fokozottan védett kategdriaba tartozo helyisegek

hatara. A kijelolt peremsav hatarait lehetdseg szerint fizikailag le kell zarni.

Az informatikai helyiségekbe valo belépésre csak abban az esetben adhato felhatalmazas, ha az

adott személyenek arra:

e munkakori kotelességének, feladatinak ellatasahoz,
o kils6 személy esetén a PPKE szembeni szerzédéses kotelezettség teljesitéshez sziiksége
van (Ebben az esteben csak a helyiségbe belépésre felhatalmazott munkavallalé

kiséretével léphet be ezekre a terliletekre).

Az informatikai helyiségekbe valé belépés - az elsé bekezdésben foglaltak alkalmazasa -
mellett allandd jelleggel csak az IT teriilet munkavallaloi, az Uzemeltetési Osztaly kijeldlt
munkatarsai, az Informatikai Osztaly vezet6 valamint az IBF szamara engedélyezhetd. Az
engedély kiadasa, nyilvantartasa, felllvizsgalata a Gazdasagi Féigazgatd - mint Adatgazda -

feladata.
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A szerverszobarol, mint kiemelten védendé teriiletrél jelen szabalyzat kilon fejezete rendelkezik.

Kiszervezett szolgaltatasok esetén azon géptermekbe, ahol a PPKE szerverei vannak a
kiszervezett szolgaltatd vezetbje engedélyezheti a belépést, de a kontrollnak mikodnie kell,

amint az IBF ellenériz.

4.3. A szerverszoba kialakitasanak kovetelményei

A szerverszoba elhelyezésének szempontjai:

o A belmagassagot is figyelembe véve biztositsa az egyes szerverek, vagy egyeb aktiv
eszk0zok szamara szukseges leveg6 térfogatot.

e Ahelyiség aljzatanak megfelel§ statikai terhelhet6sége az elhelyezett eszkdzok tdmegét,
es fizikai méretét figyelembe véve.

e A helyiség ajtajanak meérete biztositsa az elhelyezésre keriilé eszk6zok akadalytalan ki-
és beszallitasat.

o A helyiségekhez vezetd folydsok, lepcsék, Lliftek alkalmasak legyenek az elhelyezésre
kerulé eszkozok ki-, és beszallitasara.

e A helyiseg hatarold falai es nyilaszaroi alkalmasak legyenek a fizikai betdrések
megakadalyozasara.

o A helyiség elhelyezését ugy kell megtervezni, hogy a felette elhelyezked6 helyiségekben
ne legyen vizes blokk (mosdo, WC, konyha, stb.). Ellenkezd esetben a fodém vizzarasanak
kialakitasa sziikséges.

o Ha a szerverszoba szintjén vizkar veszélye forog fenn (arviz, belviz, cs6torés, stb.), akkor
az alabbi védémechanizmusok bevezetése sziikséges:

o Alpadléozat kialakitasa, a berendezések mennyezetrél torténé elektromos
betaplalasa
o Falak, nyilaszarok vizbehatolas elleni védelme.

o Védétalcak, dobogdk alkalmazasa a berendezések elhelyezésére.
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A szerverszoba behatolas védelme:

o A szobaba torténd be, és lehetéség szerint a kilépést is naplozd beléptetd rendszer
kialakitasa.

e Automatikusan zaréd6 bejarati ajtd, mely belulrél kézzel nyithaté (a menekulés
biztositasa érdekében).

e Riaszté rendszer alkalmazasa.

o Lehet6ség szerint kameras megfigyelés kiépitése.
A szerverszoba tlizvedelme:

e Atlz-, vagy flstriaszt6 rendszer alkalmazasa.
e Aspiracios flstérzékelével ellatott automatikus tlizolto rendszer.

o Kézi tlzoltd-berendezések elhelyezése a bejarat kdzvetlen kdzelében.
A szerverszoba aramellatasa:

A szerverszoba, illetve a szerverteremen kivili zart rack-szekrényben elhelyezett haldzati aktiv

eszkozok aramellatasanak biztositasa az alabbi szempontok szerint végrehajtani:

o Ateljes épulet villamvédelmének biztositasa.

e A szerverszobanak a tdobbi irodai elektromos halézattol fiiggetlen betaplalasnak
biztositasa.

e A szerverszobaban illetve az azon kivil zart rack-szekrényben lzemeltett eszkozok
tulfesziiltség elleni biztositasa.

o Az elektromos kapcsold és biztositék szekrény biztonsagos helyen vald elhelyezése
(lehetéleg benn a szerverszobaban). Az elektromos fékapcsolok legyenek védve
illetéktelen mukodtetés ellen.

o Az eszkozOk szuinetmentes tapellatasa (Kozponti UPS vagy helyi UPS-ek).

e A helyiség elektromos betaplalasanak terhelés elosztasa fazisonként.

o Az UPS-ek betaplalasanak elosztasa fazisonként.
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o A szerverszobaban illetve az azon kivll zart rack-szekrényben elhelyezett eszkozok
részére minimalisan 20 perc tartasi idére méretezett UPS-t kell alkalmazni.

o Az UPS-ek akkumulatorait legalabb évente egyszer (pl. a tervszeri megel6z6
karbantartas alkalmaval) tesztelni kell és szikség esetén gondoskodni kell azok
haladéktalan cseréjérol).

e FErintésvédelem kialakitasa, rendszeres feliilvizsgalata.
A szerverszoba klimatizalasa:

A szerverszobaba Uzemi hémérsékletének szabalyozasanak érdekében az alabbi szempontok

figyelembe vétele sziikséges:

e A szerverszobaban klima-berendezéseket kell uUzemeltetni, a megfelelé Uzemi
hémérséklet szabalyozasara.

o Aklimarendszer kialakitasa fuggetlen legyen az epulet egyéb klima rendszereitél.

e A klima berendezések darabszamat, és teljesitményét ugy kell tervezni, hogy a
szerverszobaban nem csak a jelenleg elhelyezett eszk6zok, hanem a jov6beli, maximalis
kihasznaltsag eseten is (az eszkozok hédisszipacios mutatdit figyelembe véve), még egy
klimaberendezés meghibasodasa esetén is biztositani tudjak a megfelelé szabalyozast.

e Aklima-berendezések automatikus Ujrainditasat biztositani kell az esetleges aramszunet

megszlinése esetén.
Vezetett és sugarzott zavarvedelem:

A szerverszoba zavaralld képességének biztositasara az alabbiakat kell megfontolni: gépészeti
eszkozok (viz-, gaz-, fltés vezetékek, stb.) eltavolitasa javasolt. Ellenérizni kell az épilet
villamvédelmi eszkozeit, hogy villamcsapas esetén az altaluk okozott elektrosztatikus zavar ne

veszélyeztesse a szerverszobaban lizemelé eszkozoket.

A szerverszoba nyitasanak, és zarasanak szabalyai:
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A szerver termet folyamatosan zarva kell tartani még akkor is, amikor a helyiségben éppen
munkavégzés folyik. Amennyiben a fenti kdvetelmény valamilyen ok miatt nem kovetheté (pl.:

meghibasodas, vagy beszallitas) a szerverszoba bejaratanak felligyeletét meg kell oldani.
A szerverszobaba torténd belépés, kilépés rendje:

Kerllni kell a szerverszobaba az indokolatlan belépést. Azokat az lzemeltetési feladatokat,
amelyek tavoli eléréssel elvégezhetdk, tavoli menedzsment alkalmazasaval kell elvégezni. A
szerverszobaba csak az arra felhatalmazott személyek léphetnek be. A belépésre
engedélyezettek kore jelen szabalyzatban kerilt meghatarozasra. A szerverszobaba torténé

belépéseket naplozni kell. A napléallomany tartalmazza:

e abelépb nevet,
e abelépés celjat,
e abelépés idejet,

e akilépés idejét.
A szerverszobaba torténd munkavégzés rendje:

A szerverszobaban csak a folyamatban Lévé munkavégzéshez szilkséges eszkozoket,
szerszamokat szabad tartani. A helyiségben tartozkodas ideje alatt az elrendelt munkavégzéstél
eltéré tevékenységet folytatni (evés, ivas, stb.) tilos. A szerverszoba mas iranyd hasznositasa (pl.
raktarozas, stb.) tilos. Ha olyan tevékenységet kell a szerverszobaban végezni, amely
veszélyeztetheti az egyes eszkozok rendelkezésre allasat, akkor a feladat végrehajtasat az
Informatikai Vezetének engedélyeznie kell. A terlleten torténd, kiilsé személy bevonasaval
végzett, tervezett munkavégzésr6l a munka megkezdése elétt legalabb 1 munkanappal,
rendkivili munkavégzésrél (siirgés hibaelharitas) a munka megkezdésével egy idében értesiteni

kell az Informacidbiztonsagi Feleldst.

Harmadik fél alkalmazottja a szerverszobaban felligyelet nélkiil nem végezhet munkat.
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Az elvégzett tevékenységet (telepités, konfiguralas, javitas, karbantartas, stb.) minden esetben

dokumentalni kell.
A dokumentacio tartalmazza:

o A feladatot végz6 személy(ek) nevét
* Atevékenység leirasat

* A tevékenység id6tartamat

A dokumentacié lehet azonos a szerverszoba belépési napldoval.

44 Berendezések védelme

4.4.1. Berendezeések elhelyezése és védelme

A berendezéseket ugy kell elhelyezni, illetve védeni, hogy kockazati besorolasuknak megfelelé
mértékd legyen a kornyezeti fenyegetésekbél és veszélyekbél eredd kockazat, valamint a
jogosulatlan hozzaférés lehetésége. A PPKE adatvagyonanak biztonsagi osztalyokba sorolasa
alapjan az 1. és a 2. szintbe sorolt haldzati aktiv eszk6zok esetében az alabbi rendelkezéseket

kell betartani:

e Az haldzati aktiv eszkozoket fizikai behatastdl védett helyen kell tarolni.
e Amelyik haldzati aktiv eszkdznél lehetséges, azt a szerverszobaban kell elhelyezni és a

szerverekkel kapcsolatos biztonsagi eléirasokat kell betartani azokra vonatkozoan is.

A munkaallomasként izemelé szamitogépek fizikai hozzaférésénél az alabbi intézkedeseket kell

betartani:

e A munkaallomasokat lehetség szerint zarhato helyiségekben kell tarolni.
e A targyalo helyiségekbe fixen csak olyan munkaallomasok kertlhetnek, amelyek az
operacios rendszeren es a kiszolgaldo programokon kivil semmilyen adatot nem

tartalmaznak és csak a hasznalatuk idétartama alatt lehetnek haldézatba kotve a
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felhasznald hozzaférési jogosultsaganak megfeleléen. Ezen munkaallomasokra az egyes
targyalasok anyagai csak a targyalas idétartamara kerllhetnek fel.

¢ A munkaallomasok fizikai telepitésénél gondoskodni kell a leheté legbiztonsagosabb -
razkddas-, zuhanasmentes — elhelyezésrél.

e Felhasznaloknak tilos a munkaallomas hardver konfiguracidjat megvaltoztatni, a hardver
eszkoz belsejébe barmilyen okbdl belenyulni, burkolatukat megbontani. A csatlakozé
kulsé perifériak csatlakozasat megszintetni.

e A felhasznalok az informatikai eszkdzoket nem mozgathatjak at mas helyiségekbe,
kivéeve a hordozhato informatikai eszkozdket (pl. notebook-okat). Az informatikai
eszk6zok mozgatasat csak az IT osztaly munkatarsai végezhetik a kapcsolodd targyi
eszk6z mozgatasi bizonylat kitoltésével. Az eszkdzok elhelyezésevel és mozgatasaval

kapcsolatos eléirasok betartasat az IBF ellenérzi.
Szerverek fizikai hozzaférése:
e A PPKE szervereit az erre a célra kialakitott szerverszobaban kell elhelyezni.
Nyomtatok fizikai hozzaférése:

A PPKE nyomtatoit ugy kell elhelyezni, hogy az azokon kinyomtatott anyagok illetéktelen kezekbe

ne keriilhessenek.
Ennek érdekében:

* A megosztott nyomtatokat ugy kell elhelyezni, hogy az allandé felligyelet, vagy a
hozzaférés egyedisége és napldézasa biztositott legyen. Elszeparalt ,nyomtatohelység”
hasznalata tilos!

* A megosztott nyomtatdkon ,Fokozott” (Belsé hasznalatra vagy ,Bizalmas”), illetve annal
magasabb mindsitési informaciot csak abban az esetben szabad nyomtatni, ha
biztosithatd, hogy a nyomtatas soran kizarhaté a nyomtatott anyaghoz torténd

illetéktelen hozzaférés. (pl. PIN kddos nyomtatas).

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 34



= PAZMANY
Pazmany Péter Katolikus Egyetem
1635

e Azokat a nyomtatokat, amelyeken ,Kiemelt” (Titkos) anyagok nyomtatasa torténik,
névhez kell kotni, és a munkaallomas kozvetlen kdrnyezetében, ahhoz kdzvetlen médon

csatlakoztatva (soros, parhuzamos vagy USB port) kell elhelyezni.
Harmadik fél, kiils6é szervezet altal biztositott eszkozok:

e |degen eszkozt csak szerzédéses formaban, a Gazdasagi Féigazgatd, vagy az IBF
jévahagyasaval lehet a PPKE teriiletén elhelyezni.

e A harmadik féllel kotott szerz6désben rogziteni kell az informacidbiztonsagi
szempontokat az elhelyezésre, mlkddtetésre és felligyeletre, illetve az elszallitasra

vonatkozodan.

4.4.2. KézmUszolgaltatasok

Azokat az informatikai berendezéseket, melyeket a PPKE altal mindsitetten Fokozottan és
Kiemelten védett teruletén keriltek elhelyezésre szinetmentes aramforras alkalmazasaval
védeni kell az esetleges aramkimaradasoktél. Ezeken a terileteken a munkavégzésre hasznalt
szamitogépek es egyéb berendezések védelmére hasznalt sziinetmentes aramforrasok athidalasi
idejét az adott terileti vezet6k hatarozzak meg. Az eszkozok elhelyezési kornyezetét a
kdzmUszolgaltatasokkal 0Osszefliggé kockazatok figyelembeveételével kell kialakitani, vagy

megvalasztani. Az esetlegesen felmerild kockazatok felmérése és értékelése az IBF feladata.

4.4.3. Kabelbiztonsag

Az adatatvitelt bonyolit6, illetve az informacidszolgaltatasokat tamogaté elektromos
energiaatviteli és tavkozlési kabelhaldézatot védeni kell a karosodastél. Az elektromos haldzati
kabeleket a falon bellil, amennyiben ez nem lehetséges, Ugy csatornaban a kornyezettél elzartan
kell vezetni. Torekedni kell arra, hogy az informatikai eszk6zok a lehetd legrovidebb vezetékkel

csatlakozzanak a falon vagy az alpadloban kialakitott csatlakozo aljzathoz.
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A csatlakoztaté kabelek tipusat, allapotat (pl. kereszt kabel, szakadt, rossz) egyértelmu
azonositast lehetévé tevé modon kell jeloléssel ellatni, a hasznalhatatlan kabeleket a hulladék

gazdalkodas figyelembevételével kell kidobni;
A be- és atkotéseket, az azt végz6 rendszergazdanak minden esetben dokumentalnia kell.

A kozponti rendez6t a szerverszobaban kell elhelyezni. Tovabb osztott (adott szinten, vagy iroda
terlleten megvalositott) rendezés esetén zarhato, vagy felligyelheté helyiségben, minden

esetben zart rack-szekrényben kell kialakitani.

Az adathaldzati végpontokra idegen szamitastechnikai eszkdz csatlakoztatasa kulon engedély

nélkul tilos.

Az épulet villamossagi felulvizsgalatat éves gyakorisaggal kell elvégezni. Az infrastruktura

kialakitasért és az eléirasok betartasaért az épulet Uzemeltetdje felel.

444, Hardver eszkozok fizikai biztonsaga

A hardver eszkozok fizikai biztonsaganak biztositasa érdekében minimalisan az alabbi

védelmeket kell kialakitani:

Tlzvedelem: A tlzvédelmi szabalyzatban kell kitérni az egyes biztonsagi zonak

tlzvédelmi mindsitésérél, és tizvédelmi megoldasairol.

e Villamvédelem: A PPKE épiileteit villamvédelemmel kell ellatni, melyek allapotat
rendszeresen felul kell vizsgaltatni.

e Tulfeszultség-védelem: Tulfesziiltség-védelmet kell telepiteni azoknak az eszk6zoknek
a betaplalasahoz, amelyek kritikusak a meghibasodas szempontjaboél (szerverek, aktiv
eszkdzok, stb.)

o A fentieken tul biztositani kell, hogy a hardver eszk6zok kdzelében ne folyjon olyan

tevékenység, amely veszélyeztetheti az eszkoz mikodéképességét. Tilos az alabbi

tevékenységek folytatasa:
o A hardver eszk6zokon tilos tarolni olyan anyagokat, amelyek veszélyeztethetik a

hardver eszkozt (virag, élelmiszer, ital, magneses targyak, stb.)
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o Tilos a hardver eszkozok kozvetlen kornyezetében étkezni, és barmilyen italt

fogyasztani.

4.45. Berendezések karbantartasa

Gondoskodni kell az informatikai eszkozpark minden elemének célszerl, folyamatos
karbantartasarol (hardver és szoftver eszkdzok esetében egyarant) a gazdasagi racionalitas és a
pénzlgyi tervek keretein belil. Az 1. Biztonsagi szintbe sorolt eszk6zok megelézé védelmi

intézkedéseire vonatkozoan a Karbantartasi szerz6désekben foglaltak a mérvaddak.

A PPKE fé Uzleti folyamatait tamogatd kiszolgalok (1. szint) védelmét redundans kialakitassal
kell biztositani. Az informatikai berendezések rendszeres karbantartasaért a

Szervertizemeltetd/Haldzat mérnok felel.

4.4.6. Berendezesek biztonsaga a telephelyein kivul

Az informatikai eszkoz(0k) az Egyetem altal bérelt / vagy sajat irodai terileten kivili hasznalatat,
a felhasznald személyére vald tekintet nélkiil a Gazdasagi Féigazgatd rendeli el. Az alabbi

eléirasok betartasa kotelezd:

e A felhasznald kérelmezhet személyes hasznalatra hordozhaté szamitdégépet. Ha
kérvényét az Informatikai Vezet6 elfogadija, a kiadott hordozhat6 szamitdégépet a PPKE
irodateruletér6l kiviheti (hazaviheti).

e Az asztali PC-k és egyéb informatikai eszkozok PPKE torténd elvitele minden felhasznald
szamara szigoruan tilos.

e Az eszkoz vagy adathordozd soha nem maradhat felligyelet nélkiil nyilvanos helyen, a
hordozhatd szamitdgépeket kézipoggyaszként kell kezelni és utazas kdzben a taskaban
kell tartani, biztositani kell az illetéktelen hozzaférés megakadalyozasat.

e A gyarto eldirasait mindig be kell tartani az eszkdz vedelme érdekében.

e AKkivitt eszkozért a kiszallitot teljes anyagi és erkolcsi felelésség terheli.
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e A Kki- és beszallitasokat minden esetben dokumentalni kell szallitolevél alkalmazasaval,
amelyen az adott informatikai eszkdz egyedi azonositojat fel kell tintetni (tipus, gyari
szam, leltari szam), illetve nagy mennyiség esetén csatolt mellékletben kell felsorolni az
egyedi azonosit6 adatait.

e A szallitolevelet a kiinduld és a fogadod helyen a szallitast engedélyez6 és a szallitmanyt
fogadd személynek kézjegyével ellen kell jegyeznie, ezaltal nyomon kovethetévé valik
az eszkoz utja.

e Az engedély alapjan kiadott hordozhatd szamitégépnek a leltarban is meg kell jelennie,

azt leltarozasi iddszakban be kell mutatni.

A berendezések telephelyen kiviili hasznalatara vonatkozé eldirasok betartasat az IBF feladata

ellenérizni.

4.4.7. Berendezeések biztonsagos selejtezése, illetve ujra felhasznalasa

Valamennyi olyan berendezést, amely taroloeszkdzt (merevlemez, SSD tarold) foglal magaban,
ellenérizni kell annak biztositasa érdekében, hogy az érzékeny adatok és engedélyezett
szoftverek a selejtezést megelézéen eltavolitasra, illetve biztonsagos feliilirasra keriljenek. Az
ellen6rzés végrehajtasa a Szerveriizemelteté/Halézat mérnok feladata, aki egy munkalappal
igazolja az IBF felé az adathordozd allapotat. A selejtezést évenként kell elvégezni. A

selejtezéseknek a fékonyvi rendszerrel megfeleltetve kell torténnie.

A hasznalatbol kivont informacio-feldolgozo eszkozoket egy honapig raktarozni kell az esetleges
visszaallitas érdekében, feliratozva, illetéktelen hozzaféréstél védve — annak érdekében, hogy a

fontos informaciok ne semmisuljenek meg és mindsitett informaciok ne szivarogjanak ki.

Adathordozék megsemmisitését vagy Ujra felhasznalasat kizarélag az Adatgazda
kezdeményezheti. Az adathordozdkra vonatkozo eldirasokat jelen szabalyzat Az adathordozok

biztonsagos kezelése pontja tartalmazza.

Az adathordozd, adattarolé felllirasat, Ujra hasznositasat (és az ehhez kapcsolddé muveleteket)

csak az Informatikai tertilet munkatarsa (Szerveriizemeltet6/Halozat mérnok) végezheti el.
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Az eszkozokben talalhaté adathordozokrél az adatokat Ujra felhasznalas, értékesités elétt

visszaallithatatlan modszerrel torolni kell, akkor is, ha az nem tartalmaz minésitett adatokat.

A bontasra, megsemmisitésre atadott gépek esetében is visszaallithatatlan modszerrel torolni
kell az adatokat. A megsemmisitést végzok és a Tarsasag kozti szerzédésben kell kilon rogziteni
a titoktartasi feltételeket, illetve a szerz6dének garanciat kell vallalni az adatok

visszaallithatatlan megsemmisitésére, teljes és feltétlen titoktartasra is.

Az elszallitast dokumentalni kell szallitdlevél alkalmazasaval, illetve selejtezeskor — mivel az
elektronikus eszkdzok és berendezések veszélyes hulladéknak mindsulnek — a kornyezetveédelmi
torvénynek és eldirasoknak megfeleléen dokumentaltan, az erre jogositvannyal rendelkezd

céggel kell elszallittatni.
A szallitolevél kiallitasanak feltétele a kiegyenlitett szamla, vagy a selejtezési jegyzékonyv.
A leselejtezett informatikai eszk6zoket a PPKE a munkavallalok tulajdonaba adhatja.

A Gazdasagi Féigazgatd és az Informacidbiztonsagi Felelds koteles megbizonyosodni arrél, hogy
kilsé vallalkozo altal hasznalt torlési eljaras, valamint a vallalkozé belsé ugyviteli folyamatai

garantaljak az adatok bizalmas kezelését és teljes megsemmisulését.
Visszaallithatatlan torlés:

e A visszaallithatatlan torlés a szoftveres uton tortend torlés esetében, ugyanazon
adathordoz6 minimalisan 5-sz6ros felulirasat jelenti, adatot nem tartalmazd, véletlen
mintakkal.

e Mukodésképtelen vagy torolhetetlen eszkoz esetében, fizikai torlést kell alkalmazni, az
erre alkalmas eszkozzel (pl. optikai lemez - CD darald, merevlemez - szétszereles,

lemezek eltorése).
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4.4.8. Vagyontargyak eltavolitasa

Az adattarolo meédiak, az informacio és mas értékek fokozott fenyegetettségnek vannak kitéve
szallitas kozben, ezért alabbi kontrollok megfelelé alkalmazasaval kell gondoskodni

biztonsagukrol, ennek érdekében:

e aszallitast csak a PPKE ezzel a feladattal megbizott munkavallaloja vagy erre a feladatra
szerz6dott vallalkozé végezheti,
e a szallitandd eszkozoket megfelelé csomagolassal kell ellatni a fizikai karosodasok
megelézése eérdekében,
e az érzékeny, bizalmas informaciok szallitasa esetén egyéb specialis kontrollokat is
alkalmazni kell, mint:
o zarhato tarolé doboz, vagy hordozdtaska alkalmazasa,
o olyan csomagolas alkalmazasa, mely felbontas utan nem zarhatd vissza az eredeti

formaban, igy az esetleges illetéktelen hozzaférés felderithetd.

Amennyiben a vagyontargyat (példaul szervizelésre kijelolt nyomtatd, szamitdgép) kilsé személy
szallit el, meg kell bizonyosodni arrél, hogy a szallitast végzé személy valéban a szerz6dott kilsé
partnerhez tartozik, illetve a vagyontargyat hianytalanul atvette (pl.: felkerll a teherautéra). Az

atadas tényét atadas-atvételi nyilatkozattal, vagy szallitolevéllel dokumentalni sziikséges.
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5. A Kommunikacié és az uzemeltetés iranyitasa
5.1. UZEMELTETESI ELJARASOK ES FELOSSEGI KOROK

5.1.1. Dokumentalt Gzemeltetési eljarasok

Az Uzemeltetési eljarasokat dokumentalni es karban kell tartani, és minden olyan felhasznald
szamara hozzaférhetévé kell tenni, akiknek arra szukséguk van. (pl.: rendszergazdak, adatgazdak).
Az Gzemeltetési eljarasok dokumentalasat és karbantartasat a PPKE kiilsés partnereivel végezteti
(PL: Neptun, Nexon, SAP). Az eljarasok ellen6rzését az IBF-nek eseti rendszerességgel (pl.

verzidvaltas) kell elvégeznie.
Az ,Uzemeltetési eljarasoknak” tartalmaznia kell a kdvetkezéket:

e eldrelathato szolgaltatas kieséseket (pl.: szerver leallas),

e az informatikai eréforrasok és lzemelteték pontos, naprakész 0sszerendelését, és az
ezekhez tartozé felelésségi es jogkoroket, a hozzarendelésben tértené valtozasokat
mind a nyilvantartasban, mind a felelésok munkakori leirasaban kovetni kell;

e definialni kell azokat a katasztréfa helyzeteket, amelyekre a kulonleges védelmi

intezkedéseket kell foganatositani.

5.1.2. Valtozaskezelés

Az informacié-feldolgozé eszkdzok és rendszerek valtoztatasaira vonatkozéan az alabbi

el6irasokat sziikséges betartani:

e Az éles rendszerhez torténd illesztés elétt a valtozdé komponenseket minden esetben
tesztelés ala kell vetni.
o Atesztelések eredményét dokumentalni kell.

e A valtozaskezelési folyamat koordinalasat a szerver lizemeltetének kell ellatni.
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5.1.3. Az izemeltetési feladatok, kotelezettségek elhatarolasa

A feladatkoroket és felelésségi teriileteket szét kell valasztani az informatikai eréforrasokhoz
tortéend illetéktelen hozzaférés, illetve az azokkal vald visszaélés lehetéségeinek csokkentése
érdekében. Az informatikai szerepkorok osszeférhetetlenségi matrixat el kell késziteni és
amennyiben valtozasok torténnek az informatikai tevékenységek ellatasaban, ugy azt
aktualizalni szukseges. Az alkalmazashoz tortén6 hozzaférés az Adatgazda felelésségi kore. Az
alkalmazdi rendszerhez tortén6 hozzaférések beallittatasa az Adatgazda feladata, a hozzaférések

ellendrzését az IBF-nek kell elvégeznie.

5.1.4. Fejleszt6i- és Uzemeltetdi hozzaférések kulonvalasztasa

A fejleszt6i szerepkor és az Uzemeltetdi szerepkdr egymassal 0sszeférhetetlen, igy ezekkel csak

masmas munkavallalé rendelkezhet.

A tesztkornyezetet az éles Uzemu kornyezettdl el kell valasztani. A kulonvalasztas virtualis

kérnyezetek létrehozasaval is megvalosithato.
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5.2.  Harmadik felek szolgaltatasnyujtasanak iranyitasa

5.2.1. Szolgaltatasnyujtas

A PPKE informatikai rendszerét tamogaté mindenkori cégre, valamint mas, eseti tevékenységgel

megbizott informatikai cégekre vonatkozd szolgaltatasnyujtassal kapcsolatos szabalyok:

e A kulsé tamogatast biztosité cég altalanosan a hardverrel és az operacids rendszerrel,
az Uzleti alkalmazasokkal, adatbazismotorokkal, valamint a haldézati kommunikacié
lehet6ségének biztositasaval kapcsolatosan felmeriilé kérdésekben jogosult a probléma
megismerésére és megoldasi javaslat benyujtasara. Hataskore kizardlag a szerz6désben
rogzitettekre terjed ki.

e A szerzédésekben rogzitett feltételek megfelel6ségéért a PPKE felel.

5.2.2. Kuls6 személyek szolgaltatasainak figyelemmel kisérése és atvilagitasa

A kulsé személyek altal nyujtott szolgaltatasokat, jelentéseket és feljegyzéseket rendszeresen
figyelemmel kell kisérni, probléma (szerz6déstél eltérd szolgaltatasi minéség) esetén vizsgalatot
kell inditani. Ha a vizsgalat eredménye komoly hianyossagot tart fel, illetve a probléma tovabbra

is fennall, azt jelentés formajaban kell eljuttatni az Informaciobiztonsagi Felelésnek.

5.2.3. Kuls6 személyek szolgaltatasaival kapcsolatos valtozasok kezelése

A szolgaltatasok nyujtasat - beleéertve a meglévd informaciobiztonsagi szabalyzatok, eljarasok
és ellendrzd intézkedések fenntartasat és fejlesztését - erint6 valtozasokat az érintett mukodeési

rendszerek kritikussagara - beleértve a folyamatokat és a kockazatok ujraértékelését - kezelni

kell.
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5.3.  Rendszertervezés és elfogadas

5.3.1. Kapacitasmenedzselés

Az IT Osztalyvezetének kell kidolgoznia a kapacitasmenedzsment folyamatat annak
biztositasara, hogy az infrastruktura rendszer megkivant teljesit6képessége biztositva legyen a

jovébeli kapacitasigényeknek megfeleléen.

A hardver eszkozok eléirt rendelkezésre allasi kovetelményeknek valé megfelelésége érdekében
a kiszolgald hardver eszkdzok teljesitményét, és egyéb kapacitasat (pl.: tarolo kapacitas, memoria

kapacitas, processzor teljesitmény, nyomtatoé kapacitas, stb.) rendszeresen monitorozni kell.

A tapasztalatok alapjan eszkdzonként meg kell hatarozni azokat a teljesitmény és kapacitas

korlatokat, amelyek elérése eseten a hardver eszkdzok fejlesztése szlikséges.

A kapacitastervezésnél figyelembe kell venni azokat az id6korlatokat is, amelyek az eszkdzok

fejlesztéséhez sziikseges beszerzésekhez sziikséges.

Az Uzleti terllet koteles gondoskodni az uzleti igények varhatd jovébeni alakulasanak

Informatika felé torténd jelzésérdl (pl. funkcié bévulése, adat-, Ugyfélszam ndvekedés).

Folyamatosan adatokat kell gydjteni az Uzemeltetett rendszerekrél, a szik keresztmetszetek
idében torténd felismerése, illetve a jelentkezd bdvitési igények megfeleld szintl kiszolgalasa
miatt. Az  adatgyUjtést az  adott  hardver eszkdz  lizemeltetéseéért  felelds

Szerveriizemelteté/Haldozat mérndk végzi, a megnevezett rendszeren, rendszereken.
Az adatgyujtés iranyelvei a kovetkezok:

o Uzleti szint kapacitas igény

e Jovébeni Uzleti igények méretezése

e Szolgaltatas szintU kapacitas igény

e Szolgaltatasi teljesitmény felligyelete

e Eréforras szintl kapacitas igény

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 44



Pazmany Péter Katolikus Egyetem
1635

¢ Komponensek mikodtetése, kihasznaltsaguk felligyelete, elemzése és jelentése

5.3.2. Rendszerek elfogadasa, atvétele

A rendszerek elfogadasara és atvételére a dokumentalt fejlesztéi és felhasznaldi teszteket
kovetéen kerulhet sor. Az erre vonatkozé részletes szabalyokat a Valtozaskezelési Szabalyzat

tartalmazza.

5.4. Védelem a rosszindulatu és mobil kodok ellen

5.4.1. Rosszindulatu kod elleni intézkedés

Preventiv védelem

A PPKE informatikai rendszerében csak az Informatikai Osztaly altal jovahagyott kulon belsé

szabalyozasi dokumentum szerinti konfiguraciés leltarba felvett:

e hardverelemeket lehet hasznalni,

¢ jogtiszta szoftvert lehet telepiteni és/vagy futtatni.

Az Informatikai kornyezet lizemeltetéséért felelés munkatarsaknak és a Rendszergazdanak kell
gondoskodnia arrol, hogy az informatikai eszkozokre telepitve legyenek az ismert
sebezhetéségeket, hibakat megszinteté aktualis javitocsomagok. A javitdcsomagoknak a
telepités elétt a valtozaskezelési tevékenységekre vonatkozd mindenkori hatalyos belsé

szabalyok szerinti tesztelési és jovahagyasi eljarason kell atesniuk.

A virusfert6zések kockazatainak csokkentése éerdekében az Egyetemen meg kell oldani az
alkalmazott virusvédelmi szoftverek folyamatos biztonsagi frissitését. A frissitéseket ugy kell
utemezni, hogy egy sérilékenység nyilvanossagra hozatala és a biztonsagi frissitése kozott a
lehet6 legkevesebb idé teljen el. A virusvédelmi rendszer frissitése a Szerveriizemelteté feladata-
(Futtathatd) Szoftvert, alkalmazasokat a felhasznalék az Internetr6l nem tolthetnek le, a

halozatrol nem futtathatnak, kiilsé adathordozon a PPKE teriiletére nem hozhatnak be és nem
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telepithetnek. Eszkoztelepitést (hardver, szoftver) csak az informatikai izemelteték végezhetnek

az informatikai Uzemeltetésre vonatkozd mindenkor hatalyos belsé szabalyok alapjan.

A PPKE informatikai halézataba levélmellékletként érkezett allomanyokat ellenérizni kell, hogy
nem tartalmaznak-e rosszindulatu kédot. A virusvédelmi rendszernek alkalmasnak kell lennie

arra, hogy a rosszindulatu kédot hordozo csatolmanyt eltavolitsa, karanténba helyezze
Felderit6 intézkedések

Folyamatos felderit6 intézkedéskeént a PPKE virusvédelmi rendszert hasznal.

A PPKE altal alkalmazott virusvédelmi rendszerrel kapcsolatos rendelkezések:

¢ Minden munkaallomasra és - gyartd altal biztositott szoftver rendelkezésre allasa
esetén - szerverre virusellen6rzé szoftvert kotelezé telepiteni, amelyért a
Szervertizemeltetd felel.

e A virusellenérz6 programnak minden Ujonnan érkezett allomannyal kapcsolatos
fajlmavelet esetében meg kell vizsgalnia az adathordozé tartalmat, és amennyiben
virust talalt, nem engedhet masolast, futtatast a virusok leirtasanak megoldasaig.

e A programnak kdzpontilag menedzselhetének kell lennie.

e Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait tartalmazé
allomanyok rendszeres, gyartd altal kibocsatott verziok telepitésével torténé mielébbi
(3 munkanapon beldli) frissitéseét.

e Avirusvéd6 alkalmazast a levelez6 rendszerek kozponti szervereihez is integralni kell.

e A felhasznaldk részérél a virusellenérzé szoftver beallitasainak modositasa tilos - ha
megoldhatd ezeket a beallitasokat jelszéhoz kell kotni.

e Virus felbukkanasa esetén a szoftver kisérelje meg azt kiirtani, és értesitse a
rendszergazdat, de legalabb a felhasznalot.

e Kart okozo, rendszerek mukodeset befolyasold esemény vagy virusfertézés esetén a
felhasznalénak azonnal értesitést kell kildeni a Szerverlizemeltetd szamara. A

beérkezett értesités alapjan a Szerverlizemelteté végzi el a virus-mentesitést.
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e A virusvédé alkalmazas virusdefinicidés fajljainak naprakészségeét, az automatikus

frissités helyes mukodését a Szervertiizemeltetd biztositja, és az IBF ellendrzi.

Az itt nem szabalyozott, illetve technikai részleteket a PPKE Virusvédelmi Szabalyzata

tartalmazza.

5.5. Biztonsagi mentés

5.5.1. Informacio biztonsagi mentése

A PPKE legf6bb értékét a szervereken/adattarhazakon tarolt adatok jelentik. Ezek védelmében
meghatarozo jelentésegu a biztonsagi masolatok készitése. A mentés célja, egyrészt a ritkan
hasznalt adatok, illetve a kulcsfontossagu adatok (pl.: eléfizetdi, szamlazasi adatbazisok, forgalmi
adatok) rendszerezett, biztonsagos és visszakeresesre alkalmas tarolasa, masrészt, hogy el6re
nem latott adatsériilés, vagy adatvesztés esetén a sérlilt adatok a korabban, szabalyozott médon
eltarolt mentésekbdl hianytalanul visszaallithatéak legyenek. Mentés soran mind az egyes
rendszerek adatait, mind az operacios rendszer, adatbazisrendszer és szoftverkornyezet
beallitasait is tarolni kell. A mentésekkel kapcsolatos feladatok megfelelé végrehajtasat az IBF

ellenérzi.

Az adatokat az 1. es 2. szintbe sorolt szervereken kell tarolni. Ezeken a kiszolgalokon talalhatd

adatallomanyok mentésénél az alabbi rendelkezéseket kell betartani:

¢ A mentéseket naponta, kdzponti mentészoftverrel kell végrehajtani.

e A mentésb6l a rendszereket futtatd és/vagy adatokat tarolé szerver operacios
rendszerének és beallitdasainak, az adatbazisrendszernek és beallitasainak, a
szoftverkdrnyezet beallitasainak és a tarolt adatoknak teljeskorlien visszaallithaténak
kell lennie a mentés idépontjaban.

e Az 1. szintl szerverek esetében az adatokat legalabb két példanyban kell menteni, és
egymastol foldrajzilag elkilonitve, elzart, a szerverteremtél elkulonilé terben, tlzbiztos

helyen kell tarolni.
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e A 2. szintU szerverek esetében az adatokat elég egy példanyban menteni, és elzart, a
szerverteremtél elkilonuld térben, tlzbiztos helyen kell tarolni.

e A 3. szint( szerverek, tovabba a felhasznaldi munkaallomasok, notebook szamitogépek
merevlemezei az adatallomanyok ideiglenes tarolasara szolgalnak, nem kerllnek
mentésre. A munkatarsak feleléssége az altaluk létrehozott fajlok szerverre vald

felmasolasa.

A specialis funkciot betoltd szerverek, valamint a haldzati aktiv eszk6zok esetén, amelyeken az
adattartalmat a napléallomanyok és a rendszer beallitasai jelentik, az alabbi utasitasokat kell

figyelembe venni:

e A szerver mentését legalabb hetente, illetve a halozati aktiv eszko6zokét a beallitas
valtoztatasakor kell elvégezni, amelyért a Szerveriizemelteté/Haldzat mérnok felel.

e A mentés soran vagy a meglévé (a szerver szempontjabol belsé) eszkoztar
segitségével kell dolgozni, vagy hivatalos, az adott hardver-, szoftverplatform felé

tamogatassal rendelkez6 cégtél vasarolt mentd-szoftvert kell alkalmazni.

A mentésnek a naplo-allomanyokat és ezeken kivil az 6sszes olyan allomanyt is tartalmaznia
kell, amelyek segitségével a szerver mentéskori allapota teljes mértékben visszaallithato. Ezek
a konfiguracios allomanyok szerverenként kilonbozéek lehetnek. A mentett adatokhoz csak az
arra jogosult rendszergazdak férhetnek hozza. A mentesek elkészitéséért es az esetleges
visszaallitasokért felelésoknek a munkavégzésikhoz szikséges megfelelé jogokkal kell

rendelkezniuk.
A 2. szintl munkaallomasok esetében az alabbi rendelkezéseket kell betartani:

e A felhasznald a napi munkaja soran keletkezett dokumentumokat csak meghatarozott
haldzati konyvtarban (sajat hasznalatra kialakitott ,home” konyvtar), kdényvtarakban
(szervezeti egységek vagy meghatarozott csoportok hasznalatara kialakitott ,k6zos”
konyvtarakban) tarolhatja, vagy olyan technikai megoldast kell alkalmazni, amely
biztositja, hogy a munkaallomason lokalisan keletkezett dokumentumok masolati

példanya a mentési korbe bevont szerveren rendelkezésre alljon.
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e Az operacios rendszerrél nem szukséges masolatot késziteni.

¢ Amennyiben a gép kiveheté merevlemezzel rendelkezik, a felhasznalé feladata, hogy
munkaidé végén, a gép kikapcsolasa utan a kiveheté merevlemezt egy zarhat¢,
biztonsagos helyen eltarolja, és reggel a szamitdgép inditasa elétt onnan a gépbe
visszahelyezze. A fenti muUveletre akkor van sziikség, ha a helyiség, amelyikben a

munkaallomas talalhato, nem zarhato.

A haldézatba kotott 3. szintl munkaallomasokon tarolt adatok megérzésének és biztositasanak

érdekében az alabbi rendelkezéseket kell betartani:

e Semmilyen, az Ugyvitel szempontjabdl fontos, minésitett, pénzigy (bank-) vagy Uzleti
titkot, adatot tartalmazd, nem nyilvanos fajlt sem szabad az adott munkaallomason
tarolni, valamint a fajlok, dokumentumok mentését mindig halozati konyvtarba kell

elvégezni.

A hordozhatd (laptop, notebook, palmtop stb.) szamitégépeken tarolt adatok megdrzesenek és

biztositasanak érdekében az alabbi rendelkezést kell betartani:

e Hal6zat nélkili kapcsolat esetében a munkahoz szikséges adatok mentésérdl a
notebookot hasznalé munkavallalé gondoskodik. A mentést titkositott formaban,
hordozhaté adathordozéra (pen drive) kell id6szakosan elvégezni. A hordozhato

szamitogépekrél kozponti mentés nem készul.
A PPKE rendelkezik Mentési Szabalyzattal, amelyben az Adatgazdaknak meg kell hataroznia:

e a mentésre keriilé adatokat és feldolgozasukhoz sziikséges alkalmazasokat,
e a mentés formatumat, és a mentési adathordozot,

* a mentésre hasznalt eszkoz(oket),

* a mentések gyakorisagat. tipusat (teljes, inkrementalis),

* mentések példanyszamat,

* mentések idépontjait,

* mentések megérzési idejét.
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A mentési, archivalasi, illetve visszatoltési rendszernek biztositania kell az adatok

adatosztalyozasi szintjének megfelelé rendelkezésre allasi kovetelményeknek vald megfelelést.

Az egyes mentési stratégiakat megvaldsitd mentési eljarasokra vonatkoz6 szabalyokat a PPKE

Mentési Szabalyzata tartalmazza.

5.6. Halozatbiztonsag kezelése

5.6.1. Halézatok védelme

A halézatokat a fenyegetésekt6l valdé megdvasuk, a halézatot hasznalé rendszerek és
alkalmazasok, beleértve az atvitel alatti informaciot, biztonsaganak fenntartasa erdekében
megfelelé iranyitas és ellen6rzés alatt kell tartani. A PPKE szamara bizalmas halézati
kapcsolatnak szamit a PPKE kdzpontjanak belsé haldézata, minden egyéb halézat nem bizalmas
halézatnak szamit, olyannak, amelyrél azt kell feltételezni, hogy veszélyt jelent a PPKE

biztonsaga szamara.

e A bizalmas es a nem bizalmas haldzatokat (plL.: Internet) csak hatarvédelmi megoldason
(tuzfal) keresztul lehet 0sszekapcsolni.

e A tuzfalak konfiguracioja soran gondoskodni kell arrél, hogy csak az engedélyezett
kapcsolati lehetésegek legyenek elérhetdk.

e A tlzfalakra vonatkoz6 intézkedéseket az informatikai rendszer Uzemeltetéssel
megbizott szolgaltatdé muikddteti és szabalyozza:
o a tlzfalak konfiguralasanak, ellenérzésének mikéntjét;
o a statisztikai adatgy(jtést, ezen adatok feldolgozasat, a jelentések tartalmat;
o ariasztasi és a mentési rendszer specifikacidjat és mikodését;
o ajelentési kotelezettségeket;

o az adminisztratorok jogait és kotelezettségeit;

Az egyes zonak kozotti forgalomra vonatkozoan iranyonként pontosan meg kell hatarozni az

alabbiakat:
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¢ milyen szolgaltatasok hasznalata engedélyezett,
¢ milyen eréforrasokhoz, célpontokhoz lehet hozzaférni,
e afelhasznalokat kell-e (és, ha igen, milyen modon) azonositani,

e milyen informaciokat kell naplézni.

A tlzfal Uzemeltetésére vonatkozd eljarasok a tlzfal konfiguracids beallitasai kiemelt Uzleti
titkot képeznek. A belsd halozatot tlzfalaknak kell védenie, amelyekre a kdvetkez6 eléirasok

vonatkoznak:

e Biztositson lehetéséget a gyanus tevékenység észlelesere, valamint az azonnali
beavatkozasra, riasztasra.
e Architekturaja legyen nyitott, biztositson lehetéséget olyan kiegészitésekre,

fejlesztésekre, amelyek a mindenkori igények kielégitésére szolgalnak.

A tlGzfalak fizikai elhelyezésére, mentésére a szerverekre vonatkozod szabalyok érvényesek. A
tlzfalmegoldas olyan hardver platformon és operacios rendszeren fusson, amelyrél az
Uzemeltetéssel megbizott személyzet magas szintl szakmai tudassal rendelkezik, és
szakkepzett médon tud kezelni. A tlzfalon keletkezé naplo (log) allomanyokat a tlizfal
uzemeltet8inek rendszeresen ellendriznitk kell. A betorésre utald bejegyzéseket irasban

jelenteni kell az IBF felé.

A tlzfal adminisztratorok veszélyhelyzetben vagy ennek gyanuja esetén jogosultak a belsd és
kils6é rendszerek kozotti kapcsolat megszakitasara, majd ezt haladéktalanul jelenteni kell az

IBF-nek, és az Informatikai osztalyvezetének.

5.6.2. Halodzati szolgaltatasok biztonsaga

A haloézatbiztonsagi kovetelményeknek eleget téve, a PPKE belsé irodai haldzatat, és a
fejlesztések, tesztelések kiszolgalasara hasznalt szamitdégépes haldzatot szét kell valasztani. A
szegregacio megneheziti a felhasznaldk altal véletlenil vagy szandékoltan behozott kérokozok
éles szerverek elleni tamadasat, valamint megakadalyozza az idegen kézben lév§ haldzati

csomoépontok altali teljes halozati forgalom lehallgatasat, befolyasolasat, tulterhelését.
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A PPKE informatikai rendszere és az Internet kozott hatarvédelmi technikai megoldasok
biztositjak a biztonsag megfeleld szinten tartasat. A biztonsagi szint fenntartasa érdekében az
alabb felsorolt eléirasok szukségesek. Az un. demilitarizalt zonakban csak azok az informatikai
eszkozok (szervereket, védelmi eszkozoket, stb.) helyezheték el, amelyek az Internet felé is

nyujtanak szolgaltatasokat.

A PPKE egységes és homogén hatarvedelmi eszkdzok alkalmazasara torekszik (tlzfal,
virusvédelmi gateway-ek, appliance, stb.). A hatarvédelmi eszkoz fellilvizsgalatat évente kell
elvégezni és sziikség esetén fejlesztéseket kell végrehajtani (cseréje, upgrade-je, Ujra

licencelése, stb.).

Az életcikluson belul a hatarvédelmi eszk6zok biztonsagi frissitéseit rendszeresen, folyamatosan
el kell végezni. A firmware frissitéseket legalabb évente sziikséges ellenédrizni, illetve
végrehajtani. A szignatura frissitéseket, amennyiben automatikusan beallithat6 az eszkdzon, napi
rendszerességgel kell Utemezni; amennyiben manualis beavatkozast igényel, hetente kell

elvégezni.

Biztositani kell, hogy a hatarvédelmi eszk6zokhoz csak kiemelt felhasznaldk (erre a célra kijelolt
es kiképzett rendszergazdak) férjenek hozza. A PPKE egyseges hatarvédelmi eszkdzein minden

tevékenyseget naplozni kell, a beallitasokat minden valtoztatast kdvetéen menteni sziikséges.

Az egységes hatarvédelmi eszkdzoket rendszeresen monitorozni kell. A monitorozas eredményét
minden esetben vissza kell csatolni, ha sziikséges fejlesztést, vagy szabalyozast kell vegrehajtani,
bevezetni. Az egységes és homogén hatarvédelem dokumentaciojat ugy kell tarolni, hogy az

indokolatlan hozzaférés, illetve az illetéktelen kezekbe jutasuk elkeriilheté legyen.

A haldzat aktualis felépitésérél szerkezeti abrat kell késziteni, amelyben az alabbiaknak kell

szerepelnie:

o Tlzfal, és a hozza kapcsolddo halozati elemek (LAN, DMZ stb.)
o Az 0sszes aktiv halézati elem (switchek, routerek, média konverterek, atjarok)

o Szerverek, adattarak
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e | ésll. csoportba tartozo6 egyéb informatikai eszkdzok

A fenti eszk0zok tipusat, halézati nevét, IP cimét, valamint fizikai helyét is fel kell tlntetni, vagy
a nyilvantartasukra valo hivatkozast kell elhelyezni. A lll. csoportba tartozé munkaallomasokat és
egyéb informatikai eszkozoket nem szikséges az abraba beilleszteni, de mindenképpen

folyamatosan vezetni kell, merre talalhatdak, és kik férhetnek hozza.

A dokumentumot a Halézat mérnoknek kell karbantartania. A hatarvédelemmel kapcsolatos

feladatok ellatasaért a Haldzat mérnok felel.

A PPKE szamitogép-halozata és kulsé halézatok kozotti kapcsolat soran csak az engedélyezett

protokollok tovabbithatdk, minden egyéb protokoll tovabbitasa tilos.

A PPKE szamitogép-halozataban alkalmazhato kilsé kommunikacids protokollok korérél - a
hatarvédelmi Halézat mérnok javaslatara, az lizemeltetés és az IBF véleményének figyelembe

vételével - a ITO dont.

A nem hasznalt, és a felulvizsgaltok soran feleslegesnek itélt, vagy nem engedélyezett haldzati

szolgaltatasokat, protokollokat le kell tiltani!
Az engedélyezett protokollok korének kialakitasakor kilon kell kezelni:

e g felhasznalok és az Gzemeltetok, illetve

e az atviteli kdzeg szinten és az allomas szinten engedélyezett protokollokat.

Hordozhatd szamitdgépeket csak a Szerveriizemelteté/Halézat mérnok altal elvégzett ellen6rzés

utan lehet az Egyetem szamitogép-halézatara kapcsolni.

A PPKE szamitdgép-haldzataban a felhasznaléi hitelesités adatait (felhasznald azonosito, jelszd)

titkositva kell tovabbitani.

A PPKE szamitogép-halézata domain alapu rendszer, a jogosultsagokat és kovetelmenyeket
Group Policy-k hasznalataval kell beallitani és kikényszeriteni. Tilos olyan munkaallomast

csatlakoztatni a PPKE haldzatra, amely:

e nem bizalmas hal6zati kapcsolattal is rendelkezik,
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¢ nem egyetemi tulajdonu.
A Haldézat mérnok naprakész nyilvantartast vezet:

e az engedélyezett protokollokrol,
e a halodzati hatarvédelem informatikai biztonsagi architektira elemeinek beallitasairdl,

* atitkositas igénylé adatcsatornakrél.

5.7. Adathordozdk kezelése

A PPKE hivatalos adatforgalmazasban felhasznalasra keriilé adathordozokon torténd adatatvitel

esetén a kovetkez6 eléirasokat kell betartani.

5.7.1. Az eltavolithato adathordozdok kezelése

Csak a PPKE tulajdonaban levé, regisztralt eltavolithatd adathordozot lehet hasznalni.

Eltavolithatd adathordozon jogszabaly altal minésitett vagy ,Bizalmas”, illetve ,Szigoruan

bizalmas” védelmi osztalyba besorolt adat, informacié csak titkositva tarolhatd.
A nagy mennyiség( adat rogzitésére és tarolasara képes eszkdzok és szamitdogép-perifériak:

e (D (DVD) lemezek irasara alkalmas eszkozok,

¢ hordozhato merevlemezegységek és mas nagykapacitasu mobil hattértarolok,

e aszamitdgéptdl fliggetlenithetd memdriak (pl. memdéria kartyak),

e vagy ilyen funkcidju egyéb eszkozok (pl. pendrive) telepitése, hasznalata csak
kilonlegesen indokolt esetben, a felhasznald szervezeti egységének vezetéje

kezdeményezésére - egyedi engedéllyel az IBF jovahagyasaval lehetséges.

Az eszkdzhasznalatot, a PPKE informacié feldolgoz6 eszkozeihez vald csatlakoztatasa utan,

minden elézetes értesités nélkil a PPKE figyelheti, monitorozhatja.
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Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot CD/DVD-n, elektronikus
levélben vagy egyéb mas modon (pl.: Pendrive) az informatikai infrastrukturajabol kijuttatni csak
az Adatgazda irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak Kkell

engedélyeznie, irasos formaban.
Az adatkivitelt az IBF ellenérzi, szaréproba-szerlen.

A PPKE az adathordozok hasznalatat informaciodbiztonsagi megfontolasbol utasitassal, hardver,

illetve szoftver uton korlatozhatja.
A szallitas folyaman az adathordozét sériléstol védd boritassal kell ellatni.

Magneses adathordozo esetén a védelemnek ki kell terjednie az erés magneses tér okozta

adatvesztés megelézésére is.

A beérkezett (és kimend) adathordozdn elsé (és utolsd) lépésben mindig virusellenérzést kell

végezni.

Az adatok szallitasanak biztonsagarol mindig az adattulajdonos intézménynek kell

gondoskodnia.

A mentésre, archivalasra és barmilyen szint( elektronikus informacio-tarolasra hasznalt

adathordozok (egyeb adathordozok) esetében be kell tartani az alabbi intézkedéseket:

e Az adathordozok varhaté élettartamanak, és a tarolt adatok, informacidk elévilési
idejének figyelembevétele mellett évente feluil kell vizsgalni a tarolt adatok
rendelkezésre allasat, illetve gondoskodni kell azok Uj adathordozéra torténd
duplikalasarol. (A rendszergazdak tesztelik az adatok rendelkezésre allasat)

e A felilvizsgalatot jegyz6konyvezni kell, és amennyiben sziikséges, a tovabbi
rendelkezésre allast biztositani kell. Az adathordozok kezelésével kapcsolatos eléirasok

betartasaért az IBF felel.

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 55



Pazmany Péter Katolikus Egyetem
1635

5.7.2. Adathordozok selejtezése

A szamitogépes feldolgozas soran hibas, vagy feleslegessé valt, aktualitasat vesztett magneses
és optikai adathordozdkat selejtezés utjan kell megsemmisiteni. A selejtezés esetében az alabbi

intézkedéseket kell betartani:

¢ Amennyiben lehetéség van ra, a feleslegessé valt adathordoz6é (magneslemez,
magnesszalag, CD, DVD, optikai diszk) megsemmisitését a keletkezés helyén, sajat
hataskorben, bizottsagi uton kell végrehajtani.

¢ Amennyiben a feleslegessé valt adathordozé (magneslemez, magnesszalag, CD, DVD,
optikai diszk, merevlemez/winchester) megsemmisitése a keletkezése helyén nem
lehetséges, az adathordozdk selejtezésérél az Uzemeltetési Osztaly kiilsé cég
bevonasaval gondoskodik. A munkavallalé koteles a munkaja soran keletkezett
selejtezend6 adathordozdkat a rendszergazdanak eljuttatni.

e A megsemmisitésre kijelolt adathordozok fizikai megsemmisitésérél a PPKE Mentési
Szabalyzata vonatkozd rendelkezéseiben foglaltaknak megfeleléen kell eljarni. Az
adathordozokat ugy kell megsemmisiteni, hogy azok tartalmat semmilyen Uton

illetéktelen ne tudja Ujra olvasni, felhasznalni.
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5.7.3. Rendszerdokumentacio védelme

A rendszerdokumentaciot a jogosulatlan hozzaférést6l védeni kel A nyomtatott
dokumentumokat elzarva kell tarolni. A feleslegessé valé dokumentumokat iratmegsemmisitével
meg kell semmisiteni, illetve az elektronikus formaban tarolt dokumentacidkat fizikai torléssel
kell torolni, az eltavolithatd adathordozdon talalhatd dokumentaciét jelen szabalyzat
Berendezések biztonsagos selejtezése, illetve Ujra felhasznalasa pontjaban foglaltak szerint

kezelni.

A rendszerdokumentaciok tarolasa elektronikus Uton egy korlatozott jogosultsaggal elérhetd

mappaban torténik. A mappahoz kilonbozé jogosultsagi engedélyekkel férhetnek hozza:

e arendszergazdak

az adatgazdak

a szakteruleti vezetok

a felhasznalok.

A rendszerdokumentacidk tarolasi folyamatanak kialakitasa és ellen6rzése az ITO feladata. A
rendszerdokumentacidk haldzati megosztott mappaba torténd feltoltéséért és a sertetlenség
megérzéséért az adatgazda felel. A dokumentaciok rendelkezesre allasaért a

Szerverizemelteté/Halozat merndk tartozik felelésseéggel.
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5.8. Informaciécsere

5.8.1. Fizikai adathordozok szallitasa

A hordozhatd szamitogépes eszkdzok (notebook, pendrive, DVD/CD) kiilsé felhasznalasa soran
kulonds gondot kell forditani az eszkozok fizikai és adatvédelmére. A PPKE tulajdonat képezé
adathordozokat semmilyen esetben sem szabad személyes célra hasznalni. A privat

adathordozok munkahelyi hasznalata kulon engedélyhez kotott.

Az adatokrél masolatok csak a munkafolyamatra vonatkozd eléirasokkal ©sszhangban
készithet6k. A titokvédelmi szabalyok szerint mindsitett adatokat csak nyilvantartott
adathordozora szabad felvinni. A nyilvantartott adathordozdkat kulon azonositéval kell ellatni,
ezeknek az azonositéknak a feldolgozasi, felhasznalasi folyamat végéig egyértelmien
azonosithatoknak kell lennilik és a titokvédelmi eléirasok szerint kell 6ket kezelni. Az

adathordozok illetéktelen kézbe kerilése elleni védelem minden dolgozd feleléssége.

Abban az esetben, ha az adott teruleten dolgozék kozll barki észreveszi, hogy illetéktelen
személy (idegen személy vagy munkatars) a hatalyos szabalyok, utasitasok, normativak szerint
szamara nem megengedheté adatokat masol, kotelessége felszolitani az illetét, hogy a

tevékenységét hagyja abba, illetve koteles errél a vezetdjét értesiteni.

Az adathordozok érzékenyek a kulsé fizikai, magneses behatasokra, ezért tilos azokat meghajtani,
torni, magneses eszkdzok kdzelébe vinni (és forditval). Ovni kell az adathordozékat barminemd
folyékony anyagtél (italok, viragok ontozésére szolgald viz, vegyszerek) és fokozottan védeni a

porszennyez6désektél. Az adathordozokat hasznalaton kiviil minden esetben el kell zarni.

A leselejtezett adathordozokat fizikailag meg kell semmisiteni. Ezen adathordozék mind
munkahelyi, mind otthoni hasznalata tilos. Az adathordozdk (pendrive, DVD, CD) elvesztése
eseten, amennyiben azokon nem publikus adatok voltak haladéktalanul értesiteni kell az IBF-et

és az ITO-t. Az el6irasok betartasanak ellen6rzése az IBF feleléssege.
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5.8.2. Elektronikus Uzenetek kuldése / fogadasa (e-mail)

5.8.2.1. Az elektronikus levelezés biztonsaga

Az elektronikus Gzenetekben foglalt informacidkat védelmérél gondoskodni kell.

e Védeni kell az lGizeneteket a jogosulatlan hozzaféréstél, mdédositastol.

e Biztositani kell a korrekt cimzést és célba juttatast.

e Biztositani kell a szolgaltatas megbizhatdsagat és hozzaférhetdségét.

e Elektronikus alairasok hasznalatat biztositani kell, ahol sziikseges.

e Kulsé nyilvanos szolgaltatasokat kontroll alatt kell tartani.

e Az Egyetemen csak azok a munkavallalok hasznalhatjak az elektronikus levelezést, akik
rendelkeznek az ehhez sziikséges jovahagyassal. A jovahagyas csak az elektronikus

levelezésre vonatkozo biztonsagi szabalyok megismerese utan adhaté meg.

A levelezérendszer felhasznaldival kapcsolatos teenddék ellatasa az altalanos felhasznald
kezelésen belul torténik. A levelezé rendszer napldzasa biztositja az elektronikus levélforgalom
ellenérizhetéségét, a napldfajlokat az esetleges problémak felderités céljabol folyamatosan
elemezni kell. A PPKE informatikai rendszerét védé tlizfallal szembeni elvarasok szabalyozasanal
rendelkezni kell az egyéb WEB-es, vagy POP3 stb. levelezesi lehetdségek elérésérdl. A szabalyok

betartasat folyamatosan ellenérizni kell.

A levelezé kliensekkel elért és kezelt e-mailek a levelez6 szerveren torténé tarolason tulmenden,
lokalisan, a munkaallomasokon is tarolasra kerllnek. Gondoskodni kell a virusvédelemnek a
levelezé szolgaltatasokra torténd kiterjesztésérél, ezen keresztiul a kozponti virusadatbazis
letoltésérél, és a munkaallomasok kdzotti automatikus szétosztasardl. A levelezéssel kapcsolatos

szabalyok végrehajtasaért az IBF felel.
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5.8.2.2. Belsé elektronikus levelezés szabalyai

A PPKE belsé levelezésének elsédleges feladata a munkafolyamatok automatizalasa,

felgyorsitasa.

Annak érdekében, hogy az elektronikus levelezés sértetlenségét és bizalmassagat a jelenlegi
technologiai kornyezetben biztositani lehessen az alabbi szabalyok betartasa, betartatasa

kotelezé:

e Minden felhasznalé egyetemlegesen felel a hozza rendelt felhasznaldi azonositoval
elkovetett visszaélésekért.
e Tilos a felhasznaloknak olyan tartalmi elektronikus levelet a PPKE informatikai

rendszerébél kiildeni, amely a PPKE érdekeivel ellentétes.

Az elektronikus levél a papir alapu levelezéssel esik egy tekintet ala. A PPKE altal hivatalosan
tamogatott levelez6é rendszeren kivil mas, elektronikus levelezést hivatalos kommunikaciora,
valamint a PPKE munkaallomasait a munkakorhoz nem kapcsolodd feladatra hasznalni tilos. A
levelek kezelése és mentése a felhasznald feleléssége a kialakitott sajat konyvtaraba, vagy sajat
munkaeszkozére. A Rektor jogosult a Gazdasagi Féigazgatd és az IBF javaslatai alapjan
meghatarozni azoknak az informacioknak a korét, amelyek elektronikus levelezés utjan torténé

forgalmazasa korlatozhato.
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5.8.2.3. Elektronikus levelezés harmadik személlyel

A PPKE személyes adat, Uzleti titok nem tovabbithatd harmadik személy szamara elektronikus
levélben, kivéve, ha az adatgazda ehhez hozzajarult. Személyes adatok tovabbitasa esetében az

IBF hozzajarulasa is szukséges.

Az ITO a Gazdasagi Féigazgatd utasitasara az egyes fajltipusok, illetve az un.: ,levélszemét”
forgalmat a levelezé szerver beallitasaival letilthatja, vagy blokkolhatja. Amennyiben
munkavégzesi okbol ilyen jellegl fajl forgalmara van szikseg, a tiltas feloldasat irasban kell

kérni.
Az Informatikai osztaly korlatozhatja a kuldhet6 fajlok méretét.

Mivel mind az e-mail, mind az internet forgalom a PPKE altal biztositott eszk6zokon torténik, és
ezen eszkozok biztositasa a PPKE folyamatok ellatasaval kapcsolatos tevékenység
megkonnyitésére iranyul. Az elektronikus levél egy tekintet ala esik a PPKE érkezé barmely mas
hivatalos irattal. A Gazdasagi Féigazgato utasitasara az Informatikai Osztaly jogosult a PPKE mail
cimeken (arrol érkezett, vagy oda tovabbitott) bonyolitott levelezést, illetve az interneten
latogatott oldalakat, temporalis internet fajlokat, letoltéseket a felhasznald gépén, vagy a

szerveren ellenérizni.

Az ellendrzés kizardlag a munkavallalé munkaviszonyaval dsszefliggésben ellenérizhetd, melyrél

elézetesen irasban tajékoztatni kell.

Az ellenérzés soran az Egyetem a munkaviszony teljesitéséhez hasznalt szamitastechnikai
eszk0zon tarolt, a munkaviszonnyal 6sszefliggé adatokba tekinthet be, melyrél jegyzékonyvet

szikséges késziteni.

Amennyiben a munkavallalé a felek megallapodasa alapjan a munkaviszony teljesitése
érdekében sajat szamitastechnikai eszkozt hasznal, a fenti rendelkezéseket sziikséges

alkalmazni.
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5.8.3. Nyilvanosan hozzaférheté informacio

A nyilvanosan kozzétett informacidk, ugymint a PPKE weboldalan elhelyezett tartalom, jelentds
értéket képvisel az ugyfelekkel és a leend6 Ugyfelekkel vald kapcsolat tartas céljabol. Ebbél
kifolyolag megfelelé biztonsagi védelmet kell kidolgozni az ott megjelenitett tartalmak
hitelességének és rendelkezésre allasanak biztositasa érdekében. A szolgaltatassal szemben
tamasztott kdvetelményeket meg kell fogalmazni a kiszervezési szerz6désben. A szerz6désben
foglaltak betartasat id6kdzonkenti audit vizsgalatokkal sziikséges ellenérizni. A rendelkezések

betartasaért az IBF felel.

5.9. FIGYELEMMEL KOVETES (MONITORING)

5.9.1. Audit napldzasa

A szamon kérhet6ség és az auditalhatdsag biztositasa érdekében olyan naplozasi rendszert kell
kialakitani, amely biztositja a PPKE informatikai rendszereiben bekovetkezett fontosabb
esemeények utdlagos kivizsgalasat, kiilonos tekintettel azokra, amelyek a biztonsagot érintik. A
naplozassal kapcsolatos részletes szabalyokat a Napldzasi Szabalyzat tartalmazza. A napldzasi
funkcié mikodtetéséért az Informatikai Osztaly felel. Az eléirasoknak valé megfeleléséget az IBF

feladata ellendrizni.

5.9.2. Rendszerhasznalat figyelése

A felel6s Szerverizemelteté/Halozat mernok id6kozi feladata kiértékelni a napléallomanyokat
és riportot késziteni réluk. Havi rendszerességgel a Szerveriizemeltetd/Halézat meérndk kiértékeli
a jelentéseket egy specialis szempont szerint. A kiértékelésrél Jegyzékonyv készil, amely
tartalmazza az egyes intézkedéseket. A felsébb vezeték felé az eszkalacios utat minden esetben

biztositani szikséges.
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5.9.3. Naploinformaciok védelme

A kiszolgalok napldéallomanyait minden esetben menteni sziikséges. Tovabba a napléallomanyok

védelmének egyezdének kell lennie a kiszolgaldk védelmeével.

5.9.4. Orajelek szinkronizalasa

A szervezeten belil, illetve adott biztonsagi tartomanyban m(kodé valamennyi érintett
informacié feldolgozd rendszer orajelét a PPKE kozponti tartomanyvezérldjéhez kell
szinkronizalni. A Szerverlzemelteté/Hal6zat mérnodk felel, hogy a tevekenység zavartalanul

mukodjon. Az IBF feladata ellendrizni a tevékenyseg eldiras szerinti mikodését.
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6. Hozzaférés - ellen6rzés

6.1. Felhasznaldi hozzaférés iranyitasa

6.1.1. Felhasznalok regisztralasa

A hozzaférések és jogosultsagok menedzselése a PPKE szempontjabdl kiemelkedéen fontos

biztonsagi feladat.

Az uj felhasznalokkal kapcsolatos minden, a hozzaférési rendszerrel kapcsolatos keérést,
modositasi igényt elektronikusan az ITSM rendszerben kell bejelenteni. Ervénytelen a kérés, ha
az drlap nincs megfeleléen kitdltve és a felhasznaldnak nincs jogosultsaga a hozzaféres kérésére!
A beérkezett igényléseket az IBF-nek a Jogosultsagkezelési Szabalyzatban megfogalmazott

eléirasok szerint ellenériznie kell.

6.1.2. Felhasznaloi jelszavak kezelése, és ellendrzése

A jelszavakkal és hozzaférésekkel kapcsolatos szabalyozasokat egy egységesen dokumentalt
Jogosultsagkezelési Szabalyzatban kell rogziteni.

6.2. Felhasznaldi felelésségek

6.2.1. Jelszohasznalat

A felhasznaloktél meg kell kovetelni, hogy a jelszavak kivalasztasaban és hasznalataban a jo
biztonsagi gyakorlatot kovessék. Minden felhasznalo jelszavat illetéktelenektél gondosan védeni
kell. A felhasznaldk jelszavat a felhasznalon kivil senki sem ismerheti, még a rendszergazdak

sem.

Amennyiben rendszergazdai teend6k meriilnek fel egy felhasznald gépén, a felhasznaldnak

kotelessége ott tartdzkodni, hogy szikség esetén a nevével be tudjon lépni az Informatikai
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osztaly munkatarsa. Ha az Informatikai osztaly munkatarsa megismerte a felhasznalo jelszavat

koteles Uj megvaltoztatando jelszot beallitani.

Ha a felhasznald nem tartdzkodik elérheté kozelségben, a rendszergazdanak Uuj, ideiglenes
jelszot kell létrehoznia a felhasznalé szamara/nevére, aminek a segitségével elvégezheti a

felhasznald személyes beallitasait.

Miutan végzett a feladataval, a rendszert Ugy kell beallitania, hogy a felhasznalé az elsé

bejelentkezesekor azonnal meg kell, hogy valtoztassa a jelszavat.

A jelszét soron kivul meg kell valtoztatni, ha az illetektelen (mas) személy tudomasara jutott,
illetve juthatott, vagy a felhasznalé azt elfelejtette. A valtoztatast a valtoztatasi igény
értelemszer( kitoltesevel kell kérvényezni. A jelsz6 megvaltoztatasat soron kivil, a megfeleld
dokumentum - rendszergazdahoz torténd kezbesitését kovetéen - 30 percen belul el kell

végezni.

6.2.2. Orizetlenil hagyott felhasznaldi berendezések, tiszta képerny6 politika

Arra az esetre, ha a felhasznaldé napkdzben magara hagyja a gépét, zarolast vagy jelszavas
képernyévédét kell alkalmaznia. Minden felhasznald részére jelszavas kepernyévédot kell

beallitani.

6.3. Halozati szintl hozzaférés ellenérzés

6.3.1. Halodzati szolgaltatasok hasznalatara vonatkozo szabalyzat

A hatarvédelem megfeleld Uzemeltetése és mikodésének biztositasa érdekében a PPKE mind
kuls6 mind pedig belsé halézatanak rendelkezésre allasa és biztonsagos mikodése is
elengedhetetlen. A PPKE hatarvédelmi rendszerének (Tlzfalak, IDS, IPS Virusvédelem stb.)

Uzemeltetésével kapcsolatos szabalyozasat tobb szabalyozasban rogzitette. Ilyenek a
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virusvédelmi szabalyzat, a valtozaskezelési szabalyzat és a napldzasra vonatkozd szabalyzatok.

A hatarvédelmi rendszer mikodtetésért a Halézati mérnok tartozik felelésséggel.
A Halézat mérnok koteles:

e a haldézat mukodbképességét folyamatosan felligyelni, a beérkezé riasztasokat
haladéktalanul kivizsgalni;

e a PPKE éplletén belll kialakitott irodaiban a LAN halézat meghibasodasa esetén a
hibaelharitast haladéktalanul megkezdeni;

e az adathaldzati aktiv eszkdz meghibasodasa esetén haladéktalanul értesiteni a tamogatd
céget, és utasitani a hibaelharitasra;

o azeldzéleg felsorolt esemeényekrél irasos feljegyzést késziteni, és a hibajavitas elvégzése

utan a munkalap masolatat eljuttatni az IBF-hez;

6.3.2. Felhasznald hitelesitése kuls6 csatlakozasok esetén

A kilsé hozzaferes minden esetben azonositas utjan kell, hogy térténjen. A kommunikacios
csatornat titkositani kell. A tevékenységért a Hal6zat mérnok felel. A kdvetelmeényeknek valé

megfelelést az IBF ellendrzi.

6.3.3. Halozathoz vald csatlakozas ellendrzése

Megosztott halozatoknal, kiulonosen azoknal, amelyek a szervezet hatarain tdlra nydlnak, a
Jogosultsagkezelési szabalyzattal és a mikodési alkalmazasok kovetelményeivel 6sszhangban,

korlatozni kell a felhasznalok halézati csatlakozasi képességeit.

A korlatozasokat a Halézat mérnok feladata menedzselni, tovabba az IBF ellenérzi a tevékenység

jelen szabalyoknak valé megfeleléségét.

Haldzati forgalom analizalasa, ellenérzese érdekében a kovetkezék megteétele szikseges:
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A rendelkezésre allo eszkozok segitségével a PPKE halozatanak, a vizsgalat ideje alatt
tortéend halozati forgalmanak figyelése és az abban felbukkano hibak, anomaliak vagy
illegalis tevékenységre utalo jelek keresése, valamint ezen tulmenden a hasonlo jellegu
anomaliak elharitasara tett intézkedések vizsgalata.

Inaktiv haldézati felhasznaldk szlrése, ellendrzése.

A halézatban nem hasznalt, lejart felhasznal6i nevek - accountok - és a felhasznaloi
adminisztracié folyamatanak vizsgalata.

Jogosulatlan halézati bejelentkezések szlirése, ellenérzése.

A jogosulatlan halézati bejelentkezések, valamint jogosulatlan eréforras-hasznalati
kisérletek feltarasa és az elharitasukra tett intézkedeések vizsgalata.

Haldézati megosztasok ellenérzése.

A szamitogépes haldzatban Uzemelé munkaallomasokon észlelt, adatallomanyok
tarolasara alkalmas megosztasok - un. share-ek - 0Osszevetése az engedélyezett
megosztasok listajaval.

Nyitott portok szlirése, ellenérzése.

A PPKE szervereken, munkaallomasokon talalhaté nyitott portok ellenérzése és
0sszevetése az engedélyezett portok Llistajaval. A felesleges, nem hasznalt vagy
informatikai- és adatbiztonsagi veszélyeket jelentd nyitott portok megsziuntetésének

kezdeményezése az illetékes Hal6zat mérncok felé.

PPKE Informdcidbiztonsagi Szabalyzata Datum és verzio: 2023 / v1.4. Oldalszam | 67



Pazmany Péter Katolikus Egyetem
1635

6.4. Operacios rendszer szintl hozzaférés-ellen6rzés

6.4.1. Biztonsagos bejelentkezési eljarasok

Az operacids rendszerekhez valé hozzaférést biztonsagos bejelentkezési eljarasokkal kell
ellendérzés alatt tartani. Ezen ellenérzéseket az IBF-nek kell gyakorolnia. A felhasznaloi
bejelentkezés felhasznalonévvel és egyedi jelszoval kell, hogy torténjen. A felhasznald és a
rendszer kozott kialakitott kapcsolatot minden esetben titkositani szukseges. A rendszer

mukodtetésének fellgyelete és a jelen elSirasoknak a betartatasa az IBF feladata.

6.4.2. Felhasznald azonositasa és hitelesitése

Minden egyes felhasznaldnak sajat személyes és kizardlagos hasznalatara széléd egyedi
azonositoval (felhasznald ID) kell rendelkeznie, és alkalmas hitelesitési technikat kell valasztani

a felhasznalé allitdlagos azonossaganak igazolasara.

6.4.3. Jelszokezeld rendszer

A jelszohasznalatra vonatkoz6 rendelkezéseket az operacidés rendszer beallitasaival kell
tamogatni. Ennek beallitasat az adott rendszer Alkalmazas gazdaja kell, hogy elvégezze az alabbi

minimalis kritériumoknak megfeleltethetéen:

e A haldzati jelszé legalabb 12 karakterbél alljon, és kis- és nagybetlk, szamok kozil
legalabb kettd tipusut tartalmazzon, valamint kizarélag az angol ABC betdiit és szamokat
tartalmazhat.

e Az alkalmazasokhoz tartozo jelszavak legalabb 12 karakterbél kell, hogy alljanak.

o A jelszé nem lehet azonos a felhasznalonévvel, annak becézett formajaval, vagy egyéb

kdnnyen visszafejthet6 kifejezessel.
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o A felhasznaldék (kivéve a rendszer uUzemeltetésével foglalkozd felhasznalok) a
rendszerekre bejelentkezve csak a munkajukhoz sziikséges alkalmazasokat indithatjak el,
egyéb utasitast nem adhatnak ki.

o A haldzatba kotott szamitogépek esetében a felhasznaldknak a haldzati, illetve ennek
hianya esetén helyi bejelentkezési jelszavaikat 730 naponta meg kell valtoztatniuk.

e Ahol ezt az operacids rendszer tamogatja, 5 sikertelen bejelentkezés utan az operacids
rendszernek le kell tiltani a felhasznalé fidkjat.

e A3 szintbe sorolt, helyi halézatra nem kapcsolodé szamitdgépek esetében a jelszavakat
az eszkoz hasznaldjanak 730 naponta meg kell valtoztatnia.

o Ajelszo megvaltoztatasakor az Uj jelsz6 nem lehet azonos a ,levaltott”, megeléz6en adott
12 jelszoval.

e Ahol ezt az operacios rendszer tamogatja, meg kell oldani a jelszavak hasonlésaganak
problémajat is, azaz az Uj jelszénak minimum 2 karaktereben kilénboznie kell az el6z6,

illetve az eddig megadott jelszavaktol.

Az eléirasok betartasat az IBF feladata ellenérizni.

6.5. Alkalmazas és informacio szintl hozzaférés-ellendrzés

6.5.1. Informacio hozzaférési korlatozas

A hozzaférések korlatozasara vonatkozo eldirasok a Jogosultsagkezelési Szabalyzatban kerliltek
kialakitasra. A jogosultsagi csoportokhoz hozzarendelhetd szerepkorok kialakitasat a szakteruleti

vezetbknek a feleléssége elvégezni. A tevékenységet a belsé ellendr feladata ellendrizni.
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6.6. Mobil szamitdogépek hasznalata és tavmunka

6.6.1. Mobil szamitégép hasznalata

A PPKE altal hasznalatba adott hordozhatd szamitdgépekkel kapcsolatosan az alabbi a
rendelkezést kell betartani: Az eszkozokbe épitett vezeték nélkuli haldzati kapcsolatot a PPKE
tertiletén kikapcsolt allapotban, vagy az operacios rendszer szamara nem hasznalhaté allapotban
kell tartani abban az esetben, ha a szamitogépet a vezetékes haldzatba kétve hasznaljak. Ez alol
kivételt jelent, ha a PPKE tulajdonaban lévé eszkdzt mas modon nem lehet a PPKE haldzatba

kotni, és erre mindenképpen sziikség van.

Amennyiben a vezeték nélkuli csatlakoztatas nem keriilhetd el, a kapcsolatot titkositott modon
kell létrehozni. A sziikséges beallitasokat csak a rendszergazdak végezhetik el. A hordozhato
munkaallomasokat fajlrendszer szinten titkositani szikséges. Az el6irasoknak valo

megfeleléséget a Rendszergazdanak kell biztositania és ellendriznie.

6.6.2. Tavmunka

Amennyiben a PPKE-n engedélyezve lesz a tavmunka lehet6sége, ebben az esetben a
felhasznaldknak kiilon VPN-es hozzaférésekkel kell hozzaférni a vallalati eréforrasokhoz. Melyen
egyedi felhasznalénevet és jelszavat kapnak, és elére meghatarozott ideig érvényesek. A VPN
hasznalatahoz kilon VPN Kliens szikseéges, melyet a Informatikai osztaly telepit a

szamitogépekre.
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/. Informacids rendszerek beszerzése, fejlesztése és fenntartasa

Az Uzleti folyamatokat tdmogatd alkalmazasok fejlesztését belsé és kilsé fejlesztések utjan
valositja meg. A PPKE mUkodéséhez fejlesztett alkalmazasok lizemeltetésére a kovetkezé pontok

vonatkoznak:

o Afejlesztési, a teszt- és az éles kornyezetnek élesen el kell kilonilnie.

e Aharom kornyezetnek egymastol fuggetlen gépeken / particiokon (virtualis gépeken) kell
futnia.

e Minden alkalmazasnak kell, hogy legyen egy Uzemeltetésért felelds Alkalmazas gazdaja,
tovabba az Uzleti teruletrél delegalt Adatgazdaja.

o A fejlesztéknek nem lehet jogosultsaga az éles alkalmazasokra.

e Ha egy rendszert futtatd szerver alap szoftvereiben, hardverkomponenseiben specialis
javitasokat, moédositasokat kell végrehajtani, ezt csak az Adatgazda engedélyével, irasbeli
dokumentaltsag mellett végzi el a Szerverizemeltetd/Haldzat mérndk.

e Amikor a javitasok, mddositasok, valtozasok végrehajtasra kerlilnek, akkor azokat
dokumentalni, éles rendszer esetén jegyz6ékonyvezni is kell, amelynek felel6sei a
Rendszergazdak. A verziovaltasok rendjét a Valtozas-szabalyozasi eljarasok cimi fejezet
tartalmazza.

e Amennyiben szikséges a valtozasokrol az érintett felhasznalokat tajékoztatni kell,
tovabba meg kell vellk ismertetni a fejlesztés gyakorlati alkalmazasainak hasznalatat és
Uj lehet6ségeit. A tovabbi, részletes utmutatasokat és iranyvonalakat a Valtozaskezelési

Szabalyzat tartalmazza.

7.1. Informacios rendszerek biztonsagi kovetelmeényei

7.1.1. Biztonsagi kovetelmények elemzése és meghatarozasa

Alapveté biztonsagi kovetelmény, hogy a PPKE informatikai rendszereiben minden esetben

késziljon visszaallitasi pont. Ezaltal visszaallithatéva kell tenni a legutolsoé helyes allapotot. Az
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informacids rendszerekben torténd barmilyen valtozas esetén az lizleti teriletek munkavégzését
minden esetben biztositani szikséges. Amennyiben szikséges, ugy az Uzleti terlletek
bevonasaval kell, hogy torténjen a rendszerekben torténé valtozasok bevezetése. A

kovetelmények betartasaért azt IBF felel.

7.1.2. Helyes informaciofeldolgozas az alkalmazasokban

Az informaciofeldolgozasi folyamat ellenérzését a folyamatba épitett kontrollok és a tobb szem
elvén alapuld kontrollok megvaldsitasaval kell biztositani. A kontrollok megvaldsitasat a
folyamat ugyrendekbe dokumentalni szikséges. Fontos, hogy a tranzakciét indito és
engedélyezé személye minden esetben elkllonitésre kerlljon. A tevékenységet a Belsé ellenér

feladata ellendrizni.

7.2. Titkositasi intézkedések

7.2.1. Titkositasi eljarasok hasznalatara vonatkozd szabalyzat

Az informaciok védelme érdekében ki kell alakitani és alkalmazni kell a titkositasi eljarasok
hasznalatara vonatkoz6 szabalyzatot. A titkositasi intézkedéseket sziikséges kiterjeszteni az
uzleti rendszerekre és folyamatokra, tovabba a vezetdi levelezésre. A titkositasi intézkedések

betartasanak ellenérzése a Gazdasagi Féigazgaté feladata.

7.2.2. Kulcsiranyitas

A PPKE kulsé digitalis kulcshitelesitési szolgaltatét kell igénybe vennie, amennyiben a partnerek
kozotti informacio atadas azt, az informacié minésitése miatt megkdveteli. (pl. tanusitvany alapu

levelezés titkositas, hitelesség igazolasa) A kulcsiranyitasi folyamat felelése az ITO.
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7.3.  Rendszerfajlok biztonsaga

7.3.1. Uzemelé szoftverek ellendrzése

Az engedélyezett szoftverek nyilvantartasat a Szoftverleltarban naprakészen kell vezetni. Az
eljarasban meg kell fogalmazni a feladat és felelésségi koroket, tovabba az ellenérzési jogkort.

Az ellenérzések eliras szerinti végrehajtasaért az ITO felel.

7.3.2. Rendszervizsgalat adatainak védelme

A vizsgalat reprodukalhatésaganak eérdekében a bazis adatokat minden esetben biztos helyen
szukséges elérhetdveé tenni. A vizsgalati adatokat gondosan kell kivalasztani, valamint azokat

védeni és ellendrizni kell. A tevékenyseg végrehajtasaért az ITO felel.

7.3.3. Programok forraskddjahoz valé hozzaférés ellendrzés

A programok forraskodjahoz valé hozzaférést dokumentalni szukseges, tovabba az azokhoz
tortend hozzaférés csak az ITO irasos engedélyével lehetséges. Az adathordozokat biztos helyen
pancélszekrenyben kell tarolni. Az adathordozon egyértelmUen fel kell tlintetni az aktualis verzid

informacidkat. Az IBF feladata ellendrizni az eldirasok betartasat.

7.4. BIZTONSAG A FEJLESZTESI ES TAMOGATO FOLYAMATOKBAN

7.4.1. Valtozas-szabalyozasi eljarasok

A fejlesztés soran felmerllé valtozasi igényeket, és az adott megoldasokat minden esetben

kotelez6 irott formaban dokumentalni. A valtozas kezelés hiteles dokumentumait csatolni kell a
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fejlesztés teljes dokumentacidjahoz. A fejlesztésekkel kapcsolatos adminisztracids feladatok a

kovetkezdk:

e tarolni kell a rendszer specifikaciot,
o tarolni kell az ajanlatot,
e tarolni kell a tesztelési dokumentaciokat,

o tarolni kell a szikséges engedélyeket, kovetelmeényeket.

A fejlesztésekkel kapcsolatos eldirasok betartasat az IBF ellenérzi.

7.4.2. Alkalmazasok muiszaki atvizsgalasa az uzemeld rendszerek
megvaltoztatasat kdvetéen

Amikor Uzemelé rendszerekben torténik valtoztatas, a mukodés szempontjabdl kritikus
alkalmazasokat at kell vizsgalni és le kell vizsgalni, annak biztositasa érdekében, hogy a

valtoztatas ne legyen hatranyos hatassal a szervezet mikodésére, illetve a biztonsagra.
A rendszertesztelésekkel kapcsolatos eléirasok a kovetkezék:

e ateszt és az éles kornyezet elkiilonitése

o afejleszté éles adatokhoz vald hozzaférésének megakadalyozasa

Azokon a rendszereken, ahol mar torténtek korabban tesztelések, ott a hatalybaléptetést
kdvetden érvenyesiteni szikséges a fenti intézkedéseket. Azokon a rendszereken, ahol még nem
torténtek tesztelések, ott meg kell teremteni annak a lehetéségét, hogy a fenti

kovetelményeknek képes legyen helytallni a folyamat.
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8. INFORMACIOBIZTONSAGI INCIDENSEK KEZELESE

8.1. INFORMACIOBIZTONSAGI ESEMENYEK ES GYENGESEGEK JELENTESE

A PPKE minden alkalmazottjanak és hallgatoinak, illetve partnerének kotelessége az altala
tapasztalt biztonsagi eseményt vagy altala feltart biztonsagi sebezhetéséget haladéktalanul
jelenteni az IBF-nek. A bejelentés formai kovetelményeit, kezelésének modjat a ITO és DPO
hatarozza meg. A biztonsagi események kezelésekor az IBF-nek, mint szakértének be kell tartani
a jelen IBSz-ben rogzitetteket. Ugyancsak ezen utasitas eldirasai szerint kotelessége a bejelentés

dokumentalasa, valamint a kiértékelés elvégzése és atadasa az DPO-nak.

A biztonsagi esemeény kiértékelését az IBF-nek az alabbi szabalyok szerint kell elvégeznie:

meg kell hataroznia, hogy a biztonsagi esemény:

e azinformatikai rendszer kiesésével, vagy meghibasodasaval,;

e a szolgaltatas megtagadasaval,

e az adatok megserulésével, pontatlansagaval;

e biztonsagsértéssel kapcsolatos;

e meg kell hataroznia a biztonsagi esemény okat;

e meg kell hataroznia a javitd intézkedést, az el6zetesen gyujtott adatok felhasznalasaval,
e értesitenie kell az DPO-t és ITO a foganatositott intézkedésekrél.

e haazintézkedeés csak a hasonld biztonsagi esemeny kizarasat célozza, akkor jeleznie kell
az DPO, ITO és a Rektor felé a hianyossagot, akinek kotelessége munkacsoport
0sszehivasa a megfeleld védelmi intézkedés kidolgozasara;

e meg kell hataroznia a biztonsagi esemény elharitasanak végsé hataridejét.
Az IBF koteles negyedévente:

e abeérkezd biztonsagi eseményekrél statisztikat késziteni,
e a biztonsagi eseményekbdl kozvetlenil szarmaztatott kart megbecsilni,

e ajellemzd informacio biztonsagi séruiléseket azonositani, dokumentalni és
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o a felllvizsgalatokkal ©sszhangban, a védelmi intézkedésekkel egyutt elSterjesztést

késziteni a vezet6i értekezlet elé.

8.2. MUKODES FOLYTONOSSAGANAK IRANYITASA

A mukédés folytonossag menedzselésére vonatkozé eléirasokat az ,Uzletmenet folytonossagi-

és katasztrofa elharitasi tervek készitésének keretrendszere” szabalyozas tartalmazza.

8.3. Zaro rendelkezések

o A Pazmany Péter Katolikus Egyetem Informacidbiztonsagi Szabalyzatat (IBSz) az
Egyetemi Tanacs a 46/2023. (VI.15.) szamu hatarozataval jovahagyta.

o A jelen szabalyzat a kihirdetését kdvetd napon lép hatalyba.

o A jelen szabalyzat hatalyba Lépésével egyidejileg a PPKE Informatikai- és

Informacidbiztonsagi Szabalyzat! hatalyat veszti.

Budapest, 2023. junius .....

Dr. Kuminetz Géza Gyorgy

rektor
Pazmany Péter Katolikus Egyetem

1.8/2019 (IV.12.) sz. ET hatarozat, hatalyos 2019. 04. 16-t6l kezdédSen.
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9. Mellékletek
9.1. Fogalomtar

Az adatbiztonsag olyan technoldgiak és szervezési modszerek 0sszessége, amelyek lehetévé

teszik az 6sszegy(jtott adatvagyon integritasat, hasznalhatésagat és bizalmas jellegét.

Az adatfeldolgozé az a természetes vagy jogi személy, kdzhatalmi szerv, igyndkség vagy egyéb
szerv, amely az adatkezelé nevében személyes adatokat kezel. Az adatfeldolgozdnak vald
mindsitésnek két alapvet6 feltétele van: az adatkezel6tol elkulonult szervezet, és az adatkezeld

nevében kezeli a személyes adatokat.

Az adatkezeld olyan szerv, amely meghatarozza az adatkezelés egyes kulcsfontossagu elemeit.
Az adatkezelest jogszabaly hatarozhatja meg, illetve az gy tényallasi elemeinek vagy
kérilmenyeinek elemzésébdl eredhet. Bizonyos adatkezelési tevékenységek ugy tekintheték,
mint amelyek természetes mddon kapcsolédnak a szervezet szerepéhez (munkaltatéo a
munkavallalékhoz, a kiado az eléfizet6khoz vagy az egyesilet a tagjaihoz). Sok esetben a
szerz6dési feltetelek segithetnek azonositani az adatkezeldt, bar azok nem minden koérilmeények

kdzott meghatarozoak.

A helyi halézat (LAN - Local Area Network) olyan szamitdégépes halézat, amely egy korlatozott

terlleten, tipikusan egy épuleten vagy irodan belil keril kialakitasra.

A LAN kialakitasahoz sziikséges a gépekben haldzati csatlakoztatd kartyat elhelyezni, sziikség
van egy kozpont halézati kapcsoldra is, illetve a gépeket és a kapcsoldkat dsszekoté kabelekre,

vagy éppen egy vezeték nélkili (WiFi) haldzatra.

Az adatatvitel kapcsold (Switch) egy aktiv szamitégépes halozati eszk6z, mely a racsatlakozott

eszk0zok kozott adataramlast valosit meg.

Az Utvalasztd (Router) muikodik kozponti kapcsold eszkozkent, de lehetévé teszi halozatok

0sszekapcsolasat, akar masik haldzattal vagy az Internettel.
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A MAC-cim (Media Access Control) egy hexadecimalis szamsorozat, amellyel még a gyarban
latjak el a haldzati kartyakat. A haldzat tobbi eszkoze a MAC-cimet hasznalja a haldzat elére
meghatarozott portjainak azonositasara. Ezek mellett a iranyitotablak és egyéb adatszerkezetek

létrehozasara és frissitésére is alkalmas.

Ethernet: A haldzati kommunikacios szabalyok dsszefoglaléd szabvanya, szabalyozza a haldzati
kartyak (NIC) és a kozponti kapcsolok (Switch) kozotti adat atvitel modjat. Minden halozati
kartyanak és kapcsolénak azonos, ideértve kompatibilis Ethernet “nyelvet” kell beszélni a sikeres

kommunikaciéhoz.

IP cim (IPv4 = Internet Protocol version 4): Minden szamitdgep és egyéb eszkdzok is rendelkeznek
halézati azonositoval. Az IP cim lehetévé teszi minden szamitdgép szamara, rendezett és
hatékony modon tudjon adatokat kuldeni és fogadni. Az IP cim azonositja a szamitdgépet a

halézaton és magat a haldzatot is, ahol a szamitdgép megtalalhato.

Privat IP (Private IP): Az ilyen cimekkel rendelkez6 szamitdgépek nem kommunikalhatnak mas
halozatok gépeivel. Ezek a szamitogépek rendszerint egy tuzfal (Firewall) vagy Proxy mogott

helyezkednek el.

Publikus IP (Public IP): Az ilyen publikus cimeket hasznaljuk az Internetes kommunikaciora.

Minden publikus IP cimmel rendelkezd szamitdgéppel kommunikalhatnak.

IPSec (Internet Protocol Security): Az IPSec (Internet Protocol Security) a biztonsagi protokoll a
TCP/IP-n belll, amely hitelesitést és titkositast tesz lehetévé. Az IPSec protokollt virtualis
maganhaldézatok (VPN - Virtual Private Network) részeként hasznaljuk, illetve szerves részét

képezi az IPv6-os protokollnak.

ARP - cimfeloldasi protokoll (Address Resolution Protocol): A hoszt vagy a router IP cimének

leképezése MAC ( Media Access Control ) cimmeé.

Kabeles LAN (Wired LAN): A szamitogépek és egyéb eszkozok (Router, Switch, Firewall, stb.) réz

sodort erparral (kabel) kapcsolédnak dssze.
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Vezeték nélkuli LAN (Wireless LAN — WLAN): A vezeték nélkuli helyi hal6zatnak ( WLAN ) szamos
elénye van, amelyekbél a legnyilvanvalobb és legkényelmesebb a szabad helyvaltoztatas
lehetésége. Vezeték nélkili eszkozok lehetéve teszik, a szamitogépek és egyéb eszkdzok

kozponti csatlakozasat.

Virtualis LAN ( VLAN ): A virutalis LAN ( VLAN ) a hosztok egy csoportja, mely a fizikai helyuktdl
fuggetelnul ugy kommunikalnak a velik azonos VLAN-ban lévé szamitogépekkel, mintha egy
kapcsoléra lennének csatlakoztatva. A VLAN ugyanazokkal a jellemzékkel bir, mint egy fizikai
helyi halézat ( LAN ), de lehetdvé teszi az eszkozok egyutt kezelését még akkor is, ha nem

ugyanarra a halézati kapcsolora csatlakoznak.

Haldzati topologia (Network Topology): A haldzati topolégia (Network Topology) meghtarozza a

hosztok 0sszekotésének maodjat a haldzatban.

DNS ( Domain Name System ): A DNS ( Domain Name System ) vagyis a tartomanynévrendszer,
amely vilagszinten mikodé szolgaltatas a szamitogép nevek IP cimekre valé feloldasahoz. A DNS
egy jol megtervezett hierachikus, nagymértékben elosztott elnevezési rendszer. A DNS szerverek

( kiszolgalok ) egymastol lekérdezve deritik fel a névfeloldashoz sziikséges adatokat.

Network Address Translation ( NAT ): A NAT az a folyamat, amely soran a privat cimek Interneten
iranyithato, nyilvanos cimekke alakulnak, a halézati cimforditast ( NAT ). A belsd, privat cimek
helyi, amig a kiilsé nyilvanos cimeket globalis cimeknek nevezzuk. A haldzati forgalom soran

ekkor elkilontl a halézaton belili, és az azon kivili kommunikacio.

Internet: Az Internet egy globalis vilagméretU, kapcsolodd halozatok rendszere. Az Internethez

kapcsolddo szamitdgépeknek a TCP/IP protokoll készletet kell hasznalniuk.

Vilaghalo (WWW - World Wide Web ): A Vilaghalo ( WWW ), az Interneten mikodé egymassal
ugynevezett hiperlinkekkel kapcsolddé dokumentumok rendszere, melyet egy bongészé

segitségével lehet elérni.

Intranet: A szamitogép haldzat, mely a TCP/IP protokoll készletet hasznalja, azon a kiilvilag felé

nem érthetd el, egy szervezet belsé kialakitasu rendszere. A felhasznaldi hitelesités szerves része
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az Intranet-nek. (Felhasznaloi fiok, jogosultsag kezelés). Idealis esetben elzarjuk a kiilvilag elél

a hozzaférhetéségét, ha a konfiguracionk és a felépitésink ennek megfeleld.

Extranet: A felépitése hasonlo az Intranet-hez azonban, az elérés ki van terjesztve a szervezeten

kivuli felhasznaldk szamara is, akar egy teljesen masik szervezet is kapcsolodhat.

Virtualis maganhaldzat - (Virtual Private Network): A virtualis maganhalézat ( Virtual Private
Network - VPN ) lehetévé teszi két szamitogép kozott a biztonsagos kapcsolat felépitését ugy,

hogy a szamitégépek nem ugyanazon a privat halézaton helyezkednek el.

Egy ,csatorna - ( Tunnel ) jon létre, mely athalad a kapcsolodd LAN ( Local Area Network ) és
WAN ( Wide Area Network ) haldozatokon keresztul. A csatornaba csak a két vegpont szamara

olvashatdak az adatok.

IPSec - (Internet Protocol Security ): Els6sorban az utvalasztok ( Router) és a tizfalak ( Firewall
) kozeé (és nem VPN-ekhez) tervezték, a forgalom biztositasa miatt. Az L2TP-vel egyutt hasznalva

nagy biztonsagu, tobbprotokollos maganhalézatokat is meg lehet vele valésitani.

AAA - ( Authentication, Authorization, Accounting ): Az AAA ( Authentication, Authorization,
Accounting ) protokoll, azaz a hitelesités, hozzaférés és napldzas egy a szamitégépes biztonsag
korében hasznalt kifejezés. Egy biztonsagi architektdrara utal, mellyel iranyitani lehet a
felhasznaldk hozzaférését az egyes szolgaltatasokhoz, illetve, hogy mekkora eréforrashoz

férhetnek hozza.

Tuzfalak ( Firewall ) és DMZ: T(izfalakat ( Firewall ) hasznaljuk az artalmas szandéku behatolasok
és tamadasok kivédésére. A haldzatok elsédleges védelmét biztonsagi eszkdzok, mint tlzfalak (
Firewall ) védik. A demilitarizalt zona - DMZ segitenek kontrollalt mddon informaciét

megosztani a kilvilaggal, mikdzben a haldzat tobbi része titokban marad.

Az LDAP (Lightweight Directory Access Protocol) egy egyszerdsitett cimtdrhozzdférési protokoll, amely
cimtarak, cimjegyzekek elérésére és karbantartasara szolgald, platformfliggetlen protokollcsalad.
Olyan fa strukturan alapuldé adatbaziskezelést valdsit meg, ahol tipikusan gyorsan kell keresni és sok

kis informaciot kell benne elraktarozni. Az LDAP sokféle feladatra hasznalhatd, példaul a felhasznalok
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és csoportok fellgyeletének kozpontositasara, a rendszerkonfiguracios adatok kezelésének

megkonnyitésére, vagy akar egyszer( cimjegyzékek kezelésére.

9.2. Ertelmezé rendelkezések

GDPR 4.cikk: ,személyes adat”: azonositott vagy azonosithaté természetes személyre (,érintett”)
vonatkoz6 barmely informacid; azonosithaté az a természetes személy, aki kdzvetlen vagy
kdzvetett modon, kulondsen valamely azonositd, példaul nev, szam, helymeghatarozé adat,
online azonosité vagy a termeészetes szemely testi, fizioldgiai, genetikai, szellemi, gazdasagi,

kulturalis vagy szocialis azonossagara vonatkozd egy vagy tobb tényezd alapjan azonosithato;

.,adatkezelés™: a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt médon vegzett barmely mdvelet vagy miiveletek 6sszessege, igy a gy(jtés, rogzités,
rendszerezés, tagolas, tarolas, atalakitas vagy megvaltoztatas, lekérdezes, betekintés,
felhasznalas, kozles tovabbitas, terjesztés vagy egyéb modon torténd hozzaférhetévé tétel utjan,

0sszehangolas vagy 0sszekapcsolas, korlatozas, torlés, illetve megsemmisités;

,harmadik fél”: az a természetes vagy jogi személy, kdzhatalmi szerv, tigyndkség vagy barmely
egyeb szerv, amely nem azonos az érintettel, az adatkezelével, az adatfeldolgozoval vagy azokkal
a személyekkel, akik az adatkezeld vagy adatfeldolgozé kdzvetlen iranyitasa alatt a személyes

adatok kezelésére felhatalmazast kaptak;

~-adatvédelmi incidens”: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas moédon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést

eredményezi;
~személyes adatok hatarokon atnyulo adatkezelése”:

a) szemeélyes adatoknak az Unidéban megvalosulé olyan kezelése, amelyre az egynél tobb
tagallamban tevékenységi hellyel rendelkezd adatkezeld vagy adatfeldolgozo tobb tagallamban

talalhato tevékenységi helyein folytatott tevékenységekkel 6sszefiiggésben keril sor; vagy
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b) személyes adatoknak az Unidban megvaldsuld olyan kezelése, amelyre az adatkezeld vagy az
adatfeldolgozé egyetlen tevékenyseégi helyén folytatott tevékenységekkel dsszefiiggésben kerul
sor ugy, hogy egynél tobb tagallamban jelentés mértékben érint vagy valdszin(sithetéen

jelentdés mértékben érint érintetteket;
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9.3. Kapcsolodo dokumentumok és szabalyzatok

Kapcsolodd szabalyzatok, dokumentumok:

e PPKE Szervezeti és Mikddési Szabalyzata (PPKE SZMSZ);

e PPKE Informatikai Szabalyzat (PPKE IT-SZ);

e PPKE Informaciobiztonsagi Szabalyzata (PPKE IBSZ);

e PPKE Informatikai Felhasznaloi Szabalyzata (PPKE ITF-S2);

o PPKE Adatvédelmi és Adatbiztonsagi Szabalyzata (PPKE AVBSZ);

o PPKE Informacioatadasi Szabalyzata (PPKE IASZ);

o PPKE Incidenskezelési Szabalyzata (PPKE ITINC);

o PPKE Valtozaskezelési Szabalyzata (PPKE ITVA);

e PPKE IT munkakori leirasai;

o PPKE Informacidbiztonsagi Politika

o PPKE Jelszdkezelési szabalyzat

o A Nemzeti Informacios Infrastruktura Fejlesztési Program Felhasznaldi Szabalyzata
(20/2004. (V1.21). IHM rendelet).

o PPKE szolgaltatas katalogus (pl. Neptun, SAP, Nexon, ECM).

o Uzemeltetési / felhasznaldi dokumentaciok.

e Valamint az IT Uzemeltetés — szabalyozasi utasitasait (pL. IT folyamat szabalyozasok,
jogosultsag kezelés, DRP, mentési rend, BCP)

e Szolgaltatasi szint vallalasok (SLA - Service Level Agreement)

e PPKE IT stratégia

o Szervezeti Diagram
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10. Mellékletek

o Szervezeti Diagram

e Valtozaskezelési Szabalyzat

o Virusvédelmi Szabalyzat

o Jelszdkezelési szabalyzat

e Informacidbiztonsagi Politika

o Informacidatadasi Szabalyzata

e Felhasznaloi Szabalyzata

e Szolgaltatasi szint vallalasok (SLA - Service Level Agreement)
e PPKE IT szolgaltatasai (Szolgaltatas katalogus)

e Mentési Szabalyzat

e Naplozasi Szabalyzat

e Jogosultsagkezelési Szabalyzat

e Haldzati szolgaltatasokra vonatkozé Szabalyzat

o Titkositasi eljarasok hasznalatara vonatkozd Szabalyzat

e Incidenskezelési Szabalyzat

e IT Uzemeltetés - Szabalyozasi utasitasai

e |IT Folyamatszabalyozas

e DPR - Disaster Recovery Plan (katasztrofa elharitasi terv)
e BCP - Business Continuity Plan (Uzletmenet folytonossag)
e PPKE_IT_Szolgaltatasai

o Titoktartasi szabalyzat

e PPKE IT stratégia
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