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1. Bevezetés

A digitalizacié rohamos fejlédése és az online kommunikacié mindennapjaink szerves részévé
valasa mellett az egyetemek szamara kiemelt fontossagl egy modern, biztonsagos és
megbizhato levelezési rendszer alkalmazasa. A Microsoft 365 platformja nemcsak az oktatasi és
adminisztrativ tevékenységek tamogatasara alkalmas, hanem a kutatasi, kommunikacioés és
egyuttmikodési folyamatok hatékony kezelésére is. Az egyetem altal hasznalt Microsoft 365
levelezési rendszer az oktatok, hallgatdk és adminisztrativ dolgozék szamara egységes keretet
biztosit a napi feladataik elvégzéséhez, az informaciok biztonsagos tarolasahoz és

megosztasahoz, valamint a globalis kommunikacio fenntartasahoz.

Ez a szabalyzat atfogdan szabalyozza a levelezesi rendszer hasznalatanak maodjat, a biztonsagi
és adatvédelmi eldirasokat, valamint az egyetemi Ugyintézését hatékonysagat és biztonsagat
elésegité felhasznaloi kotelezettségeket. Egyarant érinti a hallgatok, alkalmazottak és
vendégfelhasznalok levelezési tevekenységét, és biztositja, a rendszer jogszabalyi
megfeleléséget, kiilonds tekintettel az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében tortend
védelmérél és az ilyen adatok szabad aramlasardél, valamint a 95/46/EK rendelet hatalyon kivul
helyezésérél szolo rendeletnek (a tovabbiakban: altalanos adatvédelmi rendelet) vald

megfeleléséget.
A szabalyzat céljai a kovetkezék:
1. Hatékony miikodés biztositasa:

Az egyetem altal nyujtott levelezési szolgaltatasok célja, hogy elésegitse az oktatasi,
kutatasi és adminisztrativ feladatok gordilékeny lebonyolitasat. A Microsoft 365 modern
technologiai megoldasainak segitségével a felhasznaldk gyorsan és egyszerlen kezelhetik

e-mailjeiket, megoszthatjak dokumentumaikat, és részt vehetnek virtualis megbeszéléseken.
2. Adatbiztonsag garantalasa:

A digitalis kommunikaci6 biztonsaga napjaink egyik legnagyobb kihivasa. A szabalyzat

célja, hogy biztositsa a felhasznalok adatainak védelmét, minimalizalja a kiberbiztonsagi
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kockazatokat, és garantalja a személyes és érzékeny informaciok titkossagat. Az egyetemi
ugyrend biztonsagos és hatékony muikodése érdekében, a PPKE altal biztositott e-mail
fiokkal rendelkezé személyek kotelesek munkajuk és egyéb egyetemen beluli Ugyintézésiik
soran egyetemi e-mail cimuiket hasznalni. Egyéb, nem @ppke.hu, @kar.ppke.hu vagy

@it.ppke.hu e-mail cim hasznalata nem megengedett.
3. Jogszabalyi megfeleltetés:

A PPKE elkotelezett a relevans jogszabalyoknak, kilondsen az altalanos adatvédelmi
rendeletnek valé megfeleldség biztositasaban. A szabalyzat részletesen kitér az
adatkezelésre és -tarolasra vonatkozo eléirasokra, biztositva a jogszabalyokkal vald teljes

dsszhangot.
4. Felhasznaléi felel6sség meghatarozasa:

A szabalyzat egyértelmden rogziti a felhasznalok jogait és kotelezettségeit, beleértve a
rendszer biztonsagos és etikus hasznalatat, ez segit megelézni az esetleges visszaéléseket

és szabalytalansagokat.
5. Tudatositas és oktatas:

A PPKE fontosnak tartja, hogy a felhasznalok megértsék a levelezesi rendszer mikodeéset,
valamint a szabalyokat, amelyek segitik Oket az eszkdzok helyes és biztonsagos
hasznalataban. Ennek érdekében a szabalyzat részletes kepzési és tudatositasi programokat
is tartalmaz. A felhasznalok segitese érdekében, a PPKE Levelezésbiztonsagi Szabalyzatabol

kivonat készul, mely jelen szabalyzat 1. sz. mellékletét képezi.

Hatalya és alkalmazasi kor:

A szabalyzat minden felhasznaldra vonatkozik, aki az egyetem Microsoft 365 levelezési

rendszerét hasznalja, beleértve:

o Hallgatok: Az aktiv hallgatdék e-mail fidkjai az egyetemi tanulmanyok idejére allnak
rendelkezésre, bizonyos esetekben korlatozott ideig a végzés utan is hozzaférhetdk.
e Oktatok és adminisztrativ dolgozok: Az alkalmazottak fiokjai a munkaviszony idejére

elérhetdk, és a tavozas utan meghatarozott ideig archivalasra kerllnek. Az archivalas a
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munkaviszony megsz(inése esetén, a munkaviszony megszinésétél szamitott egy év.
Ett6l a volt munkavallalo kozvetlen felettesének, valamint az adatvédelmi tisztviseld
véleményének figyelembe vételével, az Informatikai Osztaly vezetéje -eltérhet.
A volt munkavallalé munkaviszonyanak megszinéseét kovetden, az Informatikai Osztaly
vezetdje, az adatvédelmi tisztviseld valamint a volt munkavallalé kdzvetlen felettesének
véleményét figyelembe véve hataroz arrol, hogy indokolt-e a volt munkavallalé
levelezésének atiranyitasa.

o Vendégfelhasznalok: Meghivott kutatdk, vendégeléaddk és partnerek korlatozott
hozzaférést kapnak a levelezési rendszerhez, az egyetem altal meghatarozott
idétartamra. A hozzaférés mértékét, valamint a hozzaférés idétartamanak hosszat a
vendégfelhasznalé kozvetlen felettesének, valamint az adatvédelmi tisztvisel§

véleményének figyelembe vételével, az Informatikai Osztaly vezetéje hatarozza meg.

A szabalyzat a PPKE levelezési rendszer teljes mikddeési spektrumat lefedi, beleérve a kovetkezdket:

o A levelezési rendszer hasznalati szabalyai és jogosultsagai.

e Biztonsagi eléirasok, beleértve az adatvédelem és a hozzaférés védelmének biztositasat.

e Az automatikus és manualis archivalas, adatmegérzés, valamint fioktorlési eljarasok
részletei.

e Specialis szabalyok a kiilsé cimekre torténé e-mailek tovabbitasanak korlatozasara.

e Migracios szabalyok a korabbi levelezési rendszerekbél torténé adatmigraciéhoz.

o Felhasznaloi oktatasi és tamogatasi programok, amelyek elésegitik a rendszer biztonsagos

és hatékony hasznalatat.
A levelezés biztonsagi szabalyzat szerepe a PPKE digitalis infrastrukturajaban:

A PPKE Microsoft 365 alapu levelezési rendszere nem csupan egy technoldgiai eszkoz,
hanem a hatéekony mikddés egyik alappillére. A szabalyzat biztositja, hogy minden érintett fél
szamara egyértelmlek legyenek a jogok és kotelezettségek, valamint a rendszer biztonsagos

mukodésének alapfeltételei.
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A szabalyzat nemcsak a napi operativ tevékenységeket tamogatja, hanem hosszu tavu stratégiat is
meghataroz a digitalis infrastruktura fenntarthatd és biztonsagos fejlesztésére, melyet a PPKE
Informatikai Stratégia is tartalmaz. A PPKE elkotelezett amellett, hogy a hallgatdk, oktatok és
adminisztrativ. személyzet szamara modern, megbizhaté és felhasznalébarat digitalis

szolgaltatasokat biztositson, amelyeket a jogszabalyoknak megfeleléen és etikus médon hasznalnak.
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2.

Levelezési rendszer hasznalata

A levelezési rendszer hatékony, biztonsagos és szabalyos mlkodése érdekében az egyetem

Microsoft 365 platformjan alapuld szolgaltatasokat szigordan szabalyozott keretek kozott lehet

hasznalni. Ez a rész pontos iranymutatasokat nyujt a felhasznaldk szamara a rendszer hasznalatarol,

a jogosultsagokrol és a tiltott tevékenységekrol.

2.1.

2.2.

Altalanos hasznalati szabalyok

Hasznalati cél: A levelezési rendszer kizarélag oktatasi, kutatasi és adminisztrativ célokra
hasznalhaté. Magancélu hasznalat nem megengedett. Jelen rendelkezés megsértése esetén,
a munkavallalé tudomasul veszi, hogy munkaviszonyanak megsziinése esetén a PPKE a jelen
rendelkezés megsértésének kovetkeztében levelezési rendszerben tarolt adatait
megismerheti.

A levelezérendszer hasznalata nem akadalyozhatja az egyetemi tevékenységeket és nem

sértheti a szabalyzat eléirasait.

Kuls6 cimekre torténd automatikus tovabbitas tilalma

Tovabbitasi korlatozasok: Biztonsagi és adatvédelmi okokbol szigoruan tilos az egyetemi e-
mail fiokokba érkezd levelek automatikus tovabbitasa kilsé e-mail cimekre. Ez magaban
foglalja a privat e-mail cimekre (pl. Gmail, Yahoo) torténé masolast vagy atiranyitast is.
Rendszerellendrzés: Az IT-rendszer automatikusan figyeli és blokkolja a kiilsé cimekre
iranyulé automatikus tovabbitasi kiserleteket.

Szabalysértések kovetkezményei: A tovabbitasi tilalom megsértése fegyelmi eljarast vonhat

maga utan, amelynek soran a felhasznald fidkjat ideiglenesen vagy véglegesen letilthatjak.
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2.3.  Felhasznaloi csoportok és jogosultsagok

A levelezési rendszer kulonbozd felhasznaloi csoportok szamara eltérd szabalyokkal és kvotakkal

mukodik:

o Hallgatok:

O

O

O

O

O

E-mail cim formatuma: vezeteknev.keresztnev@hallgato.ppke.hu

Kvota: 100 GB tarhely. Amikor a tarhely kihasznaltsaga eléri a 90%-ot,
figyelmeztetést kapnak.

Archivum: Automatikus archivumkezelés 1 év utan (50 GB archivum tarhely).
Tovabbitas: Kiilsé cimre iranyuld automatikus tovabbitas nem engedélyezett.

Napi limit: Kilsé cimekre napi 100 cimzett lizenet kiildheté.

o Alkalmazottak (oktatok és adminisztrativ dolgozok):

O

O

O

O

E-mail cim formatuma: vezeteknev.keresztnev@kar.ppke.hu,
vezeteknev.keresztnev@ppke.hu

Kvota: 100 GB tarhely. Amikor a tarhely kihasznaltsaga eléri a 90%-ot a
felhasznaldk figyelmeztetést kapnak.

Archivum: Automatikus archivumkezelés 2 év utan (50 GB archivum tarhely).
Tovabbitas: Kiilsé cimre iranyuld automatikus tovabbitas nem engedélyezett.

Napi limit: Kiilsé cimekre napi 500 cimzett Gizenet kildhetd.

e Vendégfelhasznalok:

O

O

E-mail cim formatuma: |deiglenes e-mail cimek a rendszer generalasaval.

Kvota: 50 GB tarhely.

o Hozzaférés idotartama: A hozzaférés id6tartamanak hosszat a vendégfelhasznald

kozvetlen felettesének, valamint az adatvédelmi tisztviselé velemenyének figyelembe

vetelével, az Informatikai Osztaly vezet6je hatarozza meg, kulon engedélyeztetést

kovetéen az IT ITSM rendszerben.

o Archivum: Nem elérheté.
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2.4. Szlr6k és automatizalt szabalyok

A rendszer automatikusan szUlri az lizeneteket az alabbi kategoriak szerint:

e Spam és adathalaszat: A levelek automatikusan elkilonitésre keriuilnek, ha veszélyes vagy
kéretlen tartalom talalhatd bennuk.

o Veszélyes csatolmanyok: Az adathalasz tamadasokkal 0sszefliggésbe hozhato fajlokat a
rendszer blokkolja.

o Jogellenes vagy sért6 tartalom: Az ilyen tartalmak automatikusan karanténba kerilnek,
és errdl értesitést kap az IT csapat.

o Tomeges lizenetkiildés: Az egyetemi rendszer nem engedélyezi nem jovahagyott

tdmeges uzenetek kildéseét.

2.5. Meg06rzeési idészak es torlési értesitések

¢ Automatikus archivalas:
o Hallgatoi e-mailek automatikusan archivumba keriilnek 1 év utan.
o Alkalmazotti e-mailek esetén az automatikus archivalas 2 év utan torténik meg.
o Adattorlési értesités: A felhasznaldk fiokjainak torlése elétt az IT-rendszer automatikusan
értesitést kiild az érintetteknek legalabb 2 héttel a torlés eldtt. Az értesités tartalmazza:
o A torlés pontos datumat.
o Az adatmentési lehetéségeket.

o Az IT-tamogatas elérhetdségeit.
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3. Biztonsagi szabalyok

A Microsoft 365 alapu levelezési rendszer biztonsaganak megérzése alapvetd fontossagu a PPKE
adatvédelmi és informacidbiztonsagi céljainak elérése érdekében. A levelezési rendszer biztonsagi
szabalyai biztositjak a felhasznaldi adatok titkossagat, integritasat és elérhetéségét, minimalizalva

a kibertamadasok, adatvédelmi incidensek és illetéktelen hozzaférések kockazatat.

3.1. Hozzaférésvédelem

1. Erés jelszavak hasznalata:

e Minden felhasznaldnak olyan jelszot kell valasztania, amely legalabb 12 karakter hosszu,

es tartalmaz nagybetlit, kisbetlt, szamot, valamint specialis karaktert.
2. Kétfaktoros hitelesités (MFA):

e A rendszerbe torténé bejelentkezeéshez kotelezé a kétfaktoros hitelesités (pl. jelszd +
mobilalkalmazas értesitése).

o Az MFA engedélyezése minden Uj felhasznalé szamara alapértelmezett.

3. Automatikus kijelentkezés:

e Inaktivitas esetén a felhasznalok automatikusan kijelentkeztetésre kertilnek 45 perc
elteltével a webes feliiletekrél, a kijelentkeztetés nem érinti a kliens programokat pl:
outlook, thunderbird, stb.

e Ez a szabaly kiilonosen fontos nyilvanos helyekrél vagy megosztott eszkozokrél torténé
bejelentkezések esetén.

4. IP-alapu korlatozasok:
e A PPKE rendszergazdai bizonyos IP-cimekrél valé hozzaférést korlatozhatnak a magas

kockazatu régidkbol torténd illetéktelen bejelentkezések megeldzése érdekében.

3.2.  Spam- és phishing-védelem

1. Automatikus sziirérendszer:
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o A Microsoft Defender for Office 365 automatikusan atvizsgalja az 0sszes bejové és
kimend e-mailt, hogy kiszurje a kéretlen Gzeneteket, a rosszindulatu csatolmanyokat és
a potencialis phishing-kisérleteket.
o A kéretlen lizenetek a ,Spam” mappaba keriilnek, ahonnan 30 nap utan automatikusan
torlédnek.
2. Csatolmanyok és linkek ellendrzése:
e A rendszer automatikusan blokkolja a potencialisan veszélyes csatolmanyokat (pl. .exe,
.bat fajlokat).
e Minden beérkezé e-mailben talalhato linket a rendszer atvizsgal, hogy megakadalyozza
az adathalasz tamadasokat.
3. Felhivas az adathalasz lizenetek jelentésére:
e Ha a felhasznald gyanus e-mailt kap, azt koteles jelenteni az Informatikai Osztalynak a

dedikalt ,Jelentés spamkent” funkcidval vagy kdzvetlenil a rendszergazdak felé.

3.3. Adatvédelem

1. E-mailek titkositasa:
e A levelek atvitele soran TLS (Transport Layer Security) protokollt hasznalnak a
biztonsagos kommunikacio biztositasa érdekeben.
o Az érzékeny informaciokat tartalmazo e-mailek esetén a felhasznaldknak kotelezé a
Microsoft 365 titkositasi funkciojat hasznalniuk.
2. Adathozzaférési jogosultsagok:
e Az e-mailekhez vald hozzaférést szigoruan szabalyozzak a felhasznaldi szerepkdorok
alapjan.
o Az Informatikai Osztaly csak akkor férhet hozza egy felhasznaldi fiokhoz, ha ahhoz
megfelelé jovahagyast kapott. A felhasznaldi fidkokhoz valdé hozzaféréshez megfeleld
jévahagyas a felhasznalo kozvetlen feletteseének, az adatvedelmi tisztviselének, valamint

az Informatikai Osztaly vezetéjének jovahagyasa esetén all fenn.

3. AdatmegO0rzes és adattorleés:
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o Az e-maileket a szabalyzatban meghatarozott ideig kell megérizni (hallgatoknal 5 év,
alkalmazottaknal 7 év), majd automatikusan torlédnek.
4. Adatvédelmi incidensek kezelése:
e Minden adatvédelmi incidenst azonnal jelenteni kell az adatvédelmi tisztviselének és az
Informatikai Osztalynak.

Az Informatikai Osztaly Elérhet6ség: it@helpdesk.ppke.hu, https://helpdesk.ppke.hu

Adatvédelmi tisztviseld elérhetésége: dpo@ppke.hu
e Az incidensek kivizsgalasa és kezelése soran az egyetem az ISO 27001 szabvany

el6irasait koveti.

3.4. Rendszeres ellen6rzés és audit

1. Biztonsagi auditok:

e Az Informatikai Osztaly negyedévente rendszeres biztonsagi auditokat végez a
levelezési rendszerben, beleértve a hozzaférési naplok es a biztonsagi események
elemzését.

e Az auditok soran felmerild biztonsagi hianyossagokat azonnal javitjak.

2. Hozzaférési naplozas:

e Minden bejelentkezési kisérlet és hozzaférési esemény automatikusan napldzasra
kerdl.

e Az adminisztratorok jogosulatlan bejelentkezési kisérletek esetén automatikusan
értesitést kapnak.

3. Felhasznaldi viselkedésfigyelés:

o Arendszer figyeli az atipikus felhasznaldi viselkedést, példaul a szokatlan idépontban
vagy helyrél torténd bejelentkezéseket.

o Azilyen tevékenységek esetén a felhasznalo fidkja ideiglenesen zarolasra kerl, amig

a helyzetet tisztazasra kerul.
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3.5. Oktatas és tudatositas

1. Felhasznaldi képzések:

A PPKE rendszeresen tart képzéseket a biztonsagos e-mail hasznalatrol, kilonos
tekintettel az adathalasz tamadasok felismerésére és a biztonsagos fajlkezelésre az egyetem
Moodle felliletén. A felhasznaldk segitése érdekében, a PPKE Levelezésbiztonsagi

Szabalyzatabdl kivonat készul, mely jelen szabalyzat 1. sz. mellékletét képezi.

2. Tudatosité kampanyok:
e A PPKE éves kampanyokat szervez Moodle rendszer keretein belul a kiberbiztonsagi
hénap keretében, ahol a felhasznaldk gyakorlati peldakon keresztil tanulhatjak meg,

hogyan védjék meg adataikat.
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4.  Migracio a korabbi rendszerekbél

A levelezési rendszer atallasa a Microsoft 365 platformra atfogd el6készitést és preciz

kivitelezést igényel annak érdekében, hogy az atallas zokkenémentes legyen, az adatok ne vesszenek

el, és az Uj rendszer hasznalata minél gyorsabban megkezdheté legyen. Ez a rész részletesen

targyalja a migracio el6készitését, folyamatat, ellendérzését, valamint az archivumok kezelését.

4.1. Migracio el6készitése:

4.1.1. Adatok kategorizalasa:

Hallgatéi e-mailek: Az aktiv hallgatok fidkjai prioritast élveznek, beleértve a
mappastruktdrakat és a fontos archivumokat.

Alkalmazotti e-mailek: Kiemelten kezelendék az adminisztrativ dolgozdk és oktatdk
fidkjai, kiulonosen azok, amelyek érzékeny, vagy olyan adatokat tarolnak melyeknek
tarolasat jogszabaly irja eld.

Archivumok: A régi rendszerben talalhaté archivumok attekintése, felesleges vagy

duplikalt adatok eltavolitasa.

4.1.2. Migracios terv kidolgozasa:

Idozités: Az atallas Utemezese olyan idészakra, amely minimalis fennakadast okoz (pl.
szorgalmi idészakon kival).

Szerepkorok meghatarozasa: Az Informatikai Osztalyon belul dedikalt szemeélyek
kijelolése a migracio kulonbozd szakaszaira (pl. adatellenérzés, technikai tamogatas).
Tesztelési terv: A migracio pilot verzidjanak elékészitése egy kisebb felhasznaldi

csoporttal.

4.1.3. Felhasznaldi tajékoztatas:
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e Minden érintett felhasznalot idében értesiteni kell az atallas részleteirél, beleértve a

varhatd leallasokat és a sziikséges teendéket (pl. régi e-mailek mentése).

4.2. Migraciés folyamat

A migracié tobb szakaszban torténik annak érdekében, hogy minimalizaljuk az adatok

elvesztésének kockazatat és az atallasbol adodo fennakadast.

4.2.1. Pilot szakasz:

o A migraci6 megkezdése elétt egy kisebb csoport (pl. Informatikai Osztaly) fidkjainak
tesztelése.
e A rendszer kompatibilitasanak ellenérzése, beleértve a mappastrukturakat, automatikus

szabalyokat és csatolmanyokat.

4.2.2. Adattisztitas:

e Az Informatikai Osztaly atvizsgalja a régi rendszert az inaktiv vagy felesleges adatok
kiszUrésére.

o Duplikalt e-mailek, hibas vagy sérult fajlok eltavolitasa.

4.2.3. Teljes migracio:

e Adatok atvitele: Az 6sszes e-mail atmasolasa a Microsoft 365 platformra.

o Masodlagos mail cimek, aliasok: A felhasznaloknak korabban beallitott masodlagos mail
cimek, aliasok, csoportcimek beallitasa.

o Csatolmanyok kezelése: Nagyméretu fajlok migracidjanak biztositasa, sziikség esetén

kulon tarhelyre valo athelyezéssel.

4.2.4. Ellen6rzés:

e Az adatok migracio utani ellen6rzése manualisan és automatikus szkriptekkel.
o Felhasznaloi visszajelzések gyUjtése a pilot szakasz utan, és az esetleges problémak

megoldasa.
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4.2.5.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.34.

Atadas a felhasznaloknak:
e Az Ujrendszerhez val6 hozzaférés biztositasa.

e Utmutatok és tdmogatas biztositasa az elsé bejelentkezéshez.

Archivumok kezelése

Archivumok attekintése:

A régi levelezési rendszerben tarolt archivumok teljes kor( felmérése.
Duplikaciok eltavolitasa es az adatok kategorizalasa, példaul fontos és kevésbé fontos

tartalmak szerint.

Adatok attelepitése:

A régi archivumok migralasa kilon dedikalt tarhelyre.

Automatikus indexelés az archivumok kénnyebb kereshetésége érdekében.

Archivalasi szabalyok alkalmazasa:
A szabalyzatnak megfeleléen a hallgat6i archivumokat 5 évig, az alkalmazotti archivumokat

7 évig kell megérizni.

Az archivumok automatikus torlése a megérzési idészak lejarta utan.

Hozzaférés biztositasa:

A felhasznaldk szamara hozzaférés biztositasa a migralt archivumokhoz, sziikség esetén

kulon fellileten keresztul.
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4.4. Felhasznaloi tajékoztatas és tamogatas
4.4.1. Migracio elétti tajekoztatas:
e Minden felhasznalot e-mailben értesitenek a migracio pontos idépontjarol, a varhato leallasi
idészakrol és a migracio utani teenddkrol.
4.4.2. Uj rendszer bemutatasa:

o Az atallas utan az Informatikai Osztaly rovid Utmutatdkat és oktatdvidedkat biztosit a
felhasznaldk szamara az egyetem Moodle feluletén kesresztil a Microsoft 365 levelezési

rendszer alapvetd funkcidinak hasznalatarél.

4.4.3. Technikai tamogatas:

o Az Informatikai Osztaly dedikalt tamogatasi vonalat mikodtet az atallas utani 30 napban,

hogy segitséget nyujtson az esetleges problemak megoldasaban.
4.5. Folyamatos felligyelet és visszajelzés
4.5.1. Migraciés hibak nyomon kovetése:
o Az Informatikai Osztaly részletes naplét készit a migracié soran felmerilé hibakrol és azok
megoldasarol.

4.5.2. Felhasznaldi eléegedettseg mérese:

o Az atallas utan kerdéivek és visszajelzési rendszerek segitségével mérik a felhasznalok

elégedettségét.

4.5.3. Folyamatos rendszeroptimalizalas:
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e A migracié soran azonositott problémak és kihivasok alapjan az Informatikai Osztaly

optimalizalja a rendszert, hogy a jovébeni atallasok gordilékenyebbek legyenek.
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5.  Archivumkezelés és adatmegérzés

Az archivumkezelés és adatmegdrzés szabalyozasa kulcsfontossagl az egyetem Microsoft
365 alapu levelezési rendszerének mikodésében. Az e-mailek archivalasanak célja az adatok hosszu
tavu tarolasa és visszakereshet6sége, mikozben biztositja, hogy a rendszer megfeleljen az
adatvédelmi és egyéb jogszabalyi kovetelményeknek. Az adatok megérzési idészaka és torlési

szabalyai biztositjak, hogy a rendszer hatékonyan makodjon, és ne terhelje tul a tarhelyet.

5.1. Megbrzési idészakok

Az e-mailek és archivumok megérzési idészakai a felhasznaldi csoportok igényei és jogi

el6irasai alapjan keriltek meghatarozasra:

o Hallgatok:
o Az e-mailek automatikusan archivumba keriilnek 1 év utan.
o Az archivumokat az egyetem 5 évig meg6érzi.
o A hallgatoi fiok deaktivalasa utan az archivumok tovabbi 6 hdnapig hozzaférheték a
felhasznald szamara, ezt kovetden torlésre kertilnek.
o Alkalmazottak:
o Az e-mailek automatikusan archivumba keriilnek 2 év utan.
o Az archivumokat az egyetem 7 évig meg6érzi.
o Az alkalmazotti fiok deaktivalasa utan az archivumok tovabbi 1 évig hozzaférhetdk,
majd torlésre kerllnek.
o Vendégfelhasznalok:
o A vendégfiokokban létrehozott e-mailek és adatok az id6korlatos hozzaférés lejarta
utan azonnal torlésre kerilnek.

o Archivumok nem kerilnek létrehozasra.
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5.2. Automatikus archivalas

Az automatikus archivalasi funkcio célja a rendszer hatékony mukodésének fenntartasa és a

felhasznaldk szamara konnyen hozzaférhetd hosszu tavu adattarolas biztositasa:
Archivalasi folyamat:

o A levelezési rendszer az 1 évnél régebbi hallgatoi és a 2 évnél régebbi alkalmazotti e-
maileket automatikusan athelyezi az archivumba.
e Az archivum kilon taroléegységen keril elhelyezésre a fé levelezési tarhelyt6l fiiggetlendal,

igy csokkentve a f6 tarhely terheléset.

Archivum elérése:

e A felhasznaldk az archivumokat kozvetlenil elérhetik a Microsoft 365 felliletén keresztil, az
LArchivum” mappaban.
e Az archivumban tarolt e-mailek kereshetéek és olvashatéak, azonban moddositasuk nem

engedélyezett.
Ertesitések:

o Az archivum kozeledé megteltérél a rendszer automatikus értesitést kuld a felhasznaldnak,

amely tartalmazza a tovabbi mentési vagy torlesi lehetésegeket.

5.3. Adatok torlése

A torlési szabalyok célja, hogy biztositsak a meg6rzési idészak lejarta utan az adatok

biztonsagos és végleges eltavolitasat:

Automatikus torlés:

e A megérzési id6szak lejarta utan az archivumban tarolt adatokat a rendszer automatikusan

torli.
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o A torlés eldtt 2 héttel a rendszer értesitést kuld a felhasznaldnak, amelyben tajékoztatja az

adatmentési lehetéségekrol.
Torlés elotti értesités:

e Az értesités tartalmazza:
o A torlés pontos idépontjat.
o Az adatok exportalasanak vagy letoltésének madjat.

o Az IT-tamogatas elérhetéségét tovabbi segitség érdekében.
Biztonsagos torlés:

o Az adatok torlése a Microsoft 365 rendszer altal biztositott biztonsagos torlési eljarasokkal
torténik, amelyek megfelelnek az adatvédelmi elirasoknak.

o Az adatok végleges torlése utan azok helyreallitasa nem lehetséges.

5.4. Adatok helyreallitasa

Az adatok helyreallitasa csak a meg6rzési id6szak alatt lehetseges, az alabbi szabalyok
szerint:

Adatok helyreallitasanak folyamata:

o A felhasznalok az archivumbol sajat maguk helyreallithatjak az adatokat.
o Ha a helyreallitas nem lehetséges, a felhasznalod kérheti az Informatikai Osztaly segitségét,

amely naplozza a helyreallitasi kérelmet és végrehajtja azt.
Helyreallitas id6korlatjai:
e Az e-mailek és egyéb adatok a torlési értesitést kovetéen 14 napig még helyreallithatdk.

5.5.  Adatok exportalasa

A felhasznaldok szamara lehet§seég van az adatok exportalasara a megérzési idészak lejarta

elétt:
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Exportalasi lehetéségek:

e Az adatok exportalasa a Microsoft 365 felliletén keresztiil onkiszolgalé modon torténik.

e Az exportalt adatok szabvanyos formatumban (pl. PST vagy CSV) kerilnek letoltésre.
Technikai tamogatas:

e Az Informatikai Osztaly biztositja a felhasznalék szamara az exportalasi folyamat technikai

tamogatasat, kilondsen nagy mennyiségli adat exportalasa esetén.

5.6. Archivumok és jogszabalyi megfelelés

Adatvédelmi eléirasok:

e Az egyetemi ugymenetre vonatkoz6 adatvédelmi és adatbiztonsagi szabalyokat az

Adatvédelmi es Adatbiztonsagi Szabalyzat (AVBSZ) tartalmazza.
Jogszabalyi kotelezettségek:

e Ha az archivumban tarolt adatok jogszabalyi kotelezettségek miatt hosszabb megérzést

igényelnek (pl. peres Ugyek, auditok), az Informatikai Osztaly errél kiilon rendelkezik.

5.7.  Felhasznaldi oktatas és tajekoztatas

Archivumkezelési utmutatok: Az egyetem oktatasi anyagokat és videdkat biztosit az archivumok

elérésérol, keresésérol és kezelésérol.

Képzések: Az U] felhasznalék szamara az egyetem Moodle feliileten keresztil rendszeresen

szervezett képzesek soran bemutatjak az archivumkezelési szabalyokat és lehetéségeket.

Rendszeres tajékoztatas: Az Informatikai Osztaly évente tajékoztatot kild a felhasznaldknak az

archivumkezelési szabalyok valtozasairol és a legjobb gyakorlatokrol.
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6. Felhasznaldi képzések

A Microsoft 365 levelezési rendszer hatékony és biztonsagos hasznalata érdekében az
egyetem kiemelt figyelmet fordit a felhasznaldk képzésére és tudatositasara. A képzések célja, hogy
minden felhasznalé megértse a rendszer mikodését, ismerje a szabalyzat eldirasait, és elsajatitsa a

levelezési rendszer biztonsagos hasznalatahoz szlikséges készségeket.

6.1. Hallgatdi képzés (Moodle):

Bevezetd képzések az uj hallgatok szamara:
e Tartalom: Az alapvet6 funkciok bemutatasa, mint példaul e-mail kuldése és fogadasa,
csatolmanyok kezelése, és a mappak hasznalata.
o Idozités: Az elsé félév elején, kotelez6 jelleggel.

e Formatum: Online oktatéanyagok.
Specialis témak:

e Adathalaszat és spam felismerése: Bemutatd arrdl, hogyan lehet azonositani a gyanus e-
maileket és elkerilni az online csalasokat.

e Adatvédelem: Az e-mailekben szereplé személyes és érzékeny informaciok védelmére
vonatkozo legjobb gyakorlatok.

o Fidkhelyreallitas: Mit tegyenek, ha elveszitik a hozzaférést a fiokjukhoz.
Rendszeres frissitések:

o Az Informatikai Osztaly évente frissiti a képzési anyagokat az uj funkciok és biztonsagi

iranyelvek alapjan.
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6.2. Alkalmazotti képzes (Moodle)

Atfogé tréningek az Gj alkalmazottak szamara:

e Tartalom: Az egyetem levelezési szabalyzatanak részletes ismertetése, a levelezési rendszer
funkcidi, valamint a dokumentummegosztasi és -tarolasi lehetéségek.

o |dézités: Az alkalmazotti jogviszony kezdetén, kotelez6 részvétellel.
Haladé képzések:

o Automatikus szabalyok és sziirok: Hogyan lehet hatékonyan hasznalni a szabalyokat az e-
mailek automatikus rendszerezéséhez és idémegtakaritashoz.

e Adatbiztonsag: A bizalmas adatok vedelme, beleértve a titkositasi lehet6ségeket és a
jogosulatlan hozzaférések elleni védelmet.

e Archivumkezelés: Az automatikus archivalasi folyamat és az archivumok visszakeresése.
Adathalaszat-megelézési tréning:

e Rendszeresen frissitett program az adathalasz kisérletek felismerésére és jelentésére.
o Gyakorlati példak és szimulaciok, amelyek segitik az alkalmazottakat a valds helyzetek

kezelésében.
Tovabbképzések:

o Az Informatikai Osztaly évente legalabb egy alkalommal haladd tréningeket szervez az Uj

funkciokrol és a rendszer hasznalatanak optimalizalasarol.

6.3. Vendégfelhasznaldk képzése (Moodle)

Gyorsitott képzések:

e Roviditett utmutatokat és videdanyagokat biztositanak a vendégfelhasznaldk szamara a
rendszer alapveté funkcioirdl.

o A kepzesek kulondsen a biztonsagos hozzaféerésre és a rendszer etikus hasznalatara
koncentralnak.

Segédanyagok:
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e Egyszerl, vizualis utmutatok a bejelentkezésrél, a levelezési szabalyokrol és az
adatvédelemrol.

6.4. Képzeési formatumok

Online tananyagok:

e Interaktiv e-learning modulok, amelyeket a Microsoft 365 platform felhasznaldi feluletére
szabtak.
e Rovid, 5-10 perces videdk az alapvetdé funkcidkrol és a leggyakoribb problémak

megoldasarol.
Dokumentacid és utmutatok:

o PDF formatumban letolthet6 kézikonyvek és GYIK (Gyakran Ismételt Kérdések).

e Az IT-portalon elérhetd részletes Utmutatok, keresheté formatumban.

6.5. Tudatositdo kampanyok

Esettanulmanyok és példak:

e Valds esetek bemutatasa, amelyek segitik a felhasznalokat a kockazatok felismerésében.

o Sikeres védekezési stratégiak ismertetése.
Hirek és figyelmeztetések:

e Az Informatikai Osztaly rendszeresen értesiti a felhasznaldkat az  aktualis

kiberfenyegetésekrél és az Uj biztonsagi frissitésekrél.

6.6. Felhasznaloi tamogatas

Dedikalt IT-tamogatas:

e Az IT Helpdesk a https://helpdesk.ppke.hu feliileten elérhetd a felhasznalok szamara.

e Gyors valaszidé az e-mailekhez és technikai problémakhoz kapcsolodd kérdések esetén.
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Személyre szabott segitségnyujtas:

e Egyéni konzultacidk lehetésége, ha a felhasznalonak specialis kérdései vagy problémai

vannak.
Visszajelzés gyiijtése:

o A felhasznaloktdl rendszeresen gy(ljtenek visszajelzéseket a képzések hatékonysagarol és az

Informatikai Osztaly altal nyujtott tamogatas mindsegerol.

6.7. Képzési hatekonysag ellenérzése

Felhasznaléi tesztek:
e A kepzések utan rovid online tesztek segitenek a felhasznaldknak elmeélyiteni a tanultakat.

e Az eredményeket az Informatikai Osztaly elemzi, hogy azonositsa a tovabbi fejlesztési

lehet6ségeket.
Kovetési mutatok:

e Az Informatikai Osztaly figyelemmel kiséri a biztonsagi incidensek szamat es tipusat, hogy

mérje a kepzesek hatékonysagat.
Eves értékelés:

e Az Informatikai Osztaly évente kiértékeli a képzési programokat és javaslatokat tesz azok

tovabbfejlesztésére.
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Szankcidk szabalyszegés esetén
A Microsoft 365 levelezési rendszer hasznalata soran az egyetem szigortan szabalyozza a

felhasznaldi magatartast, hogy biztositsa a rendszer biztonsagat, hatékonysagat és megfelelését az

adatvédelmi szabalyoknak. Az eléirasok megszegése esetén az egyetem kulonbozé szankciokat

alkalmaz, amelyek aranyosak a szabalysértés sulyossagaval. Ez a rész részletesen bemutatja a

lehetséges szabalyszegéseket, azok kategorizalasat, valamint a kiszabhatd szankciokat.

7.1.

7.1.1.

7.1.2.

7.1.3.

Szabalysértések kategoriai

Enyhe szabalyszegések:

A levelezési kvota tullépese, amely figyelmeztetést vagy rendszerkorlatozast eredményezhet.
Tomeges Uuzenetek kildése az egyetemi rendszer iranyelveinek megszegésével (pl.

reklamanyagok, nem hivatalos események hirdetése).

Mérsékelt szabalyszegések:

A levelezési rendszer nem oktatasi, kutatasi vagy adminisztrativ céli hasznalata.
Olyan tartalmak kuldése, amelyek etikatlanok vagy potencialisan sérték, de nem sertik az
adatvédelmi vagy jogi eléirasokat.

Az automatikus kiilsé tovabbitasra vonatkozo szabalyok megsértése.

Sulyos szabalyszegések:

Tiltott tartalom (pl. jogellenes, sértd vagy zaklatoé anyagok) kiildése vagy fogadasa.
Adathalasz vagy rosszindulatu e-mailek terjesztése, szandékosan vagy gondatlansagbol.

A felhasznaldi fidkhoz kapcsolédd adatvédelmi eléirasok szandékos megsértése, példaul
érzékeny adatok titkositas nélkili tovabbitasa.

Jogosulatlan személyek hozzaférésének engedélyezése (pl. jelszd megosztasa harmadik

féllel).
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7.2.

7.2.1.

7.2.2.

7.2.3.

Szankciok szintjei és alkalmazasi szabalyai

Enyhe szabalysértések eseten:

Els6 alkalom: irasbeli figyelmeztetés a felhasznalé szamara, amely tartalmazza a
szabalyszegés részleteit és a helyes eljarasokat.

Masodik alkalom: Ideiglenes korlatozas a rendszer bizonyos funkcioira (pl. csatolmanykildés
tiltasa, kvota novelési kérelmek elutasitasa).

Harmadik alkalom: Részletes audit és tovabbi korlatozasok, példaul a levelezési fidk

részleges felfliggesztése.

Mérsékelt szabalysértések esetén:

Elsé alkalom: Az Informatikai Osztaly figyelmeztetése, valamint kotelezd konzultacié a
szabalyok megertésérol.

Masodik alkalom: Ideiglenes fidkzaras (pl. 24-72 orara), amelynek célja a felhasznald
figyelmének felhivasa a szabalyok betartasara.

Harmadik alkalom: Az adatvédelmi tisztviselé bevonasa, a fiok részleges vagy teljes

felfliggesztése, és sziikség esetén fegyelmi eljaras kezdeményezése.

Sulyos szabalysértések esetén:

Elsé alkalom: Azonnali fiokzaras, amelynek célja a tovabbi karok megel6zése. Az Informatikai
Osztaly értesiti az adatvédelmi tisztvisel6t és az illetékes vezeto6t.

Vizsgalat: Az incidens részletes kivizsgalasa, amely magaban foglalja az érintett adatok és
események napldinak elemzését.

Jogkovetkezmények: Sulyosabb esetekben (pl. jogsérté tartalom terjesztése) az egyetem jogi
lépeseket tehet és ennek eérdekében egyuttmikodhet az adott eljaras lefolytatasara
hataskorrel rendelkez6 hatdsagokkal. A PPKE a jelen szabalyzatba foglalt
jogkovetkezmeényeken tul, egyéeb munkavallalok esetén munkajogi, hallgaték esetén a
nemzeti felséoktatasrél szolé 2011. évi CCIV. torvényben meghatarozott jogkdvetkezmeényt

is alkalmazhat.
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7.3.

Specialis esetek és kivételes eljarasok

Automatikus kiilsé tovabbitas megsértése:

Az automatikus vagy manualis kiilsé tovabbitasi szabaly megszegése esetén az Informatikai

Osztaly azonnali intézkedésként deaktivalja az érintett szabalyokat, és értesiti a felhasznalét.

Adathalasz kisérletek jelentése:

Ha egy felhasznalé szandékosan részt vesz adathalasz tamadasok terjesztésében, fidkjat

azonnal zaroljak, és az egyetem az ligyet az adatvédelmi hatdsagok elé terjeszti.

Fidok kompromittalasa esetén:

7.4.

74.1.

7.4.2.

Amennyiben egy fiék kompromittalédik (pl. jelszolopas vagy illetéktelen hozzaférés miatt),

az Informatikai Osztaly zarolja a fidkot, és értesiti a felhasznaldt a helyreallitasi lépésekrol.

Szankcidék dokumentacioja és nyomon kovetése

Incidensnaplozas:

Minden szabalyszegési esetet az Informatikai Osztaly dokumental az egyetemi naplozasi
rendszerben.
A dokumentacio tartalmazza az esemény idépontjat, részleteit, a felhasznalo értesitését és a

meghozott intézkedéseket.

Eves jelentések:

Az Informatikai Osztaly és az adatvédelmi tisztviseld évente 0Osszegzést készit a
szabalyszegésekrél és az alkalmazott szankcidkrol.
Az 0sszegzés alapjan javaslatokat tesznek a rendszer fejlesztésére és a szabalyok

pontositasara.
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7.5. Fellebbezési lehetéségek

7.5.1. Felhasznaloi jogok:

e Minden felhasznalonak joga van fellebbezni a szabalyszegés miatti szankcio ellen.
o A fellebbezést irasban kell benyujtani az Informatikai Osztalyhoz, amely tovabbitja azt az

egyetemi adatvédelmi tisztviselének vagy a fegyelmi bizottsagnak.

7.5.2. Fellebbezési eljaras:

e A beadvanyt 15 napon bellil megvizsgaljak, és a dontésrél ertesitik a felhasznalot.
e Sulyosabb esetekben (pl. tanulmanyi jogviszony megsziintetése) az Ugyet az egyetem

vezetdsége biralja el.

7.6.  Szankciok preventiv hatasa

A szabalyszegések kezelésének célja nem csupan a szabalyok megszegésének
szankcionalasa, hanem a felhasznaldk tudatositasa és a hasonlo esetek megelézése. Az Informatikai
Osztaly rendszeresen elemzi a szabalyszegéseket, hogy azonositsa a leggyakoribb hibakat, és képzési

programokat inditson ezek csokkentésére.
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8.

Felelésségi korok és felugyelet

A Microsoft 365 alapu levelezési rendszer hatékony mulkodése érdekében az egyetem

kiilonbozd szervezeti egységei és szerepldi kozott egyértelmlen meghatarozott felelésségi korokre

van szikség. Ez a rész részletesen ismerteti az Informatikai Osztaly, az adatvédelmi tisztviselé, az

egyetemi vezetdség és a felhasznaldk szerepét, valamint a felligyelet és ellen6rzés folyamatat.

8.1.

8.1.1.

8.1.3.

8.1.4.

IT-osztaly feladatai

Rendszerkarbantartas és tizemeltetés:
Felelés a Microsoft 365 levelezesi rendszer folyamatos karbantartasaért, konfiguralasaert.

Biztositja a rendszer frissitéseit s a legujabb biztonsagi javitasokat.

Hibaelharitas:
Gyors és hatékony technikai tamogatas nyujtasa a felhasznalok szamara.
A jelentett problémak megoldasa, példaul fidk-hozzaférési nehézségek, rendszerhibak vagy

adatvisszaallitas.

Biztonsagi intézkedések:
Felligyeli a rendszer biztonsagat, beleértve a kétfaktoros hitelesités, a titkositas és a spam-
vagy adathalaszat-ellenes védelem muikodését.

Azonnali intézkedéseket tesz adatvédelmi incidensek esetén.

Migracios és archivalasi feladatok:
Az adatok attelepitése a korabbi rendszerekbél.

Az automatikus archivalasi szabalyok beallitasa és az archivumok kezelése.

Ellendérzések és auditok:
Rendszeres biztonsagi auditokat végez.
Naplézza és elemzi a rendszer hasznalataval kapcsolatos tevékenységeket, kulonos

tekintettel a szabalyszegésekre vagy gyanus viselkedésekre.
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8.2.
8.2.1.

8.2.2.

8.2.4.

8.3.
8.3.1.

8.3.2.

8.3.3.

Adatvédelmi tisztvisel6 (DPO) feladatai
Adatvedelmi megfeleléség biztositasa:

Ellenérzi, hogy a levelezési rendszer mikodése megfelel a GDPR, valamint az egyéb nemzeti
és nemzetkozi adatvédelmi el6irasoknak.
Tanacsot ad a felhasznaldknak és az egyetemi vezetéségnek az adatvédelemmel kapcsolatos

kérdésekben.

Adatvédelmi incidensek kezelése:
Felelés az adatvedelmi incidensek kivizsgalasaért és jelentéséért.

Kapcsolatot tart az illetékes hatésagokkal, ha sziikséges.

Fellgyeleti funkcio:
Rendszeresen auditalja a levelezési rendszer adatkezelesi gyakorlatat.

Feliigyeli az adatok archivalasi és torlési folyamatait.

Oktatas és tanacsadas:
Felhasznaloi és IT-képzések szervezése az adatvédelemmel és biztonsaggal kapcsolatos
témakban.

frasos iranymutatasok és gyakorlati Gtmutatok biztositasa.

Egyetemi vezet6seg feladatai

Stratégiai iranyitas:

Meghatarozza a levelezési rendszer mikodésével kapcsolatos stratégiai iranyvonalakat és
prioritasokat.

Biztositja az Informatikai Osztaly és az adatvédelmi tisztviselé munkajanak tamogatasat.

Fegyelmi Ugyek kezelése:
Felel®s a sulyos szabalyszegeések kezeléséeért és a fegyelmi eljarasok elinditasaert.

Dontéseket hoz az adatvédelmi incidensek kezelésével kapcsolatban.

Eréforrasok biztositasa:
Gondoskodik az IT-infrastruktura fenntartasahoz sziikséges pénzigyi és emberi eréforrasok

rendelkezésre allasarol.
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8.4.

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.5.
8.5.1.

8.5.2.

8.5.3.

Felhasznalék feladatai

A szabalyzat betartasa:

A felhasznaldk kotelesek a levelezési rendszer hasznalati szabalyait és az adatvédelmi
eléirasokat betartani.

Kilonos figyelmet kell forditaniuk a kiilsé cimekre torténd tovabbitas tilalmara, valamint az

adathalasz e-mailek felismerésére.

Fidk biztonsaganak fenntartasa:
Az erés jelszavak hasznalata és a kétfaktoros hitelesités aktivalasa kotelezé.

Az illetéktelen hozzaféres gyanuja esetén azonnal értesitenilk kell az Informatikai Osztalyt.

Adatveédelmi incidensek jelentése:
Ha a felhasznald adatvédelmi szabalytalansagot vagy biztonsagi incidenst tapasztal, koteles

azt jelenteni az Informatikai Osztaly vagy az adatvédelmi tisztvisel6 felé.

Képzeéseken valo részvétel:

A felhasznaldk szamara biztositott képzéseken valo részvétel ajanlott, a rendszer
biztonsagos és hatékony hasznalatanak elsajatitasa erdekében.

Fellgyelet és ellenérzes

Rendszeres auditok:

Az Informatikai Osztaly és az adatvédelmi tisztviselé6 negyedévente ellendrzéseket végez,
amelyek soran vizsgaljak a rendszer hasznalatat, a biztonsagi szabalyok betartasat, és a

felmerilt incidenseket.

Hozzaférés napldzasa:

Az 0sszes bejelentkezési és adathozzaférési eseményt a rendszer automatikusan naplézza,
lehet6vé téve a visszamendleges ellenbrzéseket.

Gyanus tevékenységek esetén az Informatikai Osztaly automatikus értesitéseket kap, és

vizsgalatot indit.

Felhasznaldi viselkedés figyelése:
A rendszer figyeli az atipikus felhasznaldi tevékenységeket, példaul az IP-cimek vagy

bejelentkezési idépontok szokatlan valtozasait.
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8.6.

8.6.1.

8.6.2.

Gyanus tevékenységek esetén a felhasznaldi fiok automatikusan zarolhato.

Jelentési kotelezettségek

Adatvédelmi incidensek jelentése:

Minden adatvédelmi incidenst az Informatikai Osztaly jelent az adatvédelmi tisztviselének.

Sulyos esetekben a tisztviseld koteles jelentést késziteni az illetékes hatdsagok szamara.

Eves jelentés az egyetemi vezetéség szamara:
Az Informatikai Osztaly és az adatvédelmi tisztviseld évente részletes jelentest készit a
levelezési rendszer mukodésérél, a szabalyszegesekrél, valamint a rendszer fejlesztési

lehet6ségeirdl.
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9.

Kapcsolat €s tamogatas

Az egyetem Microsoft 365 levelezési rendszerének hatékony mikodtetéséhez

elengedhetetlen, hogy a felhasznaldk gyors és megbizhatd tamogatast kapjanak barmilyen technikai

vagy felhasznaloi problémajuk megoldasaban. Ez a rész részletesen ismerteti a tamogatasi

csatornakat, az elérhet6ségeket, a kapcsolattartasi pontokat, valamint a tamogatasi folyamatokat és

eszkdzoket.
9.1. IT Helpdesk
9.1.1. Szerepe:

9.1.2.

9.14.

Az IT Helpdesk az els6dleges kapcsolattartasi pont a felhasznalok szamara technikai
problémak, kérdések és egyéb tamogatasi igények esetén.

Felelés a felhasznalok bejelentéseinek fogadasaért, priorizalasaért és megoldasaért.

Elérhetdség:
E-mail: it@helpdesk.ppke.hu
Online feliilet: Egyetemi IT-portal (TOPDESK) https://helpdesk.ppke.hu

Feladatok:

Jelszé-visszaallitasi kérelmek kezelése.

Technikai problemak (pl. bejelentkezési hibak, csatolmanyok kuildésének problemai)
megoldasa.

Rendszerfrissitésekkel és uj funkciokkal kapcsolatos informaciok biztositasa.

Felhasznaloi kerdesek megvalaszolasa és tovabbitasa a megfeleld szakért6i csoporthoz, ha

szukséges.

Prioritasi szintek:

Siirgés: Rendszerszint(i hibak vagy hozzaférhetetlenség esetén azonnali intézkedés.

Magas: Adatvédelmi incidensek, illetéktelen hozzaférések vagy biztonsagi problémak.
Kozepes: Egyeni felhasznaldi problémak, példaul fidkbeallitasi gondok vagy archivum-
hozzaférési nehézségek.

Alacsony: Altalanos kérdések és utmutatas iranti igény.
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9.2.
9.2.1.

9.2.2.

9.2.3.

9.3.
9.3.1.

9.3.2.

9.3.3.

Tamogatasi eszk6zok

Online IT-portal:

Egy kozponti platform, ahol a felhasznaldk jelenthetik a problémaikat, nyomon kovethetik a
bejelentések allapotat, és hozzaférhetnek a gyakran ismételt kérdésekhez (GYIK) és

Utmutatokhoz. (TOPDESK)

Onkiszolgalo eszkdzok:
Jelszé-visszaallitas: Automatikus jelszd-helyreallitasi folyamat a Microsoft 365 rendszerén
keresztul.

Adatmentés: Sajat archivumokbdl torténd adat-helyreallitas lehetésége.

Chatbot:
Egy mesterséges intelligenciaval mukodd virtualis asszisztens, amely gyors valaszokat ad a
leggyakoribb kerdesekre (pl. hogyan lehet létrehozni egy Uj mappat, vagy hogyan kell

konfiguralni az e-mail kliensét).

Tamogatasi folyamat
Probléma bejelentése:
A felhasznald az IT Helpdesk elérhetéségein keresztil bejelenti a problémat, amelyet az IT-
csapat nyilvantartasba vesz.
A bejelentés soran sziikséges informaciok:
o Felhasznaldi név és e-mail cim.
o A probléma pontos leirasa.

o Ha lehetseges, képernyéképek csatolasa.

Probléma azonositasa és priorizalasa:
Az IT-csapat azonositja a probléma jellegét és fontossagat, majd kijeloli a megfeleld

szakértét a megoldasra.

Hibaelharitas:
A szakért6i csapat a lehetd leggyorsabban megoldja a problémat.
Ha a megoldas id6ét vesz igénybe, a felhasznalot folyamatosan tajékoztatjak az

elérehaladasrol.
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9.34.

9.4.
9.4.1.

94.2.

9.5.

9.5.1.

9.5.2.

9.5.3.

Probléma lezarasa és visszajelzeés:
A probléma megoldasa utan az IT-csapat értesiti a felhasznaldt, és visszajelzést kér a

tamogatas mindéségeérél.

Adatvédelmi tisztviseld elérhetdsége
Szerepe:

Tanacsot ad, és tajékoztatja a szervezetet, valamint az adatkezelésben részt vevd
munkavallalot adatvédelmi kotelezettségeirdl.

Ellen6rzi, hogy a szervezet megfelel-e az adatvédelmi jogszabalyoknak és a relevans
hatdsagi és birdsagi gyakorlatnak.

Kapcsolatot tart a felugyeleti hatésaggal, valamint az érintettekkel.

Elérhetdség:

E-mail : dpo@ppke.hu

Képzések és tudatossag novelése

Utmutatok és videdk:
e Az IT-portalon elérheték a rendszer hasznalatat bemutaté oktatéanyagok, példaul:
o ,Hogyan lehet visszaallitani a jelsz6t?”

o LArchivumok kezelése a Microsoft 365-ben.”

Interaktiv képzések:
o Az Informatikai Osztaly rendszeresen frissiti az interaktiv tananyagokat a Moodle
rendszeren keresztil, ahol a felhasznalok gyakorlati példakon keresztiil tanulhatjak

meg a levelezési rendszer hasznalatat.

Rendszerfrissitések ismertetése:
e Uj funkciok bevezetésekor az IT-csapat értesitést kiild, amely tartalmazza az Ujitasok

leirasat és az azokra vonatkozo Utmutatokat.
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9.6.

9.6.1.

9.6.2.

9.6.3.

9.7.

9.7.1.

9.7.2.

Felhasznaldi visszajelzések gyljtése

Ertékelési rendszer:
o A felhasznalok minden tamogatasi eset utan értékelhetik az IT Helpdesk altal nyujtott

szolgaltatast.

Javaslatok es fejlesztések:
o Afelhasznaldk altal benyujtott javaslatokat az Informatikai Osztaly elemzi, és figyelembe

veszi a rendszer fejlesztése soran.

Eves elégedettségi felmérés:
o Az Informatikai Osztaly évente kérddivet kild ki a felhasznaloknak, hogy felmérje a

tamogatasi rendszer hatékonysagat és az esetleges hianyossagokat.

Rendkivuli helyzetek kezelése

Rendszerleallas vagy nagyszabasu hibak esetén:

e Az Informatikai Osztaly azonnal értesiti a felhasznalokat e-mailben és a weboldalon
keresztul.

o Az értesités tartalmazza a probléma jellegét, a varhato helyreallitasi idét és az alternativ

megoldasokat.

Adatvédelmi incidensek:

o Az IT Helpdesk és az adatvédelmi tisztviselé kozosen dolgozik az incidens kivizsgalasan.

Elfogadasi zaradék:
A jelen modositott szabalyzatot a Pazmany Péter Katolikus Egyetem Egyetemi Tanacsa
80/2025. (XI1. 11.) szamu hatarozataval elfogadta. Hatalyos 2026. januar 5. napjatol

Adatvédelmi statusz: nyilvanos.

Kelt Budapesten, 2025. december 11-én. @Y Va

VANNYREN
4._ ‘A\"‘\/t[ (’.4' 29

Dr. Kuminetz Géza Gyorgy
rektor

Oldalszam | 41



1. sz. melléklet:

Munkavallaléi tajékoztaté a Pazmany Péter Katolikus Egyetem Levelezésbiztonsagi Szabalyzatahoz

(2025)

A Pazmany Péter Katolikus Egyetem levelezési rendszere a mindennapos oktatasi, kutatasi és
adminisztrativ munka egyik legfontosabb digitalis eszkdze. Az alabbi 6sszefoglald segit eligazodni a
legfontosabb szabalyok kozott, azonban nem poétolja a Levelezésbiztonsagi Szabalyzat teljes koru
megismerését. Egyetemink levelezési rendszere nem csak eszkdz, hanem stratégiai eréforras, felelds

hasznalata elengedhetetlen a Pazmany Péter Katolikus Egyetem zokkenémentes miikodéséhez.
1. A rendszer hasznalatanak célja

e A levelezési rendszer munkahelyi (oktatasi, adminisztrativ, kutatasi) feladatokhoz
hasznalhaté.

o A levelezési rendszer hasznalata magancélu levelezéshez nem megengedett.

o Nem megengedett tovabba magan (Gmail, Yahoo stb...) e-mail cim hasznalata az

egyetemi ugyrendben vald lgyintézés soran.
2. Fiék- eés Adatbiztonsagi eléirasok

o A levelezési rendszer hasznalata soran kotelezé az erds jelszo (12 karakter, kis- és nagybetd,
valamint szam és specialis karakter) hasznalata, valamint a két faktoros hitelesités.

o Tilos az egyetemi rendszerhez tartozo jelszé megosztasa mas szemellyel.

o Tilos az egyetemi e-mailek automatikus tovabbitasa privat kulsés (Gmail, Yahoo stb...)
cimekre.

e Az Informatikai Osztaly a jogviszony fennallasa alatt vagy megsziinését kdvetéen, kizardlag
megfelelé jovahagyas esetén, megismerheti a fiok tartalmat és a jogviszony megszlinése

esetén hatarozhat a levelezés atiranyitasarol.
3. Mire figyeljunk a biztonsagos hasznalat érdekében?

e Ne nyissunk meg ismeretlen forrasbol érkezé csatolmanyt vagy linket, ezek akar adathalasz

Uzenetek is lehetnek.

Oldalszam | 42



e Ha barmilyen gyanus e-mailt kapunk hasznaljuk a ,Jelentem spamkeént” funkciot, valamint

jelezzuk az Informatikai Osztaly felé.

3. Tamogatas és kapcsolattartas

e Barmilyen technikai kérdés vagy probléma esetén az alabbi elérhetéségeken kérhet

segitséget:
IT helpdesk:
- it@helpdesk.ppke.hu

- www.helpdesk.ppke.hu

Adatvédelmi tisztviseld (f6leg személyes adatokat veszelyeztetd esetekben)

- dpo@ppke.hu

K&szonjik, hogy koriltekintd munkajaval On is hozzajarul a Pazmany Péter Katolikus Egyetem
digitalis biztonsagahoz! Kérdés, probléma vagy javaslat esetén az IT csapat, illetve az adatvédelmi

tisztviseld készséggel all rendelkezésére.

Oldalszam | 43


mailto:it@helpdesk.ppke.hu
http://www.helpdesk.ppke.hu/

