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1. Altalanos rendelkezések

1.1. A PPKE IBSZ célja

A Pazmany Péter Katolikus Egyetem (a tovabbiakban: PPKE) feladatai megvaldsulasanak
eléseqgitése érdekében folyamatait informatikai eszk8zdk hasznalataval teszi hatékonyabba,
gazdasagosabba és biztonsagosabba. Az informatikai eszk6zok egyre szélesebb korl
hasznalataval azonban 0}, eddig nem tapasztalt, valtozo6 és mindig megujulé kockazatot jelent a
PPKE szamara, ezért jelen informacidbiztonsagi szabalyzat célja egységes keret szabalyokat,
értelmezéseket, iranymutatasokat, biztonsagi ajanlasokat adni az adatgazdak, az informatikai
eszkozok tzemeltetdi, fejlesztéi, felhasznaldi szamara, rogzitve azokat a szabalyokat, amelyeket

a munkakoriikhoz és jogosultsagukhoz rendelt adatok soran kdvetniik kell.
A jelen PPKE Informaciobiztonsagi Szabalyzat (tovabbiakban: 1BSz) szabalyzat célja:

o egységes szemléletben meghatarozni a felhasznaldk és az informacidtechnologiai
rendszerek viszonyat az informatikai rendszerek altal kezelt adatokat, informaciok
bizalmassaganak, sértetlenségének, rendelkezésre allasanak megdrzése érdekeben;

e azon alapvetd biztonsagi normak és mukodési keretek meghatarozasa, illetve a széles
korben elfogadott ajanlasok, iranymutatasok érvényesitésével a PPKE az elfogadhato
minimumra csokkentheti az adatkezelés és adatfeldolgozas kockazatait, beleértve a
hatalyos jogszabalyi feltételek betartasat is;

o aPPKE-be bekerlls, illetve ott keletkez$ adatok, informacidk informatikai rendszere(ke)n
torténd adatfeldolgozasaval szemben tamasztott biztonsagi kovetelmeények rogzitése;

e egyértelmien meghatarozni a PPKE-n igénybe veheté szolgaltatdsokat, ezen
szolgaltatasok hatarait és a hozza tartozo, illetve kapcsolddo felelésségeket;

e az informatikai berendezések, haldzati eszkdzok (hardver) és alkalmazasi rendszerek

(szoftver) biztonsaganak eldsegitése.
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1.2. A PPKE Informaciobiztonsagi szabalyzat hatalya

A PPKE IBSz hatalya kiterjed a PPKE minden informaciokezeléssel és -feldolgozassal kapcsolatos
folyamatara és tevékenységére vagy tamogatasukban résztvevé informatikai eszkdzokre,

személyekre, illetve ezek elhelyezésére szolgalo létesitményekre.

A jelen szabalyzat felhasznalék szamara késziilt kivonata a PPKE Informatikai Felhasznaloi

Szabalyzata.
Jelen szabalyzat a kovetkezd jogszabalyokkal dsszhangban keril alkalmazasra:

e Az informacios dnrendelkezési jogrol és az informacioszabadsagrol sz6lé 2011, évi CXII.
torvény (a tovabbiakban: Info tv.);

o az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében térténé védelmérél és az ilyen
adatok szabad aramiasarél, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
(altalanos adatvédelmi rendelet) (a tovabbiakban: GDPR);

e amindsitett adat védelmérél szélé 2009. évi CLV. torvény;

Jelen szabalyzat az alabbiakban felsorolt figyelembe veendé szabvanyokkal dsszhangban kerll

kialakitasra:

e MSZEN ISO 9000:2015 Minéségiranyitasi rendszerek, alapok és szétar;

e MSZEN ISO 9001:2015 Minéségiranyitasi rendszerek, alapok és kévetelmények;

e |SO/IEC 27000:2014 Information Technology - Security Techniques - Information
Security Managements Systems. Overview and Vocabulary;

e MSZ ISO/IEC 27001:2014 Infromatika, Biztonsagtechnika. Informaciobiztonsagi -
iranyitasi rendszerek. Kévetelmények;

e |SO/IEC 27001:2022 Information Security, Cybersecurity and Privacy Protection -
Information Security Management Systems;

o  MSZISO 31000:2015 Kockazatfelmérés és -kezelés. Alap és Iranyelvek;
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e |TIL v4 (Information Tecnhology Infrastructure Library) - Informatikai rendszerek

lzemeltetésére és fejlesztésére szolgald ajanlas ,de facto” szabvany;

1.2.1. A PPKE Informaciobiztonsagi szabalyzat személyi hatalya

A PPKE IBSz szabalyzat személyi hatalya kiterjed:

e A PPKE valamennyi Informatikat alkalmazé vagy az informatikai kérnyezetében mukodo
szervezeti egységre (Intézmeények-re / Karok-ra).

e A PPKE valamennyi munkavallalojara és felhasznaldjara (oktatok, oradok, kutatok, hallgatok,
adminisztrativ dolgozok, tzemeltetdk, stb.)

e A PPKE informatikai rendszerével, szolgaltatasaival kapcsolatban a PPKE szerzédéses
jogviszonyban allo természetes és jogi személyekre, jogi személyiséggel nem rendelkezé
szervezetekre (a tovabbiakban: kiilsé személy), a veluk kotdtt szerzédésben, illetve a
titoktartasi nyilatkozatban rogzitett mértékben. A PPKE-vel szerzédéses kapcsolatban allo
olyan szervezetekre is, mely informaciocserét (klildés / fogadas, tarolas / tovabbitas) folytat,
fliiggetleniil a szervezet betdltdtt szerepét6l, szervezeti elhelyezkedésétdl és a PPKE-hez
fliz6d6 kapcsolatatol.

e A PPKE-vel felhasznaloi (ideértve a hallgatdi) jogviszonyban lévé regisztralt, informatikat

hasznalé felhasznalojara.

1.2.2. A PPKE Informaciobiztonsagi szabalyzat targyi hatalya

A PPKE IBSz szabalyzat targyi hatalya kiterjed;
e A PPKE: adataira, adathordozoira, alkalmazasaira, folyamataira és a szoftverekre. Ezen
fellil a PPKE IT rendszerére, az infrastrukturalis kornyezetére, az informatikai eszkdzokre

(notebook, desktop, stb.), ezen fellil a jogszabalyoknak és a kiilsé kovetelményeknek valéd

megfelelesre.
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e A PPKE informaciokezeléssel és feldolgozassal kapcsolatos folyamataiban résztvevd
informatikai eszkdzokre, nyilvantartd rendszerekre, mely az PPKE teriletén, illetve
intézményeiben megtalalhatéak. Valamennyi informatikat alkalmazo és / vagy
informatikai kdrnyezetben mukddé szervezeti egységre.

e Ezen feliil a PPKE tulajdonaban és / vagy hasznalataban Lévé informatikai eszkézdkre és
ezen informatikai eszkozdk altal kezelt, illetve tarolt vagy tovabbitott informacidira. A
PPKE informatikai rendszerére / halozatara csatlakozo, de nem a PPKE tulajdonaban levé

eszkozdokre is, fuggetlentl ezen eszkdzok foldrajzi elhelyezkedeésétol.

1.2.3. A PPKE Informaciobiztonsagi szabalyzat terlileti hatalya

A PPKE IBSz szabalyzat teruleti hatadlya kiterjed az informatikai eréforrasok lizemelési

helyszineire:

e A PPKE intézményeire és telephelyeire,

o Akulsé szolgaltatok altal, a PPKE-nek nyujtott szolgaltatasaiban érintett helyszineire.

1.2.4. A PPKE Informaciobiztonsagi szabalyzat idébeli hatalya

Jelen PPKE IBSz szabalyzat a PPKE Egyetemi Tanacs (tovabbiakban: ET) altal torténd
elfogadasaval ép hatalyba, a dokumentumban foglalt feladatok, folyamatok és szabalyok ezen
idéponttol alkalmazandéak. Mindaddig hatalyos, amig 0j verziét nem fogad el az ET vagy

visszavonasra nem kerdl. Jelen PPKE IBSz szabalyzatot az ET mddosithatja.

Jelen PPKE 1BSz szabalyzat felilvizsgalatara az Informatikai Osztalyvezeté (Tovabbiakban: ITO)
iranyitasaval évente egyszer kotelezd jelleggel sor keriil. Minden évben felul kell vizsgalni, annak
betarthatésaga és aktualizalasa szempontjabdl és értékelni ketl, hogy megdrizte-e azon
biztonsagi fokozatat, amelyet el6iranyozott. lelen szabalyzatot médositani kell, ha a
felllvizsgalat eredménye, annak betarthatatlansagat vagy aktualizalatlansagat allapitotta meg,

illetve a vizsgalaton kiviil olyan kilsé vagy belsé kdrnyezeti valtozas tortént, amely szlikségessé
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teszi azt. Ezek a valtozasok ugyancsak vizsgalatot vonhatnak maguk utan, amennyiben nem
egyértelmi a kivitelezend6 valtoztatas a PPKE IBSz-re vonatkozo hatasa. A szabalyzat
aktualizalasaért az ITO a felelés. A PPKE IBSz-ben bekodvetkezett modositasokrél a hatalyba

Lépést kovetd 14 napon belul minden szabalyzat hatalya ala tartozé személyt értesiteni kell.

1.2.5. A PPKE Informaciobiztonsagi szabalyzat vezetdi elkotelezettség

A Pazmany Péter Katolikus Egyetem minden egyetemi szervezeti egyséq vezetdje kdzremukodik
az informacidbiztonsag megfeleld, hatékony kialakitasaban és fenntartasaban. Ezen felil a PPKE
elkételezett, hogy olyan informatikai biztonsagi rendszert épit ki, ami a folyamatszemléletl
megkdzelitésen alapul és a jelenkor ajanlasait is figyelembe veszi. Az informatikai biztonsag
rendszer alapjan a PDCA ciklus és a kockazatmenedzsment alapu gondolkodasméd képezi, igy
kénnyebbé valik a szukséges biztonsagi koévetelmények megértése és alkalmazasa, igy a
folyamatok kialakitasa, atgondolasa, tovabb fejlesztése, és ezeknek a folyamatoknak, a

folyamatos korrekcioja az eredmenyes mukodeés alapja.
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2. Az Informacidbiztonsag szervezete

2.1.  Avezetés elkotelezettsége az informacidbiztonsag Ugye irant

A PPKE IT-SZ és a PPKE IBSz altal meghatarozott kdvetelmeényrendszeren keresztil teljesul meg,
azon vezet6i akarat és elkotelezettség, amely meghatarozza minden érintett személy viszonyat
az informatikai rendszer altal kezelt adatok bizalmassaganak, hitelességének, sértetlenségének,

rendelkezésre allasanak és funkcionalitasanak meg6rzéséhez.

Meghatarozza mindazokat az informacidbiztonsag terliletén alkalmazandé védelmi alapelveket,
amelyeket a teljes korliségre, a zartsagra, a kockazataranyossagra, a vedelem szintjének
folytonos biztositasara, a szabalyozast zart folyamatara és az informatikai rendszer teljes
életciklusara vonatkoznak. Alapot teremt az informatikai stratégia részét képezé biztonsagi

stratégia kialakitasahoz,

A pro-aktiv, azaz megel6zésre toérekvd magatartast tartja szem elétt, elbsegiti az
informaciébiztonsaggal 6sszefliggd szabalyoknak, intézkedéseknek a PPKE szintjén egységes
értelmezését. Biztositja, hogy a rendszerek védelme a jogszabalyi elbirasoknak eleget tegyen,
valamint a védelem hianyabél ered8 kockazatokkal legyen aranyos. Elésegiti, hogy a PPKE
kiszolgaldé kommunikacios és informatikai rendszereket az adatok titkossagara, bizalmas

jellegére és biztonsagara vonatkozéan (pl. adatvédelmi térvényeknek megfeleléen) tizemeljenek.

2.2. Az informaciobiztonsag koordinalasa

Az informacidbiztonsagi tevékenységek koordinalasara a PPKE Informaciobiztonsagi Feleldst
(IBF) alkalmaz, akit egyben az Informatika Osztaly Vezeté (ITO) nevezett ki. Hataskore ala tartozik
az informaciébiztonsagi eljarasok betartasanak ellenérzése, tovabba az eljarassal kapcsolatos
folyamatok kontrollalasa. Az I1BSz kidolgozasanak, rendszeres aktualizalasanak és a benne
foglaltak érvényre juttatasanak elsédleges felelése az IBF és ITO. A Gazdasagi Féigazgaté felé
jelentési kotelezettsége van, aki koteles elbiralni a felé intézett igényeket és azt jévahagyni,

illetve elutasitani.
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Az informacidbiztonsagi feleldsségi korok kijelolése

Felelés Tevékenység

Rektor Biztositja a munkavégzéshez sziikséges személyi és targyi
feltételeket. A PPKE teljes mlkodeséért felelés, feladata az
egyetem szabalyozasa, operativ tevékenységek koordinalasa és
ellenérzése.

Gazdasagi Féigazgatd Az informatikai Uzemeltetési feladatok koordinalasaért, és
fellgyeletéért felelds.

Informacioébiztonsagi Az informaciobiztonsagi  tevékenységek  meghatarozasaért,
Felel6s (IBF) - (ITO) szabalyozasaért, ellendrzéséért és betartasaért felelés.
Valtozasmenedzser A felligyelete ala helyezett alkalmazassal kapcsolatos valtozasok

nyomon kovetése, uUtemezése tovabba kozvetett felelésség a
valtozasok végrehajtasaért.

Adatgazda A meghatarozott adatokon adatkezelést végez vagy végeztet, e
tevekenységért felelésséggel tartozik, tovabba a munkakor
leirasaban, mint kinevezett megjelenik a felelésségek
megfogalmazasa.

Szerverlizemelteté/Halozat | Mindenkori  kozvetett felelésség az informatikai rendszerek
mérndk tuzemeltetésével kapcsolatosan. Az informatikai infrastruktura
mukddésének a biztositasa, a vonatkozé szabalyzatokban foglaltak
szerint. A virusvédelmi- és a hatarvédelmi rendszerek lizemeltetése,
kozvetlen felelésség ezen rendszerek miikodtetéséért Jelentési
kotelezettsége van az IBF felé.

Fejlesztd Az PPKE folyamatait tamogaté fejlesztések megvaldsitasa.
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Adatbazis adminisztrator

Adatbazisokkal kapcsolatos rendszeradminisztracios

tevékenységek ellatasa, kivéve a biztonsagi adminisztralas
feladatait. Rendszeres adatbazis karbantartas, adat levalogatasok

elvégzése.

2.3,  Titoktartasi megallapodasok

Minden alkalmazottnak / munkatarsnak és a PPKE-vel kapcsolatba kerlité kilsé személynek

titoktartasi (munkavallaloi / alkatmazotti / kiils6s) nyilatkozatot kell alairnia, melyben nyilatkozik

arrél, hogy a munkaja soran tudomasara jutott, a PPKE szamara értéket jelent$ informaciot sem

a munkavégzese, sem annak vége utan nem hozza harmadik fél tudomasara.

A Titoktartasi (munkavallaloi / alkalmazotti) nyilatkozat tartalmi szempontbdl, a munkavallalék

/ alkalmazottak felvételét is intéz6 munkatarsnak a jogszabalyi el6irasoknak megfeleléen

naprakészen kell tartania. A PPKE munkavallaloja / alkalmazottja esetén a munkavallaloi

nyilatkozat / alkalmazotti nyilatkozat alairatasa és tarolasa az Informacidbiztonsagi Felelés (IBF)

feladata, kilsé személyek esetén pedig az adott projekt vezetéjének vagy annak a szervezeti

egység, illetve intézmény vezetdjének a feladata, aki a szerzédéskdtést a PPKE oldalarél

kezdeményezi.
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2.4. Az informaciobiztonsag fliggetlen atvizsgalasa

A rendszeres informacid biztonsagi felllvizsgalatok célja a kialakitott védelmi rendszer mikodési
hatékonysaganak mérése az egyenszilardsagot veszélyezteté hianyossagok és sebezhet8ségek
feltarasa, a szikséges helyesbit6 védelmi intézkedések kidolgozasa, eléterjesztések elkészitése
a Rektor részére. A Rektor feladata az informacid biztonsagi kockazatok fliggetlen szakértével
torténé felllvizsgalata, legalabb kétévente. A feliilvizsgalatoknak az alabbi teriletekre kell

kiterjednie:

e Adminisztrativ biztonsag,

¢ Informaciés vagyonleltar,

e Informacidbiztonsagi osztalyok, osztalyba sorolasi elvek,

e Emberi eréforras biztonsaga, kiilsé ligyfelek,

e Fizikai és kdrnyezeti biztonsag, berendezések védelme,

e Kommunikacié és lizemeltetés iranyitasa, hozzaférés ellenérzés,
e Informacids rendszerek beszerzése, fejlesztése,

e Informaciébiztonsagi incidensek kezelése,

e Muikodés folytonossaga,

o Kovetelményeknek, jogszabalyoknak térténé megfelelés.

Kulon figyelmet kell szentelni az eléz0 fellilvizsgalat soran, vagy az adott idészakban észlelt

hianyossagok vizsgalatara, a megvalésitott védelmi intézkedések mikddéképességére.

A Rektor a felllvizsgalatba bevonhat belsé és kiilsé szakembereket is, azonban minden
esetben kotelessége az dsszeférhetetlenség kizarasa. Az IBF feladata, hogy a felllvizsgalat
soran tapasztalt, magaban nagy kockazatot rejté hianyossag javitasat célzé intézkedési

javaslatot, a vizsgalatot kdveté két héten belul a Gazdasagi Féigazgato elé terjessze.
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A Rektor feladata, hogy az intézkedési tervet jovahagyja és a végrehajtasi felelésségeket
meghatarozza, vagy elutasitsa. Az egyéb hianyossagok feltarasa esetén az IBF feladata a

hidnyossagok okanak felderitését és kikliszobolését célzo javaslat elkészitése.

Az Adatgazda felel8s az altala iranyitott Gzleti terlileten / szervezeti egységen beliil az IBSz-
t erinté esemény kezelésére. Ha egy adott terlileten belllr6l kezdeményezett valtozasok
allnak be azon folyamatokban, melyeket az IBSz (is) szabalyoz, errél a valtozasrol irdsban
(mely torténhet e-mail alkalmazasaval) értesiteni kell az IBF-et, és a Gazdasagi Féigazgatot.
igy biztosithat6, hogy az informaciébiztonsagot érintd kérdésekben az IBF ellendrizni tudja

a valtozast, illetve kezdeményezheti az IBSz médositasat, amennyiben sziikséges.

Az IBSZ legalabb részleges, a megvaltozott koriitményeket érint6 feliilvizsgalatat az IBF-nek

el kell végeznie az alabbi események barmelyikének bekovetkezésekor:

a belsé szabalyozasi dokumentumok informacidbiztonsagot érinté modositasa,

e az informaciobiztonsagot is érintd jogszabalyvaltozas, amennyiben annak hatalya a
PPKE-re is kiterjed,

e az informaciokezelést és -feldolgozast végzé vagy tamogatd folyamatokban, illetve
a kezelt adatok kdrében beallt lényeges valtozas,

e a PPKE tulajdonaban vagy hasznalataban lévé informatikai rendszerekben, illetve

azok fizikai kdrnyezetében beallé lényeges valtozas.
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3. Vagyontargyak kezelése

3.1. Felelésség a vagyontargyakeért

3.1.1. Vagyonleltar

Valamennyi vagyontargyat (informacié - feldolgozé eszkozt vagy ahhoz kapcsolodo
vagyontargyakat) egyértelmuen azonositani kell és valamennyi fontos vagyontargyrél leltart kell
felvenni, és azt meg kell orizni. A vagyonleltar elkészitése / elkészittetése és karbantartasa az

IBF feladata és feleldssége.

Az adatvagyonleltar egységes rendszerbe foglalja az uzleti folyamatok altal kezelt irattari
tételeket, a nem iratkezelt elektronikus formaban tarolt adatokat, adatkoroket, a kapcsolodd
egyéb informacidkat, valamint informaciok feldolgozasara és tarolasara szolgalé informatikai

eroforrasokat:

e hardver konfiguracids - elem,

e szoftver konfiguraciés -~ elem (operacids rendszer, alkalmazas, fejlesztdeszkoz, stb.),

o informacios konfiguraciés - elem (adatbazisok, adatallomanyok, stb.),

¢ haldzati konfiguracios - elem,

o szolgaltatasi konfiguracids - elem, (vilagitas, elektromos energia, légkondicionalas, stb.),
e dokumentacids konfiguracios - elem (rendszerdokumentaciok, felhasznaldi kézikonyvek,

uzemeltetési utasitasok, folytonossagi tervek, stb.)

Az adatvagyonleltar elsédleges célja, hogy a PPKE vezetésége, ITO és a kapcsolddo szervezeti
egysegek naprakészen tajékozddhassanak a PPKE kezelésében és tulajdonadban talalhato

vagyontargyakrol, folyamatosan meghatarozott legyen a védelem targya.
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5.1.2. A vagyonleltar felépitése

Az adatvagyonleltar az alabbi részekbél éplil fel:

e adatok leltara adatkdrénként megjeldlve (cimke, metaadat)
e Informatikai alkalmazasleltar (SCCM)

e Szoftver leltar (SCCM)

e Harder leltar (SCCM)

e Dokumentum leltar

3.1.3. Informatika er6forras leltarok

Az egyes informatikai eréforrasokrél rendelkezésre allé nyilvantartasok:

e Informatikai alkalmazasleltar, amely naprakész nyilvantartas a szolgaltatasait
megvalosito alkalmazasok és segédprogramok
o neverél,
o verzidjardl,
o szoftver leltar, amely hardver elemként rogziti a telepitett alapszoftverek
O nevet,
o verziojat, a javitokészletek verzidjaval egyetemben,
o atelepitéshez szukséges kulcsokat.
e Hardver leltar, amely hardver elemenként, értékhatarhoz kététten rogziteni az eszkoz
kiépitettségét a Tarsasag targyi eszkodz nyilvantartasanak a kornyezeti infrastruktiura

elemeire szlikitett lekérdezése.

Vatamennyi vagyontargyat egyértelmien azonositani kell és vatamennyi fontos vagyontargyroél

leltart kell felvenni és azt meg kell 6rizni.
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3.1.4. Vagyontargyak tulajdonjoga

Az adatvagyonnal ©sszefliggé vagyontargyak (papir alapon és elektronikusan kezelt iratok)
minden esetben a PPKE tulajdonaban kell, hogy legyenek (iratok, felhasznalasi jog, hozzaférési
jog, stb.). Igy, valamennyi informacié és az informaciofeldolgozassal dsszefiiggd vagyontargy az
PPKE tulajdona - a felhasznaldk csak hasznalatra kapjak meg azokat.

Szakterlileteként szukséges adatgazdakat kijeldlni, aki felelés a szakterllet adatleltarak

elkeészitésert és karbantartasaért.

Az adatgazda kijelolését Informatikai Osztaly vezeté (ITO) jovahagyasaval a Gazdasagi
Féigazgato végzi. A szoftver eszkdzok tulajdonjogat ilietéen a szoftver lehet a PPKE tulajdonaban
és lehet bérlemény. Az informatikai osztaly altal hasznalt szoftver és hardver elemek
nyilvantartasa az Informatikai osztaly feleldssége. A szoftver- és hardver leltar naprakészségének
ellendriztetése az Informatikai osztaly vezet§ feladata, az ellenérzés végrehajtasaért az IBF
felelés.

Kiszervezett tevékenységek eseténben a hardver és a szoftver a kiszervezett tevékenységet
végzé (adatfeldolgozo) tulajdonaban is lehet. Hasznalatukkal kapcsolatban a jelen IBSZ altal
meghatarozott biztonsagi kritériumoknak kell megfelelniik. Egyéb szerz6déses partnerek
esetében maganak a szerzédésnek kell meghataroznia, hogy a szerzédés idétartama alatt melyik

fél tulajdonaban Lévé szoftverek és hardvereket hasznalja a partner.

3.1.5. Vagyontargyak elfogadhatd hasznalata

A PPKE tulajdonaban lévé adatvagyont mind a dolgozok, mind a kiszervezett tevékenységet
végzék, mind az egyéb szerzédéses partnerek, hallgatdk csak a munkajukhoz feltétlenil

sziikséges mértékben, csak szabalyozott és engedélyezett formaban hasznalhatjak.
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3.2. Informaciok osztalyozasa

3.2.1. Osztalyozasi elvek

A PPKE teljes feldolgozasi, végrehajtasi munkafolyamataira biztositani kell a harom
alapfenyegetettség bekdvetkezési valdsziniségének csokkentését, vagyis az adatok, informaciok

és az azokat kezel6 rendszerek:

e bizalmassagat,
e sértetlenséget,

e rendelkezésre allasat.

Minden szamitogépes rendszernél alapvetd szempont az adatok biztonsaga.

A bekovetkezend6 adat- és informaciovesztésekbél adodd karok minimalizalasanak
leghatékonyabb eszkdze a helyesen megtervezett és kdvetkezetesen végrehajtott adatkezelési-,
mentési-, és helyreallitasi rendszer, valamint a hatalyban lévé biztonsagi szabalyozasok

betartasanak rendszeres ellendrzése.
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3.2.2. Biztonsagi szintek meghatarozasa

A PPKE egyes szamitdgépei, informatikai eszkdzei, valamint a rajtuk futtatott alkalmazasai
kilonbozé jelent6séggel birnak a PPKE biztonsagos mikddésének szempontjabol. A
tevékenységek biztonsagi kockazatanak, figyelembevételével, a kovetkezd szinteket kell

kialakitani.
e 1.szint:

Ebbe a szintbe tartoznak az alapfunkciok miikddtetése és biztonsaga szempontjabol
legfontosabb adatok, alkalmazasok, rendszerszoftverek, eszkdzok, berendezése és a
kornyezeti infrastruktura ide tartozé elemei. K6zos jellemz6jik, hogy még rovid idére (O
- 8 6ra) torténd miikddéskiesésiik sem viselhet6 el a rendszer szdmara, illetve hianyuk
s a rajtuk tarolt adatok bizalmassaganak, sértetlenségének, hitelességének elvesztése

olyan biztonsagi problémat okoz, amelynek kockazata nem vallalhatd.
o 2 szint:

Az ide tartoz6 informatikai eszkdzok, alkalmazasok mikodésének viszonylag rovid ideig
(8 - 48 ora) tartd kiesése elviselhet terheket ré a PPKE-re, mint a tevékenység ellatasa,

mind biztonsagi szempontbol.
e 3. szint:

A harmadik szintbe tartoz6 informatikai eszkdzok, alkalmazasok mukodésének még
hosszabb ideig (1 hét) tarté megszinése sem befolyasolja jelentés mértékben a PPKE

muikodését.
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A PPKE hardver-eszkozeit az alabbi jellemz6k alapjan kell besorolni;

e 1.szint:

o Azok a szerverek, alkalmazasok és adatbazisok, amelyek a PPKE létfontossagu

uzleti folyamatait és feladatait hivatottak szolgalni.

A haldzati eszkozpark azon aktiv elemei, amelyek nélkil a halézatnak olyan
szegmensei valnanak kommunikacié képtelenné, amelyek a PPKE zleti
folyamatainak mikodés szempontjabol létfontossaguak.

Azok a specialis informatikai eszkdzok, amelyek a PKKE, mint szervezet

biztonsagos miikodését és védelmeét hivatottak szavatolni.

e 2. szint:

o Azok a szerverek, amelyek mikddésének kiesése ideiglenesen elviselhet6

kockazatot jelent.

A halézati eszkdzpark azon aktiv elemei, amelyek nem sorolhaték az 1. szintbe.
A specialis feladattal ellatott szamitdgépek, szerverek (pl. audit, teszt).

Azok a személyi szamitégépek, amelyek kiemelt fontossagu adatokat
tartalmaznak, vagy kiemelt fontossagu haldzati kapcsolattal rendelkeznek
(kiszolgaldk, aktiv halézati eszkdzok konfiguralasa, banki szoftvert tartalmazé

PC).

e 3 szint:

o

Egyéb munkaallomasok, amelyeken nem tarolnak kiemelt jelentéségli adatokat,
illetve amelyek mukodésének kiesése a feladatellatds szempontjabél nem
meghatarozo.

Azok a hordozhatd szamitégépek, amelyek nem tartoznak a 2. kategodriaba.

PPKE Informaciébiztonsagi Szabdlyzata Détum és verzio: 2023 / v1.4. Oldalszam | 23



EW PAZMANY

I Pazmany Péter Katolikus Egyetem
1635

3.3. A PPKE adatvagyonanak besorolasa

A PPKE informacidrendszerében feldolgozott, tovabbitott, tarolt adatok kockazataranyos

védelmének biztositasa érdekében az adatokat be kell sorolni in<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>