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1. Az Informatikai szabalyzat célja

Az informatikai szabalyozas elsédleges célja, hogy megteremtse, biztositsa és garantalja a Pazmany
Péter Katolikus Egyetem (Tovabbiakban: PPKE) mikodése szamara a kiemelten magas szinvonald,
egységes, biztonsagos, stabil, fejlédéképes informatikai mukodési és szabalyozasi kdrnyezetét. Az
informatikai eszkozok egyre szélesebb kord hasznalatara azonban uj, eddig nem tapasztalt, valtozo
és mindig megujuld kockazatot jelent a PPKE szamara, ezért jelen szabalyzat célja egységes keret
szabalyokat, értelmezéseket, iranymutatast adni az adatgazdak, az informatikai eszkdzok
Uzemeltetéi, fejlesztdi, felhasznaldi szamara, rogzitve azokat a szabalyokat, amelyeket a

munkakorikhoz rendelt adatok kezelése soran kovetnilik kell.
A jelen Informatikai Szabalyzat (IT-SZ) szabalyzat célja:

e Egységes szemléletben meghatarozni a felhasznaldk és az informaciétechnoldgiai
rendszerek viszonyat az informatikai rendszerek altal kezelt adatokat, informacidk
bizalmassaganak, sértetlenségének, rendelkezésre allasanak megérzése érdekében;

e Azon alapveté biztonsagi normak, ajanlasok és mukodési keretek meghatarozasa, amelyek
érvényesitésével a PPKE az elfogadhaté minimumra csokkentheti az adatkezelés és
adatfeldolgozas kockazatait, beleértve a hatalyos jogszabalyi feltételek betartasat is;

o A PPKE-hez bekeriild, illetve ott keletkezé adatok, informaciok informatikai rendszere(ke)n
torténé adatfeldolgozasaval szemben tamasztott biztonsagi kdvetelmények rogzitése;

e Az adatbiztonsaggal kapcsolatos szerepek, felelésségi és jogkorok rogzitése;

e Az informatikai berendezések, haldzati eszkozok (hardver) és alkalmazasi rendszerek
(szoftver) biztonsaganak elésegitése;

e Egyértelmlien meghatarozni a PPKE-n igénybe vehetd informatikai szolgaltatasokat, ezen
szolgaltatasok hatarait és a hozza kapcsolddo feleldssegeket;

e Hatékonyan karbantarthato és naprakeész keretet biztositson a szabalyozasoknak.
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2. Az Informatikai szabalyzat hatalya

Az IT-SZ hatalya kiterjed a PPKE minden informaciokezeléssel és -feldolgozassal kapcsolatos

folyamatara és tevékenységére vagy tamogatasukban résztvevd informatikai eszkdzokre, illetve azok

elhelyezésére szolgalo létesitményekre.

Egyarant vonatkozik a PPKE tulajdonaban vagy hasznalataban lévd informatikai rendszerekben

el6fordulod adatokra, informaciokra, a PPKE Informatikai rendszereinek teljes életciklusara, beleértve

(tervezés, fejlesztés, beszerzés, bevezetés, lzemeltetés, kivezetés).

21t

Az Informatikai szabalyzat személyi hatalya

Az IT-SZ szabalyzat személyi hatalya kiterjed:

A PPKE valamennyi Informatikat alkalmazé vagy az informatikai kérnyezetében mukodé
szervezeti egységre (Intézmények-re).

A PPKE valamennyi munkavallaléjara és felhasznalojara (oktatok, 6radok, kutatok, hallgatdk,
adminisztrativ dolgozok, lizemelteték, stb.)

A PPKE informatikai rendszerével, szolgaltatasaival kapcsolatban a PPKE szerzédéses
jogviszonyban allé természetes és jogi személyekre, jogi személyiséggel nem rendelkez6
szervezetekre (a tovabbiakban: kiils6 személy), a velik kotétt szerzédésben, illetve a
titoktartasi nyilatkozatban rogzitett mértékben.

A PPKE-vel felhasznaldi jogviszonyban |évé regisztralt, informatikat hasznalo
felhasznaldjara.

A PPKE Informatikai Osztaly (tovabbiakban IT) biztositja az informatikai infrastrukturat és
tamogatja a PPKE-en folyd informatikai oktatast, kutatast, innovaciot a jelen szabalyzat

keretei kozott.
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2.2. Az Informatikai szabalyzat targyi hatalya

Az IT-SZ szabalyzat targyi hatalya kiterjed a PPKE:

e Adataira,

o Adathordozaéira,

o Alkalmazasaira,

¢ Folyamataira,

e Alap szoftvereire,

e Az IT rendszerre, és az infrastrukturalis kornyezetre,

o A kornyezeti infrastruktura elemeire, objektumaira,

e Az Informatikai eszkdzokre (notebook, desktop, stb.)

o Ajogszabalyoknak és a kulsé kdvetelményeknek valdé megfelelésre.

2.3. Az informatikai szabalyzat terlleti hatalya

Az IT-SZ szabalyzat terlleti hatalya kiterjed az informatikai eré6forrasok tizemelési helyszineire:

e A PPKE intézményeire és telephelyeire,

e Akilsé szolgaltatok altal, a PPKE-nek nyujtott szolgaltatasaiban érintett helyszineire.

2.4, Az Informatikai szabalyzat idébeli hatalya

Jelen IT-SZ szabalyzat a PPKE Egyetemi Tanacs (tovabbiakban: ET) altal torténé elfogadasaval Lép
hatalyba, a dokumentumban foglalt feladatok, folyamatok és szabalyok ezen idGponttél
alkalmazandoéak. Mindaddig hatalyos, amig Uj verziét nem fogad el az ET vagy visszavonasra nem

kerul. Jelen IT-SZ szabalyzatot az ET modosithatja.

Jelen IT-SZ szabalyzat feliilvizsgalatara az Informatikai Osztalyvezet6 (Tovabbiakban: ITO)
iranyitasaval évente egyszer kdtelez6 jelleggel sor kerul. Minden évben feliil kell vizsgalni, annak
betarthatésaga és aktualizalasa szempontjabol és értékelni kell, hogy megérizte-e azon biztonsagi
fokozatat, amelyet eléiranyozott. Jelen szabalyzatot moédositani kell, ha a fellilvizsgalat eredménye,

annak betarthatatlansagat vagy aktualizalatlansagat allapitotta meg, illetve a vizsgalaton kivil olyan
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kulsé vagy belsé kornyezeti valtozas tortént, amely sziikségessé teszi azt. Ezek a valtozasok
ugyancsak vizsgalatot vonhatnak maguk utan, amennyiben nem egyértelmi a kivitelezendd
valtoztatas az IT-SZ-re vonatkoz6 hatasa. A szabalyzat aktualizalasaért az ITO a felelés. Az IT-SZ-
ben bekdvetkezett mddositasokrol a hatalyba lépést kovetd 2 héten bellil minden szabalyzat hatalya

ala tartozo személyt értesiteni kell.

3. Kapcsolédd dokumentumok

Kapcsolddo szabalyzatok, dokumentumok:

o PPKE Szervezeti és Mlikddési Szabalyzata (PPKE SZMSZ);

e PPKE Informaciébiztonsagi Szabalyzata (PPKE I1BSZ);

e PPKE Informatikai Felhasznaloi Szabalyzata (PPKE ITF-S2);

e PPKE Adatvédelmi és Adatbiztonsagi Szabalyzata (PPKE AVBSZ);

e PPKE Informacidéatadasi Szabalyzata (PPKE 1ASZ);

e PPKE Incidenskezelési Szabalyzata (PPKE ITINC);

e PPKE Valtozaskezelési Szabalyzata (PPKE ITVA);

e PPKE IT munkakori leirasai;

e PPKE Informaciobiztonsagi Politika

e PPKE Jelszokezelési szabalyzat

e A Nemzeti Informacios Infrastruktura Fejlesztési Program Felhasznaléi Szabalyzata
(20/2004. (V1.21). IHM rendelet).

e PPKE szolgaltatas katalégus (pl. Neptun, SAP, Nexon, ECM).

o Uzemeltetési / felhasznaloi dokumentaciok.

e Valamint az IT Gzemeltetés - szabalyozasi utasitasait (pl. IT folyamat szabalyozasok,
jogosultsag kezelés, DRP, mentési rend, BCP)

e Szolgaltatasi szint vallalasok (SLA - Service Level Agreement)

e PPKE IT stratégia

e PPKE IT stratégia

e Szervezeti Diagram

A kapcsolodo szabalyzatok és dokumentumok az IT honlapjan keriilnek kivonatolva, elhelyezésére,
PPKE munkatarsak, hallgatdk, IT munkatarsak és barki szamara megtekinthetd bontasban, amelyek

megtekintése a vonatkoz6 jogosultsag fliggvényében lehetséges.
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4. Altalanos rendelkezések

4,1. PPKE Informatikai szervezete és feladatai

Az IT-nak a PPKE szervezetében betdltott szerepét, felligyeletét a PPKE SZMSZ hatarozza meg. Az IT

feladatait az Informatikai és Informaciobiztonsagi Szabalyzat tartalmazza.

4.2. Feladat-, felelésség- és hataskorok az informatika tertiletén

Minden lUzemeltetett rendszer esetében az informatikai szabalyzatnak valdé megfelelés, folyamatok
és szabalyozasok betartatasa, az adott rendszert lzemelteté szervezeti egység vezetdjének

feleléssége.

Az IT altal biztositott szolgaltatasok szinvonalanak feluigyeletét, biztonsagat és a szabalyozasok

betartasat az ITO mellett mikod6 szolgaltatasmenedzser latja el.

A szolgaltatasmenedzser felelds a szolgaltato és a szolgaltatast igénybe vevdje kdzétt a szolgaltatas
tartalmanak és egyéb rendelkezéseinek, paramétereinek egyeztetéséért, és a megallapodas

betartasanak ellendrzéséért.
A szolgaltatasmenedzseri teendéket a szolgaltatas menedzser kinevezéséig az ITO latja el.

A nem IT Uzemeltetésben allé IT rendszerek szakmai fellgyeletét (pl. elkulonitett kutatéi
szakrendszerek, egyedileg kialakitott rendszerek) az azt lzemeltet6 szervezeti egység vezetéje latja

el.

Az ITO jogosult az egyes szolgaltatasok, informatikai rendszerek I|T szabalyzatoknak valo

megfeleléség és betartas-ellenérzésére.

4.3, Jogszabalyi, torvényességi megfeleléseg

A PPKE-n informatikai szolgaltatasainak igénybevétele soran az elkdvetett blincselekményekeért,

illetve egyéb jogsértésekért (pl. az informatikai rendszerbe torténé betorésbél fakadd karokozas,
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informatikai szabalyozastok nem betartasa, stb.) a szolgaltatast igénybe vevd blntetdjogi

felelésséggel tartozik.

Az informatikai szolgaltatas lzemeltet6je a jogszabalyokban meghatarozott dokumentumokat,

nyilvantartasokat koteles vezetni, azok rendelkezésre allasat koteles biztositani.

Torvényes megkeresés alapjan, a vonatkozé jogszabalyi kereteknek megfelelve a PPKE minden, a
biincselekmény elkovetésének gyanuja ala esé felhasznalé adatait, valamint a naplézott adatokat,

az adatvedelmi tisztségviseld (tovabbiakban: DPO) bevonasaval a nyomozdhatdsagnak kiszolgaltatja.

DPO elérhetésége: dpo@ppke.hu - cimen keresztll kozvetlenll elérheté, az incidensek és
események bejelentésére vonatkozoan. A DPO-hoz tartoznak az adatvédelmi és adatkezelési

szabalyozasok és ezzel kapcsolatos incidensek kezelésének lebonyolitasa és tajékoztatasa.

A szolgaltatasok igénybe vevéit a jelen Informatikai Szabalyzatban leirtak megsértése esetén az

alabbi szankcidkkal sujthatja:

e Szolgaltatas megtagadas (kizaras a szolgaltatasbol)
e Az okozott anyagi kar megtéritése

e Polgari vagy bunteté jogi feljelentések megtétele

A szolgaltatasokat igénybe vev6k barmilyen szankcionaldsa csak akkor torténhet meg, ha a

szolgaltatas Uzemeltetéje dokumentalta a szankcid elrendelését kivaltd eseményt, incidenst.

Ennek feleldse a szolgaltatast nyujtd szervezeti egység vezetdje.

5. IT rendszerek biztonsagi osztalyai és besorolasa

A PPKE IT altal nyujtott szolgaltatasok kiilon a PPKE_IT_Szolgaltatasai (szolgaltatas katalégus) cimu
mellékletben talalhatdéak meg, ezen feliil a szervezet szamara fontos informatikai rendszerek, és a

hozza tartozo eszkozparkok a kdvetkezd besorolasi szinteket hatarozza meg. Ebbél a kiemelten a
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legfontosabbak a kritikus rendszerek, melyek a szervezet mikodéséhez elengedhetetlenek. Erre
vonatkozdan az incidenskezelés és valtozaskezelési szabalyzatban megfogalmazott eldirdsok a

betartandok, amennyiben valamilyen nem vart esemény bekdvetkezik a szervezetnél.

5.1. Kritikus rendszerek (A szint( besorolas)

A PPKE intézmény infrastrukturaja és informatikai alapszolgaltatasok szempontjabél kritikus
rendszerek, melyek az Uzlet folytonossagi szabalyzatban is meghatarozasra kerlilnek, azok a
rendszerek, melyek a mikddés szempontjabol nélkiilozhetetlenek. Ezen rendszerek jelentik a
legnagyobb kihivast a PPKE IT (izemeltetése szamara, mert ezen rendszernek a mai kornak megfeleld
biztonsagi szempontbol is naprakészen kell tartani. Melyhez kilonbézé monitorozdé és

rendszerfelligyeleti megoldasok is alkalmazasra kerllnek.

e Authentikaciés rendszerek (LDAP - Lightweight Directory Access Protocol, AD - Active
Directory) ezen rendszerek a tartomany szamara a felhasznalok bejelentkezéset,
nyilvantartasat, és hozzaférhetéségét tartalmazzak, mely a mukodés szempontjabdl a
legkritikusabb rendszer besorolast kapja.

e Hatarvédelmi (DMZ - Demilitarized Zone, Edge rendszerek) és a hal6zati (network) forgalmat
szolgaltato rendszerek (BSD, Tavkozlési szolgaltatdk rendszerei - Internet, Telefonkdzpont,
Bérelt vonal)

e Virtualizacios rendszerek, melyek a fizikai szerverekre épiilt réteget biztositanak. A PPKE-nél
két megoldas jellemzé Microsoft alapu Hyper-V és a Linux-os rendszerekre vonatkozéan a

KVM technolégia.

Ezen rendszerek a PPKE infrastrukturalis mdkddését hivatottak biztositani, melyek folyamatos

rendszerfelligyeletet is igényelnek, mert ezen rendszerek rendelkezésre allasa 7/24-es.

A PPKE intézmény miikodése szempontjabol kritikus, a PPKE intézmény egészére kiterjedd
rendszerek, melyek szenzitiv, illetve (kilonleges) személyes adatokat tartalmaznak. Ezen

informaciok és adatok a GDPR hatokorébe tartoznak, melyek barmilyen incidens bekdvetkezése
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esetén, kivizsgalasra keriilnek, adatveszteség és adatszivargas szempontjabol is. Ezen
intézkedéseket a PPKE incidenskezelési szabalyzata tartalmazza, melyeben az alkalmazando
folyamatok is rogzitve vannak. Ezen rendszerek igy adatvédelmi szempontbdl kiemelt védelmet
igényelnek (mind fizikai és mind szoftveres, biztonsagi szempontbél is). Ennek kévetkezménye, hogy

ezen rendszerek monitorozasa is elsédleges feladat a PPKE IT szamara.
A PPKE intézményi szoftverek, melyek kritikus besorolassal rendelkeznek:

e Bér - és Munkaligyi rendszer (NEXON - Nexon Kft.)

e (azdasagi, lgyviteli rendszer (SAP - SAP Hungary Kft.)

o |ktatasi rendszer (Poszeidon ~ SDA DMS Zrt.)

e ECM/ Alfresco dokumentumkezeld rendszer

e Tanulmanyi rendszer (NEPTUN)

o Kozponti levelezd kiszolgaldk (Linux — Zimbra, Microsoft 365)

o Kdzponti és tarhely-kiszolgaldk (Szerverek, Storage-ek, NAS, CORE halézati eszk6zok)

5.2.  Kiemelt rendszerek (B szintl besorolas)

A PPKE intézmény miikodése szempontjabdl kritikus rendszerek, amelyek els6sorban technikai
jelleguek, feladatokra, folyamatokra és szolgaltatdsokra vonatkozdan. Ezen rendszereken tarolt

adatok nem személyes jelleglek.

o Telekommunikacids halézat (Internet, Intranet)

e Technoldgiai rendszerek

o Kiszolgalé rendszerek (Microsoft és Linux alapokon)

e Szerverszoba és geéptermi rendszerek (pl. Hdtés, UPS, aggregator, tartalék megoldasok,
backup, stb.)

o  Kommunikacios rendszerek (Telefonkdzpontok, VolP alapt rendszerek)

e Honlap szolgaltatoé rendszerek
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5.3.  Normal rendszerek (C szint( besorolas)

A PPKE intézmény azon rendszerei, melyek nem tartoznak az ,A” vagy ,B” kategodriaba sorolt
rendszerei kozé, a teljes intézmény mikddése szempontjabdl nem kritikus, illetve az intézmény csak
egyes bizonyos részeire (pl. PPKE intézmény karai-ra) kiterjedé olyan rendszerek, amelyek inditasa /
{izemeltetése / karbantartasa soran kozponti feliilvizsgalat torténik. Ezen rendszerekr6l és ezen

hasznalataroél, mikodésérél teljes kord dokumentacid készal:

e Interaktiv kiszolgalé szerverek
e Kutatd rendszerek alap és kiszolgalé infrastruktdraja
e Szuperszamitastechnikai (HPC - High Performance Computing) alap és kiszolgalo

infrastruktaraja

5.4. Egyeb rendszerek (D szintl besorolas)

A PPEK intézmeény azon rendszerei, melyek az elézé harom kategoriaba nem sorolt rendszerek, és
megjelolésiik egyeéb (D) jelzéssel ellatottak az 1T szolgaltatasokra vonatkozoan. Ezen rendszerek

muikodése az lizletfolytonossag szempontjabol nem relevansak.

6. Az Informatikai biztonsagi kovetelmények a PPKE IT rendszerek
szallitasi szerz6déseiben (BESZALLITOK)

A PPKE-nél a szolgaltatasért felelds szervezeti egység vezetdje felel azért, hogy a PPKE IT
rendszereihez torténd beszallitasok sordn a szallitdi szerz6dések minimalisan tartalmazzak az

alabbi részeket:

e Hatdlyos jogszabalyoknak teljeskorii megfelelés

o Atadas/ atvételi jegyzékonyv (szerzédés melléklete)

e Kapcsolattarto neve és elérhetésége (Telefonszam, e-mail)
o Muszaki feltételek megléte

e Tamogatasi / garancialis feltételek
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e A beszallitas (masnéven: projekt) menedzsmentje

e Jogi nyilatkozatok (Tulajdonjog, Szoftver hasznalati jog, stb.)
e Biztonsagi eléirasok

e Feleldsségi kordk elhatarolasa

o Titoktartasi nyilatkozat

A PPKE intézmény egyes, IT szolgaltatasaihoz kot6d6 szerz6déseket a PPKE Pénziigyi és Szamviteli
Osztalya tartja nyilvan, és kezeli ezeket. A PPKE IT Osztalyanak betekintési joga van ezekbe a
szerzbédésekbe és tajékoztatasi kotelezettsége van barmilyen PPKE T terlletrél érkezd,

kezdeményezett, szerzédést érintd valtozas esetében.

6.1. A PPKE beszallitoival 6sszefliggé informacidbiztonsagi kockazatok
azonositasa

A PPKE beszallitdja és vagy kilsé partnere lehet:

o Kiszervezett (outsourcing) tevékenységet ellato szervezet,
e Informatikai tanacsadd szervezet
e Egyéb szerzddéses beszallitd, illetve partner

A PPKE szamdra beszallitoi tevékenységet végzével szemben tamasztott informatikai biztonsagi
kdvetelmények nem lehetnek enyhébbek, mint a PPKE hatalyos szabalyzataiban meghatarozott,
illetve a PPKE-vel szemben tamasztott jogszabalyi kovetelmények. A beszallitéi szerzédésnek
tartalmaznia kell a PPKE biztonsagi és / vagy védelmi szabalyzataban megfogalmazott atalanos
elemeket. A szerz8dés megkdtését parhuzamosan kisérnie kell egy intézkedési tervnek, amelyben az
adatkezelés, az adatfeldolgozas vagy az adattarolas folyamatossaganak biztositasahoz sziikséges
személyi, targyi és biztonsagi kdvetelmények érvényesiilésére tett feladatokat kell megjeleniteni a

PPKE Gzletmenet folytonossaganak biztositasa érdekében.

A PPKE beszallitoival kotott szerzédéseit - az informatikai biztonsagi kdvetelmények szempontjabél
minden esetben az IBF - Informacié Biztonsagi Felelés (vagy ITO)-nek kell feliilvizsgalnia, tovabba

az észrevételeket meg kell vitatni az érintett szakterlilet és vagy szervezeti egység vezetdivel.
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6.2. Az informaciobiztonsag kezelése a beszallitékkal valo kapcsolat soran

A PPKE tobbféle modon biztositja a kapcsolattartast a beszallitdival (személyes ut, postai levelezés,
e-mail, internet, stb.). A PPKE (személyes) adatainak jogszabalyokban meghatarozott, megfeleld
kezelését minden esetben biztositania kell. Ugyanigy gondoskodni kell az interneten érkezé, és vagy
tovabbitott, beszallitok altal kuldott és / vagy szamukra kiildott tzenetek megfeleld védelmérél. Az
adatokat illetéktelen személyektél elrejtve (titkositott csatornan) keresztil kell kildeni, illetve

szallitani.

6.3. A biztonsag kérdesének kezelése harmadik féllel kotott megallapodasokban

A harmadik felekkel kotott megallapodasokat, beleértve a PPKE informacidihoz, illetve informacio-
feldolgozo eszkdzeihez valé hozzaférést, azok feldolgozasat, kommunikalasat, illetve kezelését,
valamint termeékeknek, illetve szolgaltatasoknak az informacio-feldolgozd eszkzokhéz valo

hozzaadasat, valamennyi a PPKE altal meghatarozott biztonsagi kovetelményt tartalmazniuk kell.

Harmadik fél részére az informatikai rendszeren térténé munkavégzéshez hozzaférést csak a
szerzédésben rogzitett munkahoz feltétlenll sziikséges, és elégséges jogosultsagokkal kell

biztositani, a megallapodas hatalya alatt.

A PPKE szerzédéseiben rogziteni kell azokat a feltételeket, amelyek alapjan a szerz6dé beszallité,
illetve partner magara nézve kotelezének ismeri el a PPKE-ra vonatkoz6 jogszabalyi
kovetelményrendszert, tovabbi a PPKE Informacidbiztonsagi szabalyzat el6irtakat, beleértve a jelen

PPK Informatikai szabalyzatot is.
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/. Az IT-rendszerek biztonsagi ellenérzése

Az ITO (Informatikai Osztaly vezetd) felelés azért, hogy az (A) szint( kritikus besorolasu IT-
rendszereket, teljeskorlien, naprakészen tartasa a belsé biztonsagi vizsgalata dokumentalt modon
(belsé felllvizsgalati jelentés) legalabb haromévente - teljeskdrlien - megtorténjen, figyelembe
véve a mai kor altal tamasztott biztosagi kovetelmények, és ajanlasok betartdsat. Amennyiben
sziikséges, abban az esetben amennyiben érdemi valtozas torténik mind a rendszerben, mind az
atalanos szabalyzasckban, eldirdsokban és mddszertanokban, abban az esetben keriiljon sor, kiilsé,
harmadik fél altali feliilvizsgalatra. Ezen ponton a kiilsé partner rendelkezzen a megfeleld és
naprakész mindsitésekkel, melynek koszdnhetéen a naprakészséget ala tudja tamasztani. A
fellilvizsgalatok eredményei alapjan az ITO rendel el teljeskor( és / vagy részleges javito, helyesbit6,
tovabbfejlesztd vagy éppen megel6z§ intézkedéseket, melyeket mindig az éppen soron kdvetkezd
bels6 és / vagy kitsé, harmadik fél altali feliilvizsgalat soran kell dokumentalt mddon

visszaellendrizni, és szlikség esetén a méréseket elvégezni.

Anem az IT altal izemeltetett informatikai és kiszolgald rendszerek esetében a tevékenység és/vagy

szolgaltatas feleldse, vagy az adott szervezeti egység vezetdje.
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8. Szolgaltatasszint menedzsment

8.1. A szolgaltatasszint menedzsment folyamata

Barmilyen biztonsagi kategoriaba sorolt rendszer csak az ITO altal vagy engedélyével izemeltethetd
a PPKE-n belil. A szolgaltatas tartalmara a szolgaltatasi megallapodasban az lzemeltetd szervezeti
egység vezetdje tesz javaslatot, a szolgaltatas indithatosagarél a megallapodasi javaslat alapjan az
ITO dont. Figyelembe véve a PPKE-n hatalyba levé informatikai, informacidés és biztonsagi
szabalyozasokat. Elutasité dontés esetén a javaslattevé 15 napon belul felszélalassal élhet a

Rektornal kdzvetlendl Ilyen esetekben a végleges dontést az Egyetem Rektora hatarozza meg.

A PPKE-n kdzpontilag jévahagyott szolgaltatasckat a PPKE IT a honlapjan kozzéteszi. Ezek a
szolgaltatasok (,A", ,B”, ,C” kategéria szintl besorolasa) ezek a PPKE hivatalosan auditalt
szolgaltatasinak tekintenddek. (Tovabbiakban a IT szolgaltatas katalogusa, késébbiekben kiilon

mellékletként talalhato).

8.2. A szolgaltatasi megallapodasok (SLA - Service Level Agreement) tartalma

A PPKE IT altal kozpontilag nyujtott szolgaltatasokra szolgaltatasi szint megallapodasok késziilnek
(SLA - Service Level Agreement). A szolgaltatasok nyujtasa a megallapodasok alapjan torténik. A
hasonlé paraméterekkel vallalt szolgaltatasok esetében az egyes szolgaltatasi szintek

osszevonthatdak. A kozponti egységes szint megallapitott altalanos tartalma a kdvetkez6kbdl atl:

e Szolgaltatas neve (Egyedi megnevezés)

e SLA pontos verziészama

e Lezaras datuma (Az SLA pontos lezarasanak datuma)

e |génybe vevd és / vagy szolgaltatd, beszallito, partner, jovahagyo (A szolgaltatds igénybe
vevéje, vagy ezen szolgaltatasok képviseldje, beszallito illetve szolgaltatd, illetve képviseléje

mellett a PPKE IT részérél a jévahagyd megnevezése)
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e Rovid lényegre toré szolgaltatas leirasa, illetve dsszegzés (Par mondatban meghatarozott,
roviden 0sszefoglalva a szolgaltatas pontos céljat és tartalmat.)

o Ervényességi id6 / megsziinés datuma, illetve oka (Ezen szolgaltatasok érvényességének
évenkénti fellilvizsgalata, igény esetén a szolgaltatas meghosszabbitasa)

e Alairasok (Név, Szervezeten belul betdltott pozicio, Datum)

o Szolgaltatas leirasa (Részletes megfogalmazas, Technikai leiras)

o Kulcsfontossagu pontok azonositasa és definialasa

o Felhasznalék szamara szlikséges technikai paraméterek, és leirasok

o Szolgaltatas megfeleld priorizalasa (A Kritikus besorolasutél a D egyéb besorolasu
szolgaltatasi szintig - Jelen szabalyzat 5.1 - 54. -es pontja alapjan - ker(l
meghatarozasra.

e Pontos szolgaltatasi idészak meghatarozasa (pl. 24/7-es folyamatos mindennap elérhetd
szolgaltatas, illetve a munkaidében meghatarozott szolgaltatasi idétartam, mely
munkanapokon 8-16 kozott, illetve tovabbi egyedi meghatarozasok alapjan kialakitott
idépontokban.)

e Szolgaltatas hasznalatba vételének modja

o Szolgaltatas igénybe vevék korének meghatarozasa és azonositasa

o Szolgaltatas helyszinének pontos meghatarozasa (mely a szabalyzat terlleti hatalya
ala esik)

o Szolgaltatas kapcsolattartdja (Szolgaltatasgazda, szolgaltatas menedzser, szervezeti
egység vezet$, pontos elérhetésége (telefon, e-mail) - Kapcsolattartas médjanak
meghatarozasa és szolgaltatasi reagalasi id6k meghatarozasa

o Szolgaltatas igényles modja

o Szolgaltatas biztositas atfutasi idétartama (meghatarozott idén belil)

o Szolgaltatas feltételei (adott munkakor, adott tanszéki igeny, szervezeti egység,
képzettség, tanusitvany, stb.)

o Szolgaltatassal kapcsolatos tajékoztatdas modja (szoban, irasban, elektronikus,

személyesen, postai uton)
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Szolgaltatas karbantartasi id6szakok (éves, é€s havi szinten meghatarozva, elére tervezhet6
maodon, pl. minden hénap elsé péntekén este 9 - tél este 11 -ig.) A szolgaltatas karbantartasa
szabalyozas szintjén a Valtozaskezelési szabalyzatban érheté el.)

Szolgaltatas rendelkezésre allasa (% -os meghatarozasban)

o Szolgaltatasra vonatkozd mérés maddjanak meghatarozasa (Ticket, Monitoring
mérések alapjan)

Szolgaltatas tamogatasa

o Szolgaltatas tartalma, melyben meghatarozasra kerilnek, a hozzaférési szintek is.

o Szolgaltatas elérhetdsége (elektronikus médon)

o Rendelkezésre allas (SLA és A-D besorolasi osztalyozasok alapjan, illetve
figyelembevetelével)

Incidenskezelés (Részletesen a PPKE IT Incidenskezelési szabalyzatban kerdl
meghatarozasra, mint melléklet.)

o Incidensek bejelentésének mddja, lehetbsége és formai kdvetelményei, elektronikus
fellileteken és szolgaltatasokon keresztul.

o Incidenseknek feldolgozasa mennyi idén beliil kezdédik meg, elsédleges érintettségi
szint meghatarozasa és biztonsagi besorolas megfelel§ azonositas.

o Incidens bekovetkezésénék karbantartdsara, javitasa fenn all6 id6ablak
rendelkezésre all vagy sem, érintett-e kritikus A biztonsagi besorolasu rendszer,
illetve érintett-e személyes adatt, ebben az eset a folyamat szempontjabél a DPO
értesitése és megfelelé eszkalacids folyamat végrehajtasa, érintettek pontos és
megfelelé értesitése, elektronikus, illetve az adatvédelmi szabalyzatban
meghatarozott modon.

Szolgaltatas teljesitménye és mindségének mérése (osztalyozasa, mindségi szintek
meghatarozasa)

Szolgaltatas optimalis teljesitményadatok figyelembevétele és feldolgozasa (pl. elérési id6,
valasz id6, megoldasi id6keret, hatékonysag, illetve ami értelmezhetd az adott szolgaltatas

esetében, stb.)
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e Valtozaskezelési eljarasok (Részletesen a PPKE IT Valtozaskezelési szabalyzatban kerul
meghatarozasara, mint melléklet.)

s |T és lzletmente folytonossag (Részletesen a PPKE IT BCP - Business Continuity Plan -ben
kerll meghatarozasa.)

o Kritikus rendszerek, besorolas alapjan
o Alapvet6 és CORE szolgaltatasok mikddésének biztositasa
e |T és szolgaltatasok katasztrofa és helyreallitasi terve (Részletesen a PPKE IT DRP - Data
Recovery Plan -ben kerll meghatarozasra.)
o Kritikus rendszerek mentésének és helyreallitasanak meghatarozasa
o Helyreallitasi tervek és mérési eredményeik
o Off-site és Offline backup — mentési megoldasok, tarolasa és hozzaférhetdsége
o Helyreallitasi idé és terv mérésének eredményének és tesztjének dokumentalasa.

e Informatikai biztonsag (Részletesen a PPKE IBSZ - Informacidébiztonsagi szabalyzatban
kertilnek meghatarozasa - kulon allé szabalyzatként.)

e Szolgaltatasok kotelezd felllvizsgalatanak ideje / idészaka / helye és érintettségi kore. (Az
SLA felulvizsgalatara, modositasara, illetve a PPKE szamara / altala nyujtott szolgaltatasok
nyujtasanak alapvetd, vagy biztonsagi feltételeiben bekdvetkezett érdemi valtozas esetében
szukséges.)

s SzoOjegyzék (Részletesen a PPKE Informacidbiztosagi  szabalyzatban  kerllnek
meghatarozasra) - Azok a technikai, specialis kifejezések, amelyek szerepelnek az egyes
szolgaltatasokban, SLA-ban, és pontos magyarazatra szorulnak az értelmezhetéség
szempontjabol)) - Eltéré gyartoi (Microsoft, Cisco, Mikrotik, stb.) elnevezések hasznalatabol

adodo kilénbségek kikliszobolése.

A szolgaltatasi szint megallapodas tartalma kdzds megegyezéssel valtoztathatd, tekintettel a

szolgaltatas jellegére, és irasos formaban valé dokumentalasa a valtoztatasoknak.

Az egyedi, illetve specialis szolgaltatasi igényekre vonatkozéan a szolgaltatast igénybe vevd és a
PPKE IT kulon megallapodast kdthet, melyet irasban rogzitenek, a hatalyban lévé szabalyozasokat

betartasanak alkalmazasaval és figyelembevételével.
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8.3.  SLA megfigyelés (monitoring), jelenés készités és attekintés (fellilvizsgalat)

Az elére meghatarozott és Utemezett (Ugynevezett: tervezett) |IT szolgaltatas-kieséseket, illetve a
varhato kieséseket, valamint a meghibasodas miatti kieséseket, - ide értve az incidenseket is - az
SLA-ban meghatarozott moédon publikalni kell (elektronikus, irasos, széban, stb.) médon, az
események (incidens, tervezett karbantartas, valtozaskezelésnek megfelelé mddositas, rendkivili ,0-
day"-es sérilékenységek azonnali biztonsagi frissitései) a felhasznaldk - ide értve a PPKE intézmény
hallgatoit és alkalmazottakat, és kilsés személyeket is, megfeleld iranyl kommunikacié az 1TO
feladata és feleldssége. Személyes adatok érintettsége esetén a DPO kdzremukodése is sziikséges, a

megfeleld felhasznaloi tajékoztatas érdekében.

Az SLA-kban megadott szolgaltatasok kulcsparamétereinek monitorozasaért, és esetleges incidens
észlelese vagy bekovetkezése soran az adott szolgaltatast nyujtd szervezeti egység vezetbje a

felelds.

Az SLA-k tartalmazzak az adott szolgaltatas pontos monitorozasi feltételeit és eléfeltételeit. Az SLA-
kban tortént és rogzitett méréseket a szolgaltatasért felelés szakmai vezeték tekintik at - egyes
esetekben, az ITO kdzremukodését kérhetik. A monitorozas eredménye a szolgaltatas minéségének
fejlesztését szolgalja, mely minGségbiztositasi eredmények alatamasztasahoz felhasznalhatd,

viszont az SLA jelentések nem szlikségszer( része, viszont erésen ajanlott.

9. Incidenskezelés / Ugyfélszolgalat

A PPKE IT rendszerekre vonatkozd incidenskezelést bdévebben a PPKE Incidenskezelési
szabalyzatban meghatarozottak az iranyaddak. Jelen szabalyzat az Ugyfélszolgalati - Tamogatas

(support) szolgaltatasra tér ki, globalis folyamatok meghatarozasat jelen szabalyzat nem tartalmazza.

A PPKE IT Ugyfélszolgalata a TOPDESK szoftvert hasznadlija a felhasznaloi események
nyilvantartasara és kezelésére, ennek mikddése, hasznalata és szabalyozasa a PPKE Incidenskezelési

szabalyzat részét képezi.

PPKE Informatika Szabalyzata Déatum és verzid: 2023 /v1.3 Oldalszédm | 22



PAZMANY
Pazmany Péter Katolikus Egyetem
1635

9.1. Incidens napldzasa és incidensek kezelése

A PPKE szamara tamogatas (Support): Az adott szolgaltatas SLA-ban meghatarozottak alapjan nyujtja
a szolgaltato, melyeben a szolgaltatasok hatalya - mind a terdleti, targyi, személyi és id6beli hatalyt

figyelembe véve -meghatarozasra kertilt.

Az incidens-kezelés, naplézas: Az incidens kezelés és naplézas technikai tamogaté rendszere az IT
szolgaltatas menedzsment rendszere (Tovabbiakban: ITSM rendszer), ettél barmilyen mértékben valé

eltérés az SLA-ban foglaltak szerint lehetséges.

Az incidensek kezelését az ITSM rendszerben kialakitott keretek kozott végzi a PPKE IT. Amennyiben
az incidens elharitassal kapcsolatos informacidkat a PPKE IT ITSM rendszerétél eltérd rendszer (mas
szolgaltatd, illetve beszallito altal biztositott megoldas) tarolja, kezeli, alapvetd elvaras a rendszerrel
szemben az SLA alapjan torténd elszamolashoz szlikséges, a hiteles riport eléallitasanak képessége.
Az incidens kezelés adminisztraciés feladataiba az IT rendszerétdl eltéré rendszer / megoldas csak
az ITO jovahagyasaval lehetséges. Amennyiben a szolgaltatd, illetve beszallité nem rendelkezik az
ITO altal elfogadott adminisztracidval, riport képességgel, a szolgaltatasi szint paramétereire
vonatkozdan, a szolgaltatas elfogadasat az ITO megtagadhatja. (Részletesen a PPKE Incidenskezelési

szabalyzat hatalyaba tartozik.)

9.2.  PPKE IT Ugyfélszolgalat (Service Desk) opcidk és eljarasok

A PPKE IT Ugyfélszolgalatan az incidensek, szolgaltatas igénylések bejelentése, tajékoztatas kerés,
jogosultsag igénylés - csak dokumentalt médon -, az ITSM rendszerében torténhet, az ott
meghatarozott tartalommal, egyéb esetben a kérés megoldasat az ITO megtagadhatja, mert a
hatalyos szabalyzat formai és technikai kovetelményei nem teljeslilnek. - Természetesen nagyobb
érintettségi incidens észlelése esetén, a megfelelé - gyors - proaktiv megoldasra valé térekvés az

elsédleges.

A PPKE IT Ugyfélszolgalatanak minden bejelentést egyedi azonositoval ellatott médon, szamon kell

tartania. A bejelentd szamara az ITSM rendszerben tajékoztatast kell biztositani a bejelentés
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életutjardl, folyamatarol és allapotarol. A bejelentések megérzése és rendelkezésre allasanak
biztositasa a PPKE IT feladata, és legalabb 5 éves id6tartamra visszamendleg elérhetd és kereshet6

legyen.

A PPKE IT Ugyfélszolgalata - csak az IT hataskorébe tartozo rendszerekkel dsszefliiggé - muszaki
problémakat old meg, a biztonsagi besorolasok alapjan torténd priorizalas utan. Nem vesz részt
harmadik féllel felmerilt vitas kérdések rendezésében, nem lat el jogi képviseletet sem felperesi,

sem alperesi oldalon. Ezen események nem tartoznak a PPKE IT hataskorébe.
9.3. Incidensek osztalyozasa és prioritas hozzarendelés
A bejelentett események, illetve incidensek kezelésére a rendszer besorolasatél (,A — D”) prioritasi

szinten (1. szint, 2. szint, 3. szint) keril sor. A priorizalas az IT Ugyfélszolgalat feladata és felel6ssége.

Tabb incidens bekdvetkezése esetén, a magasabb szintl és magasabb biztonsagi besorolasu incidens
els6bbséget élvez, amit - egyes esetben az IT tdébb személyét is bevonhatja, a hatékony incidens

megoldasba és eszkalalasba.
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10. Problémakezelés

10.1. Incidens, probléma és az ismert hiba kezelése

Az incidens- és problémakezeléssel megbizott PPKE IT szervezeti egység és / vagy munkacsoport és
/ vagy beszallité / szolgaltatd automatikus incidens és / vagy probléma felderité rendszereket
uzemeltethet, és ennek megfeleld szankciokkal élhet, (mely szankciok a PPKE Incidenskezelési

szabalyzatban talalhatok).

A szolgaltatasi incidenseket, eseményeket és problémakat az lizemelteté személyzet, a felhasznaléok
jelezhetik, illetve ahol erre lehetéség van és kiépitett felderitd rendszer dzemel, ott automatikus

jelzés is torteénhet.

A monitoroz6 és halozatfigyelé (SIEM) rendszerek jelzéseit elészor a PPKE IT Uzemeltetés értékeli
és mindsiti. Amennyiben a jelzés, illetve esemény incidensnek mingsithets, akkor a PPKE IT

Uzemeltetés elvégzi a bejelentés adminisztraciéjat az ITSM (TopDesk) rendszerben.

A visszatéré, tobb incidens kivalté okaként megjelend, és azonosithaté problémakat, a probléma
adatbazisba valé felvétele térténhet manudlisan - specialis esetben automatikusan, amit az
uzemelteté személyzet vagy az IT Ugyfélszolgalat végez el. Az ismert visszatéré hibak kiszlrése, a

hibafelvétel soran torténik meg.

Az adott szolgaltatashoz tartozd és meghatarozott idén tul fennalloé ismert hibakat a PPKE IT a
hivatalos informacids csatornain (levelezési lista, Weboldal, Portal, Intranet, ITSM rendszer, cimlista)
publikalja, amennyiben személyes adat is érintett, abban az esetben a DPO bevonasa, és
tajékoztatasi is megtorténik. Ennek kovetkeztében a belsé folyamatszabalyozasok kerilnek

végrehajtasra, mely folyamatok a PPKE Incidenskezelési szabalyzatban régzitettek.

10.2. Trend - azonositas és elemzeés

Az SLA-kban eldirt teljesitmény - mutaték (mérési eredmények) figyelése soran a PPKE IT megfelel

csoportjainal statisztikai értelemben vett idésorok jonnek létre, melyek elemzése az adott
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szolgaltatast nyudjtd szervezeti egység vezetdjének feladata. Az ilyen mérési eredmények alapjan
képz6édd adatokat az ITO felhasznalja, és sziikség esetén fejlesztési, modositasi, tervezési iranyokat

hataroz meg, az egyes projektek kijelolésekor.

10.3. Probléma megelézése

Az egyes szolgaltatasok (zemeltet6inek nem csak reaktiv, hanem preventiv és proaktiv

intézkedéseket is végezniuk kell a szolgaltatasok zavartalan mikodésének érdekében.
Ezek lehetnek altalanos, tervezett, javasolt és az adott szolgaltatasra jellemzé feladatok:

e |gény szerinti ujrainditas (szolgaltatasokba beragadd események feladatok, kinullazasa,
esetekben egy szolgaltatas Ujra inditasa, objektumok torlése végett - masnéven reset, restart
eljaras meghivasa.)

e Szerver, illetve atkalmazasokra vonatkozé, javitd csomagok (Service Pack), javitasok (Patch),
biztonsagi frissités (Security Update), Hotfix, Update, Konfiguracids frissitése, verzidvaltas,
szerepkori bévitések, funkciok és szolgaltatasok hozzaadasa.

e A jelszavak kezelése és hozzaférési azonositék kodok megfelelé komplexitéssal, rendszeres
id6 kozonként cseréje. (Részletesebben a PPKE Jelszdkezelési szabalyzatban kerul kifejtésre.)

e A napléallomanyok (logok, dump, stb.) rendszeres kiértékelése.

o Személyzet és felhasznaldk, alkalmazottak oktatasa, és képzése.

Egy esemény, incidens, kockazat vagy sajat hataskorben elvégzett védelmi - biztonsagi - intézkedés
bejelentésének elmulasztasabol, illetve a sajat - nem megfelelé - hasznalatbol kdvetkezé karok
(karesemények, incidensek, rendszerleallasok, szolgaltatasi kiesések) az adott szervezet egység

felelésségi korében tartoznak.
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11. Konfiguracidkezelés

Minden a PPKE-n elérhet6 szolgaltatas és szolgaltatd rendszer esetében az lzemeltetéknek
rendelkeznie kell a szolgaltatashoz sziikséges informacidval, hardver, szoftver komponensekrél,
kiegészitékrél (csomagok, driverek, egyedi fejlesztési alkalmazas csomagok), valamint azok

konfiguracidjarol (roviden: izemelteté dokumentacid).

A szolgaltatasért felelds szervezeti egység vezetd feladata dokumentalni a gyartd (vendor) altal
javasolt, valamint a rendelkezésre allé infrastruktura paramétereit, el6feltételeit és gondoskodni kell
ezek 6sszhangjarol, mikodésérél. A sziikséges valtoztatasokrdl szl javaslat a tervezés részét kell,

hogy képezze.

Bizonyos szolgaltatascsoportok azonos alapinfrastruktiran valésulnak meg, ezért az egyes
szolgaltatasokhoz csak specialis, hozza tartozd infrastruktura elemeket szikséges dokumentalni, a

kozos infrastruktura egyszeri dokumentalasan tut.

A nem mar nem sziikséges és tovabbiakban megszliind szolgaltatasi igényekrél a PPKE IT
Ugyfélszolgalatat haladéktalanul tajékoztatni kell, mert ezen szolgaltatasok korlatozasara vonatkoz6

és kivezetésre alkalmazando folyamatokat kell elvégezniiik.

11.1. A konfiguracidkezelés (CMDB)

Az adott rendszer (izemeltet6jének minden szolgaltatas és szolgaltatd rendszer esetében idérendben
vezetnie kell a szolgaltatasban érintett komponenseket (konfiguracios elem, Cl) leiré adatbazist.
Ezen konfiguraciés adatbazis elkészitése és naprakészen tartasa kilon részét képezi a

szabalyzatoknak, mely mikodésének és vezetésének szabalyozasa kiilon mellékletként érheté el.

Minden valtozas esetén az alabbiakat kell megadni:

e A valtozd komponensek egyértelmi azonositasat lehetéveé tevd adatok (azonositok)
e A valtozas sziikségességének indokai (biztonsagi, funkcio fejlesztés)

e Atesztelésre vonatkozo adatok, bele értve az infrastrukturalis kérnyezetet is
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o Az aktualis visszaallitasi teendbket, forgatokdnyveket, tartalmazé informacidkat / hivatkozast

is tartalmaznia kell a konfiguracié bejegyzésnek (whitepaper)

12. Valtozaskezelés

A PPKE IT-n talalhato valtozaskezelést részletesen, a PPKE Valtozaskezelési szabalyzat tartalmazza,

melybdl jelen szabalyzat kivonati elemeket tartalmaz.

12.1. Kdzpontositott valtozas kezeleés és felligyelet

Az Informatikai rendszerekre vonatkoz6 valtozas kezelés és felligyeletet a PPKE IT latja el, melynek

kibGvitett és részletes folyamatat a PPKE Valtozaskezelési szabalyzat tartalmazza.

12.2. Valtozaskezelési folyamatok

A kdzponti valtozas kezelés felligyelete és folyamata:

Amennyiben nem a PPKE IT Uzemeltetésében, de a PPKE szervezeti eqység lizemeltetésében all6
rendszerek esetében az adott szolgaltatas Uzemeltetéje a valtoztatas (Change Management)
megkezdése elétt koteles konzultdlni a rendszerek kialakitasa és jelentds valtoztatas esetében az
ITO-val (el6zetes megallapodas szerint az IT szakteriilet vezetdéjével), melynek kdszénhetéen

elkeriithet6 a ,CORE” rendszert érintd esetleges érintettség.

Jelent6s valtoztatas alatt értjuk azokat a valtozasokat, valtoztatadsokat, amelyek a rendszerek és
kapcsolodé IT infrastrukturak és szolgaltatasok biztonsagara, konzisztens allapotara (rendelkezés
allasra, Uzletfolytonossagra, bizalmassagra és sérthetetlenségére, integritasara), adatvédelmi és
adatbiztonsagi el6irasoknak valé megfelelésére, erdforras igényére, lzemeltetési feltételeire

kihatassal birnak.

A PPKE iT-vel valo konzultacid a tervezési fazisban, a bevezetési fazisban és annak lezarasakor is

kotelezd a PPKE-n mikodé IT Infrastruktura integralt fejlesztéseinek fenntartasa céljabél.
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Kiilsé szolgalato és / vagy beszallité nem végezhet valtoztatast semmilyen éles rendszerben, kivéve
ez alél amikor a PPKE valtozas jovahagyasara meghatalmazott, elézetesen megallapodott
kapcsolattartoja ezt engedélyezi, illetve a valtozaskezelés szabalyzatban megfogalmazott eléirasok,

folyamatok betartasat is alkalmazza.

A PPKE altal lizemeltetett fejleszt6i és teszt rendszerben a valtoztatasok a szakteriileti vezet6
irdanymutatasai szerint, megallapodott célok és iranyelvek menték torténhetnek kiilsé szolgaltaté,

illetve beszallité részérél is.

A rendszeres, Uzemeltetési gyakorlat tevékenységébe tartozo valtozasok végrehajtasa a szakterileti
vezetd, illetve a szervezeti egység vezet6 jovahagyasaval torténhet meg, amely lehet vagy egyszeri,

vagy az adott feladatra vonatkozé folyamatos érvényl jovahagyas.

Amennyiben a nem rendszeres lizemeltetési gyakorlat részét képezd valtozasok (kiildnds tekintettel
a szolgaltatas rendelkezésre allasara jelentés kockazattal bird valtoztatasokra), csak az ITO

jévahagyasaval torténhetnek meg.

Az ,A” és ,B” biztonsagi besorolasu lizleti rendszerek esetében az éles, teszt és fejlesztdi kornyezet
kialakitasa kotelezd. Biztositani kell a mentési megoldasok mikddését, és ezen mentési
megoldasokbol térténé visszaallitasok sikerességének allapotat. Eles — produktiv - rendszerben
csak tesztelés utan végezhetd el valtozas. Kivételes esetben az ITO engedélyével torténhet az éles
rendszerben valtoztatas, ennek a folyamatat dokumentalni kell, esetleges nem vart esemény

bekovetkezése estén a gyors reagalas végett.

Az engedélyezett valtoztatasokat (hardver, szoftver, adatbazis, stb.) a szolgaltatas lizemeltetdje az
lzemeltetési leirasban foglaltak alapjan hajtja végre, sikeres végrehajtas esetén a rendszer

leirasaban azt megfeleléen dokumentalja.

12.3. Szerepkorok és feleléssegek

Amennyiben nem a PPKE IT biztositotta szolgaltatasok esetében a valtozasok felelése a szolgaltatas

lzemeltetdje.
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A PPKE IT biztositott szolgaltatasok esetében a valtozas és valtoztatas felelése a szolgaltatasi
szakteruleti vezetdje, illetve a szervezeti egység vezetbje. Az ITO véltozas és valtoztatas, illetve
szolgaltatas kérés esetén a tervezésbe és jovahagyasba torténé bevonasa a szakterlleti vezet6,
illetve szervezeti egység vezeté felelssége. Az ITO bevonasaval torténé valtozasok és valtoztatasok

felelése az ITO.

Kilsé szolgaltatd es / vagy beszallité Uzemeltetésben (vagy kdozrem(ikddd lizemeltetésben) allo
szolgaltatasok esetében a feleldsségi hatarokat és a felelésségek meghatarozasat az erre vonatkozé

SLA megallapodas kell, hogy tartalmazza.

A valtozast végrehajto felelés minden olyan beavatkozasért, amely nem a jovahagyott gyakorlat vagy
folyamat mentén, nem a jovahagyott modon tortént, és azoknak a valtozasoknak, illetve

valtoztatasoknak az esetében, amelyek soran a rendszer-lizemeltetési leirasa nem lett betartva.

13. Kiadaskezelés (Uj szolgaltatas inditasa -~ RELEASE)

A rendszer megvalositasat és dokumentalasat, valamint a szolgaltatas tesztelését az IT szolgaltatas-
menedzsere ellendrzi - egyesesetekben az ITO. A sikeres tesztlizem utan a szolgaltatas lzembe

allitasat az ITO engedélyezi.

A A" és ,B" besorolasu kategériaba tartozd rendszerek esetében a szolgaltatas elinditdsanak
feltétele, hogy az ITO jévahagyja az SLA-t, az lizemeltetési dokumentaciot, a rendszerkonfiguraciot
(CMDB) és a valtozaskezelés folyamatot (Change Mangement - Részletesen a PPKE Valtozaskezelési

szabalyzatban).
13.1. Terités és implementacio

Minden a PPKE IT altal mukddtetett szolgaltatas esetén az ITSM rendszer felilete nyujt tajékoztatast,

valamint az IT e-mailben juttatja el a fontosabb informacidkat az érintetteknek, azon hardver és
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szoftver elemek (kliensek) listajarol és elérhetéségérél, amelyek a szolgaltatas igénybevételéhez

szikségesek.

A PPKE IT kdzpontositott szoftver disztribucids és lizemeltetési céllal felligyeleti szolgaltatast és

védelmi megoldasokat is nyujt a felhasznalék szamara.

13.2. A hiteles szoftver tar és licence kezelés

A PPKE IT feladata a szoftverek ésszer(i beszerzésének és felhasznalasanak biztositasa. Jelen
szabalyzatban szoftvernek tekintendé a licence igazolas, és az ligynevezett egyéb szoftver hasznalati

megallapodas, és a gyartoi (vendor) tamogatéi megallapodas is.

Amennyiben nem a Kozponti PPKE IT altal Gzemeltetett szoftvert lizemeltetdje koteles a PPKE IT
részére az altala tzemeltetetett és / vagy hasznalt szoftverekrél tajékoztatast adni. A tajékoztatas
pontosan meghatarozott tartalommal torténik. A tajékoztatast a PPKE IT igényelheti. Amennyiben
olyan kutatasi célhardver részét képezd szoftver, amely kizarélagosan az eszkozhoz kothetd, és

egyéb terlileti fethasznalasa nem lehetséges, abban az esetben nem jar tajékoztatasi kotelezettség.

A szoftverek rendelkezésre allasanak, nyilvantartasanak és jogszerl hasznalatanak biztositasa az

Uzemeltetd szervezeti egység vezetdjének feleldssége.

Minden Uj szoftver beszerzést a PPKE IT-nak véleményezni sziikséges, fliggetleniil a beszerzés
forrasatol, médjatol. Szoftver leltari nyilvantartasba vétele, raktari kiadas, lizembe helyezése csak a

PPKE IT tudomasaval és jovahagyasaval torténhet.

A kdzponti beszerzésu szoftverek esetében az egyes szakagak, illetve szervezeti egységek vezetdi
kézpontilag hozzaférheté moddon taroljdk és karbantartjak a kdzpontilag beszerzett szoftverek

eredeti példanyait, licence és telepité csomagjait.
A szakterlileti vezetd, illetve a szervezeti egység vezetd feleldssége:

e Legfrissebb verzidk letoltése, a csomagok és telepiték frissitése

e Patchek, hotfixek, javitasok, biztonsagi javitasok és frissitések letoltése és kozzététele
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e Csomagokon, telepitén, frissitéseken, megfeleld mai kornak megfeield kartékonykdd-
ellen6rzés végrehajtasa, - esemény esetén jelentés és tajékoztatas a PPKE |IT
Ugyfélszolgalata felé

e Hozzaférési jogosultsagok kezelése (Szlikség esetén: PPKE Jogosultsagkezelési

szabalyzatban foglattak alapjan)

14. IT Szolgaltatasfolytonossag biztositasa (BPC -Business
Continuity Plan)

A PPKE-n az IT szolgaltatasfolytonossag biztositsa, részeletesen a PPKE IT BCP terven keril

meghatarozasra, mely tartalmazza a ,core” szolgaltatasok mikodésbiztositasanak a folyamatat.

14.1. Kockazatkezelés

A PPKE IT-n elérhetd ,core” szolgaltatasokra vonatkozé kockazatelemzés részletessége nem része
jelen szabalyzatnak, bévebb informacié a PPKE IT Kockazatelemzés - ben talalhato, a kritikus

rendszerek azonositasaval egyutt.

Minden ,A” és ,B" besorolasu kategériaba esé rendszer esetében, melyek kiemelt kockazati
besorolasuak, rendelkezni kell olyan kockazatelemzéssel, ami a rendszer altal nyudjtott szolgaltatasok
részleges vagy teljes kimaradasanak a PPKE intézmény muUkddoképességére tett hatasait

tartalmazza.

Kilon kell kezelni a szolgaltatas elérhetetlenségébdl, illetéleg az adatbazis sérilésebdl szarmazod

hatasokat, mert kiilon érintettségi hataskorrel rendelkeznek.

A Kockazatelemzési dokumentum eléallitasa és karbantartasa az tizleti teriilet feleléssége, az ITO és

az Adatvédelmi tisztségviselé (DPO - Data Protection Officer) kozremUkddésével torténik.
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14.2. Uzleti (mukodesi — folytonossagi) hataselemzés

Minden ,A" és ,B" besorolasu kategdridba esé rendszer esetében, melyek kiemelt kockazati
besoroldsuak, rendelkezni kell olyan kockazatelemzéssel, ami a rendszer altal nyujtott szolgaltatasok
részleges vagy teljes kimaradasanak a PPKE intézmény mukdédéképességére tett hatdsait

tartalmazza. -~ Ezen dokumentum a hatasokra tér ki a rendszer érintettségét figyelembe véve.

A kockazatelemzési dokumentum elBallitasa és karbantartdsa az Uzleti teriilet képviseldinek

feleléssége, a PPKE IT és a DPO kozremukodésével késziil.

14.3. Veszhelyzeti forgatokonyvek (DRP - Data Recovery Plan) és az IT
szolgaltatasfolytonossagi terv (BCP)

A PPKE-n az IT Vészhelyzeti forgatokdnyve biztositja a helyreallitasi terveket, mely részletesen a

PPKE IT DRP tervben kerul meghatarozasra.

A szolgaltato és kiszolgalé rendszerek Uzemeltetési leirasanak tartalmaznia kell az alabbi teendéket

és folyamatokat (masnéven a BCP - Uzletfolytonossagi terv):

e Milyen helyettesitési lehet6ségek allnak rendelkezésre (mdszaki, technoldgiai és szervezeti
megoldasok) vagy az adott szolgaltatas kiesése esetén (Vészhelyzet - Katasztrofa)

e Milyen intézkedéseket kell megtenni, ennek pontos naprakész tesztelt és ellendérzott
folyamatnak kell lennie az Uzletmenet folytonossag / mikddési folytonossag fenntartasa
érdekében

e Kik azok a személyek, akik intézkedésre jogosultak, milyen feladatok és folyamatok
vonatkoznak rajuk a megfelelé mikodés biztositasahoz

o Kik azok a személyek, akiket értesiteni kell (értesitési lanc) - Besorolastol, allapottol,

eseménytél, és hatastol fliggéen.

A BCP - Uzletfolytonossagi terv elkészitésének és karbantartasanak felelse az 1TO.
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15. Rendelkezésre-allas biztositasa (Késdébbiekben:
Magasrendelkezésre allas)

15.1. Rendelkezésre-allas, megbizhatosag, szervizelhetéség szintjei

A PPKE muikodése szempontjabél kritikus szolgaltatasok az (,A") és (,B") kategoriaba besorolt
rendszerek, ezek esetében az ITO hatarozza meg a rendelkezésre allasi id6 intervallumot, amiben a

szolgaltatasnak elérhetének kell lennie, és ez az lzleti teriilettel egyeztetve kerul meghatarozasra.

15.2. Karbantarthatdsag, biztonsagi szintek

Az adott szolgaltatas (izemeltetdinek a szolgaltatas aktualis rendszertervében (PPKE IT Szolgaltatasi
jegyzék)-ben, fel kell tiintetni azon miszaki megoldasokat, amelyek a szolgaltatas meghatarozott
elérési paramétereit hivatottak biztositani (pl. Redundancia, Failover Cluster, HA megoldasokat
biztositd rendszerek és szolgaltatasok). A PPKE IT-nek a szolgaltatas kovetkezd éves fejlesztési
tervében rogzitenilik kell az elavult, nem szervizelhetd, fejleszthet6 komponenseket, és azok

cseréjére vonatkozo javaslatokat.

15.3. Magas rendelkezésre allasu rendszer tervezése

Az ITO a felelés a kiilonbdz6 kritikussagi osztaly besorolasu alkalmazasok és azok mlszaki és
megfeleld mikddésének tervezéséért.

A muszaki tervezéseket és javaslatokat (koltségbecsléssel kiegészitve) a Gazdasagi Féigazgatonak

nyljtja be a szolgaltatas altal érintett szervezeti egyseg / osztaly / kar / személyek tdmogatasaval.
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16. Pénzugyi iranyitas

Az ITO felel6sségi korébe esd szolgaltatasok esetében a pénzigyi tervezés és iranyitas éves ciklusa
az évben aktualis, tervezésre vonatkozé Gazdasagi Féigazgatdi utasitasaban foglaltak szerint
torténik.

Atalanos gyakorlata:

e Technikai és mdlszaki tervezés: (a pénzlgyi évet megel6z6 szeptember - oktober, PPKE IT
szakteruleti vezet6k)

o Belsé koltségvetés és éves projektterv 0Osszeallitasa: (oktéber - november, érintett
végrehajtd személy: ITO)

e Koltségvetés és projekttervek véglegesitése: (a pénzigyi évet megelézé december, érintett
veégrehajtd személy: ITO)

o Egyetemi szintd koltségvetési fordulok: (targyév januarjaban, érintett végrehajtd személy:

ITO)

16.1. Koltsegvetés

A PPKE IT a tervezési idészakban beterjeszti azon tételeket dsszegekkel ellatva, amelyek a kdzponti
szolgaltatasok fenntartasahoz sziikségesek. A koltségvetési terv tartalmazza a fix lizemeltetési

koltségeket (pl. tavkozlési koltségek, a szoftver tamogatasi és licence koltségek).

A PPKE IT a tervezési id6szakban beterjeszti a tervezett Uj szolgaltatasokat, fejlesztéseket, projekt

jellegl beruhazasck tételeit és forrasigényét.

Ezek a tételek 0sszegezve adjak a PPKE IT kdvetkez6 éves koltségvetését.
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16.2. Informatikai szamvitel

Az egyes PPKE kozponti IT fejlesztési projektek projekt alapu gazdalkodasaért az ITO a felelds. Mas
szervezeti egysegek altal inditott és felugyelt projektek a PPKE IT vonatkozasu

koltséggazdalkodasaért az adott szervezeti egység vezetdje felel.

Az ITO késziti a PPKE kozponti IT projekt koltségvetést, a koltségvetés kidolgozasaért felelds
szervezeti egységek tamogatadsaval, iranymutatasa mentén. Az idészaki forras-felhasznalasi

jelentéseket, nyilvantartasokat a PPKE IT az illetékes szervezeti egységtél kérheti.

A PPKE IT a PPKE pénzugyi szervezeteivel egyiittmikddve latja el feladatat, de alapvetden az IT
muszaki és technolégiai tevékenységet lat el. A PPKE IT a szolgaltatasaiban érintett eszkodziiket az

IT Uzemeltetési szempontjai szerint, m{iszaki paraméterek alapjan tartja nyilvan és kezeli.

A PPKE IT az egyes beszerzések felett szakmai felligyeletet gyakorol. Az IT a mindenkori beszerzési

szabalyzat szerint jar el.

16.3. Koltseégterhelési opciok

Az ITO véleményezési joggal bir az IT tipusu beszerzések felett. A pénzligyi terhelés és kontrolling
besorolas a pénziugyi szabalyzat szerint torténik. A PPKE IT altal nem elfogadott vagy nem ismert

beszerzések minden koltségvonzata a beszerz6t terhelik.

17. Kapacitaskezelés

Az ITO a felelds azért, hogy a felhasznaloktol beérkezé igények, a szolgaltat6i kdrnyezet valtozasa,
a technikai fejlédés figyelembevételével tervezze, és az elfogadott PPKE egyetemi koltségvetés

szerint biztositsa a PPKE muikodéséhez szlkséges IT-kapacitasokat.

17.1. Kapacitastervezés
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A szolgaltatast biztositd rendszer és infrastruktira varhatd terhelését az Uzemeltetd szervezeti
egyséqg vagy a PPKE IT szakterllet az eddigi hasznalati trendek alapjan évente elére jelzi a kdvetkezd
éves id6tartamra. A beérkezd informacidk, alapjan a PPKE kdzponti IT kapacitasok tervezését az IT

hajtaja végre és végzi el.

Amennyiben nem a PPKE kozponti IT altal tervezett informatikai kiszolgald beruhazasok esetében
az uUzemeltetéshez szilkséges kapacitasokat az Uzemeltetési osztaly biztositja (pl. Szerverszobai
szlinetmentes, aramellatas, hilités és légkondicionald hasznalata, stb.) A varhaté kapacitas igényt,
tervezett fejlesztéseket az Uzemeltetési osztalynak és a beruhazénak egyeztetnie kell az ITO-val

vagy a kijelolt szervezeti egység / szakteruleti vezetével.

17.2. A kapacitasterv

Az elkészitett kdvetkez évi terhelés elérejelzés alapjan az lizemelteték kapacitastervet készitenek,
aminek tartalmaznia kell az 6sszes olyan rendszerkomponens listajat, amit a szolgaltatas zavartalan

biztositasa érdekében a varhatd terhelést figyelembe véve modositani vagy bdviteni kell.

17.3. A kapacitaskezelés

A PPKE IT altal uzemeltetett szolgaltatasok esetében az lzemeltetd szervezeti egység / szakag /
csoport vezetdje az adott szolgaltatds kapacitasterve alapjan fejlesztési tervet készit, melyeket a

kovetkezé évi koltségvetés tervezésével egyutt benydjtja az ITO-nak.

A kapacitastervek és a fejlesztési tervek elfogadasarol az ITO szolgaltatasonkeént kilon, nyilvanos

dontést hoz.

18. Altalanos felhasznaloi szabalyok

Az altalanos felhasznaloi szabalyokat részletese, a kiilon PPKE IT Felhasznaléi szabalyzat
tartalmazza.

A kliensoldali informatikai infrastruktira mukodésének és hasznalatanak rendje:
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1. A PPKE kliens oldali informatikai eszkdzeinek beszerzését a PPKE IT konzultativ,
veleményezd, koordinalo feladatot Lat el a mindenkori beszerzési szabalyzat szerint,

2. Mdszaki, szakmai és technoldgiai szempontboél alkalmatlan eszkdzoknek a PPKE Informatikai
infrastrukturajahoz valé illesztését a PPKE IT megtagadhatja.

3. Tomeges (kari vagy egyetemi szintl) kliens oldali hardver, szoftver vagy szolgaltatas
beszerzése esetén a beszerzés miszaki vonatkozasait a PPKE IT iranyitja. A gazdalkodo
szervezeti egységek egyedi beszerzéseiket maguk kezdeményezik és bonyolitjak.

4. A beszerzett eszkdzok elsé lizembe helyezését, a PPKE Informatikai infrastruktiraba valo
illesztését és Uzemeltetését a PPKE IT szakemberei végzik, egyéb szerz6désben foglalt
feltételek hianyaban (pl. SAP)

5. Meghibasodas, rendellenes hasznalat, és mikodés esetén a PPKE IT szakembereit kell
értesiteni, akik intézkednek a hibaelhdritasrol. A jogosulatlan hibaelharitasbél ered6
kdvetkezményekert, karokért a jogosulatlan hibaelharitast végzé személy kartéritési
felelésséggel tartozik.

6. A személyi szamitogépekre a felhasznald altal telepitett szoftverek mukodéséért, annak
kdvetkezményeiért és jogtisztasagaért a felhasznald a felelés.

7. A szolgaltatasokkal kapcsolatos hiba bejelentésekekel, tdmogatés igénybevételével vagy
informacio kérési céllal a PPKE IT Ugyfélszolgalati (HelpDesk) munkatarsai kereshetéek, az

alabbi elérhetéségen: https://helpdesk.ppke.hu

8. PPKE IT szolgaltatassal kapcsolatos panasz kezelése céljabol az ITO-hoz vagy a feletteséhez
a Gazdasagi Féigazgatohoz lehet fordulni.

9. A PPKE IT szolgaltatasokhoz kapcsolodo folyamatait, mint pl. igény vagy hiba bejelentés
kezelése, a vonatkozo IT Szabalyzat és leiras tartalmazza.

10. A hozzaférés igénylés részleteit a Jogosultsagkezelési szabalyzat tartalmazza.

19. Altalanos lizemeltetdi szabalyok

A PPKE IT a tevékenységét a szakma legnagyobb gyakorlatainak iranymutatasaval és

moédszertanainak betartasaval végzi. Tobbek kdzott (ITIL, COBIT, 1ISO 27001)
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Az lzemeltetési vallalasok alapjat a szolgaltatasi szint megallapodasok képezik. Az SLA-k a

szolgaltatast igénybe vevd szervezetek és a PPKE IT kozott kdttetnek,

A mUkodés szabalyozasat a PPKE IT vonatkozo belsd szabalyzatai, folyamat leirasok, mikodési
utasitasok tartalmazzak. Az iT belsd szabalyozas az IT vezetd (ITO) feladata és hataskore. Az SLA

alapu muikédés-fejlesztés részleteit az IT fejlesztési terv tartalmazza.

20. A PPKE Informacio biztonsagi politikaja

A PPKE informaciébiztonsagi politikajat a PPKE Informatikai Biztonsagi Szabalyzat (PPKE IBSZ)
tartalmazza.

21. A PPKE IT altal nyujtott informatikai szolgaltatasok

A PPKE IT altal nyujtott szolgaltatasokat a PPKE Szolgaltatas katalogus tartalmazza.

A PPKE Szolgaltatasi kataldgus bizonyos elemei automatikusan rendelkezésre allnak a
felhasznaloknak, a jogviszony létrejottét kovetéen, mig mas szolgaltatasok elérése igénylés utjan

érhet6ek csak el.

22. Zard rendelkezések

1. A Pazmany Péter Katolikus Egyetem Informatikai Szabalyzatat az Egyetemi Tanacs 45/2023.
(VI.15.) szamu hatarozataval jévahagyta.

2. Ajelen szabalyzat a kihirdetését kovetd napon lép hatalyba.

Budapest, 2023. junius 12 | L ~ (:
A

Dr. Kuminetz Géza !
rektor
Pazmany Péter Katolikus Egyetem
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