INFORMATIKAI ES INFORMACIOBIZTONSAGI SZABALYZAT (ISZ)

A Pazmany Péter Katolikus Egyetem Egyetemi Tanacsa az informacids onrendelkezési jogrol
¢s az informacidszabadsagrol szolo 2011. évi CXII. térvény, az elektronikus ligyintézés €s a
bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII. térvény, valamint a
nemzeti felsdoktatasrol szolo 2011. évi CCIV. torvény alapjan, 6sszhangban a vonatkozd
kormanyrendeletekben és egyéb jogszabalyokban foglalt rendelkezésekkel, a Szervezeti és
Mikodési Szabalyzat mellékleteként az alabbi szabalyokat alkotja.

I. rész
Altalanos rendelkezések

A szabalyzat célja és alapelvei

1. § (1) A jelen szabalyzat célja, hogy megteremtse és garantalja az Egyetem miikodése szamara
a magas szinvonalu, egységes, biztonsagos, stabil, fejlédoképes informatikai miikodés
szabalyozasi kornyezetét, egyértelmiien meghatarozza az Egyetem altal biztositott informatikai
szolgaltatasok hatarait és a kapcsolodo felelosségeket, tovabba konnyen attekinthetd modon
meghatarozza az informatikai mitkodés iranyelveit, az lizemeltetést végzok és a felhasznalok
jogait, kotelességeit, illetve a szabalyoknak nem megfelelé hasznalatbol eredd
kovetkezményeket, és ezaltal az Egyetem informatikai infrastruktirdjanak és szolgaltatasainak
felhasznal6i szamara atfogd utmutatdst nyujtson a megbizhatd és biztonsagos hasznalatot
garantalo szabalyok megismeréséhez.

A szabalyzat hatalya és értelmezése

2. § (1) A jelen szabalyzat hatalya Kiterjed az Egyetem valamennyi szervezeti egységére,
hallgatdjara, munkavaéllaldjara, és a barmely egyéb jogviszony keretében foglalkoztatott
személyekre.

(2) A jelen szabalyzat hatalya kiterjed az Egyetemmel jogviszonyban nem 4all6 olyan
természetes vagy jogi személyekre is, akik barmely moddon igénybe veszik az Egyetem
informaciotechnoldgiai szolgaltatasat.

(3) Kétség esetén a rektor jogosult hitelesen értelmezni a jelen szabalyzatot, és sziikség esetén
kibocsatani a végrehajtasahoz sziikséges rendelkezéseket, nem csorbitva ezzel a
Nagykancellarnak az Egyetem Szervezeti és Miikodési Szabalyzatdban rogzitett azon jogat,
hogy az Egyetem szabalyzatainak hiteles értelmezésére jogosult.

(4) A jelen szabalyzathoz kari kiegészitd rendelkezések csak a jelen szabalyzatban kifejezetten
meghatarozott esetekben és terjedelemben fiizhetOk. Kari kiegészitd rendelkezéssel a jelen
szabalyzat rendelkezéseitdl csak a jelen szabalyzatban kifejezetten meghatarozott esetben van
mod eltérni.

Ertelmezo rendelkezések

3. § A jelen szabalyzat alkalmazasaban

1. Felhasznalo: Az Egyetemmel jogviszonyban allo, vagy jogviszonyban nem all6 természetes
vagy jogi személy, aki barmely modon igénybe veszi az Egyetem informacidtechnologiai
szolgaltatasat.

2. Adatalany: Olyan természetes személy, akir6l az Egyetem barmely informatikai rendszere
személyes adatot tartalmaz, illetve kezel.

3. Uzemeltetdi dokumentacid: a szolgaltatashoz sziikséges hardver és szoftver komponensek,
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4. Szoftver: A szamitdgépes programokon tul szoftvernek tekintend6 a licence igazolas, az un.
egyéb szoftver hasznalati megallapodas, és a gyartoi tamogatoi megallapodas is.

5. Informatikai incidens: Minden olyan eset, amikor a felhasznal6 a szolgaltatas megsz{inését,
annak minéségi romlasat, vagy ezek bekovetkezésére utald jelenséget tapasztal.

6. Szakteriileti vezetd: Az Informatikai Osztaly szervezeti keretein beliil az egyes elkiiloniilt
szakteriiletek vezetdi, akik iranyitjak és szervezik a szakteriilet szakmai feladatainak ellatasat,
illetve a szakteriilet feladataibol eredéen szakmai szintii kapcsolattartasi feladatokat latnak el a
kiils6 szervezetek felé.

Informaciobiztonsagi politika

4. § (1) Az informaciobiztonsagi politika célja, hogy a Felhasznalok részére egységes és
altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége, rendelkezésre alldsa és funkcionalitdsa biztositasa érdekében
kovetendd iranyelvekre, amelyek figyelembe vételével meghatarozhaté az informatikai
rendszerek biztonsagi osztalyba sorolasa, kidolgozhatok a rendszer szintli informatikai
biztonsagi szabalyozasok.

(2) Az informaciobiztonsagi politikat az Informatikai Osztaly vezetdjének javaslata alapjan a
rektor bocsatja ki, és azt az Informatikai Osztaly honlapjan kell — a valtozaskovetés megfeleld
biztositdsa mellett — kdzzétenni.

(3) Az informaciobiztonsagi politikat sziikség szerint — de legalabb évente egy alkalommal —
feliil kell vizsgalni.

IL. rész
Szervezeti szabalyok

Az Informatikai Osztaly

5. § (1) Az Egyetem szervezeti egységei szamara a miikodéshez sziikséges informatikai és
kommunikacidtechnikai szolgaltatasi, fejlesztési és koordinacios feladatokat az Informatikai
Osztaly latja el.
(2) Az Informatikai Osztaly feladatai korében
a) az innovaciot, az Egyetem céljaihoz vezeté informatikai megoldasok ajanlasat és
megvaldsulédsat tekinti feladatanak,
b) szolgaltatéi feladatainak ellatasara vonatkozéan az informatika pillanatnyi legjobb
gyakorlataban foglaltakat tekinti altalanos iranyelvnek, folyamatos fejlesztési célnak,
C) az egyetemi célokkal Osszehangolt koltséghatékony gazdalkodast, annak megfeleld
rendelkezésre allas biztositasat, és a legkorszerlibb biztonsagi iranyelveknek valo
megfelelést tekinti feladatanak,
d) atorvényes, etikus és kdrnyezettudatos értékeket hordozé miikddést tekinti
kovetenddnek.
(3) Az Informatikai Osztaly feladat- és hataskorébe tartozik, hogy
a) ellatja az Egyetem valamennyi informatikai eszk6zének (kliens oldal, szerver oldal,
haldzat) lizemeltetését,
b) javaslatot tesz, és megvalositja a kozponti infrastrukttra fejlesztését, figyelemmel az
Egyetem hosszl tavu érdekeire,
C) javaslatot tesz a felhasznal6i informatikai eszkoznormativakra, a koltséghatékony
eszkoz portfolio kialakitasa és a gazdasagos lizemeltethetdség érdekében,



d) informatikai szakértelemmel tamogatja az Egyetem beszerzési tevékenységét,
amelynek keretében véleményezi az informatikai beszerzési igényeket, és informatikai
targyu szerzodéseket,

e) lzemelteti az Egyetem mikodését tamogaté informatikai szolgaltatasokat,
alkalmazasokat.

f) tamogatast biztosit az Egyetem informatikai alapti oktatastechnikai eszkozeinek
hasznalatahoz,

g) tlzemelteti az Egyetem telephelyein talalhatd vezetékes telefonhalozatokat,
alkozpontjait és végberendezéseit,

h) a kezelésében 1évo eszkozokhoz és szolgaltatasokhoz kapcsoléddan informatikai
tevékenységre vonatkozo felhasznaldi tamogatast biztosit,

1) kozponti menedzsment eszkdzokkel biztositja az Egyetem eszkdzeinek biztonsagos és
optimalis mikodését,

j) létrehozza és folyamatosan karbantartja az Egyetem Informatikai Stratégiajat,

K) sajat szervezetén beliil kialakitja az Egyetem informaciobiztonsagi szervezetét,

I) hazai és nemzetkozi szervezetekkel, cégekkel kapcsolatot tart a feladatkorébe tartozo
informatikai, telekommunikacios eszk6zok, szolgaltatasok vonatkozasaban,

m) gondoskodik a jelen szabalyzat szerinti adatszolgaltatasi feladatok ellatasarol,

n) gondoskodik sajat szervezete szakmai szinvonalanak fenntartasarol, fejlesztésérol,

0) ellat minden olyan feladatot, amelyet jogszabaly, egyetemi szabalyzat, az Egyetemi
Tanacs, rektori vagy gazdasagi féigazgatoi utasitas a hataskorébe utal.

6. § (1) Az Informatikai Osztaly szervezetén belill az egyes szakteriiletekhez 6nall6 szaktertileti
vezetOk rendelhetdk. A szakteriiletek vezetdi iranyitjak és szervezik a szakteriilet szakmai
feladatainak ellatasat, illetve a szakteriilet feladataibol ered6en szakmai szintii kapcsolattartasi
feladatokat latnak el a kiils6 szervezetek felé.

(2) Az Informatikai Osztaly szervezetén beliil kiilon IT biztonsagi felelds gondoskodik az
informatikai €s informaciobiztonsag kovetelményeinek érvényesitésérol.

(3) A nem az Informatikai Osztaly iizemeltetésében all6 informatikai rendszerek szakmai
feliigyeletét (Pl. elkiiloniilt kutatoi szakrendszerek) az ilizemeltetd szervezeti egység vezetdje
latja el. A szervezeti egység vezetdje gondoskodik az informatikai és informacidbiztonsag
kovetelményeinek érvényesitésérdl. Az Informatikai Osztaly vezetdje jogosult az egyes
szolgaltatasok, rendszerek IT szabdlyzatoknak val6 megfeleldség-ellendrzésére.

(4) Az IT altal Dbiztositott szolgaltatasok szinvonalanak feliigyeletét kiilon
szolgaltatdismenedzser latja el. A szolgaltatdismenedzser felelds a szolgaltato és a szolgaltatas
igénybevevldje kozott a szolgaltatds tartalmanak és egyéb paramétereinek egyeztetéséért, a
megallapodas betartdsanak ellendrzéséért.

III. rész
Informatikai rendszerek iizemeltetése

Az informatikai rendszerek biztonsagi besorolasa

7. § (1) Az Egyetemen miikodo informatikai rendszereket tizembehelyezéskor az aldbbi
kategoriak valamelyikébe kell besorolni

a) kritikus rendszerek (,,A”)

b) kiemelt rendszerek (,,B”)

€) normal rendszerek (,,C”)

d) egyéb rendszerek (,,D”)



(2) Az intézmény informatikai infrastrukturaja ¢és informatikai alapszolgéltatasok
szempontjabol kritikus rendszerek, kiilondsen:

a) az authentikacios rendszerek (LDAP, AD)

b) a hatarvédelmi és halozati forgalmi szolgaltatd rendszerek (BSD, Tavkozlési

szolgaltatok rendszerei)

C) a virtualizaciot tamogato6 rendszerek (Hyper-V, KVM)
(3) Az intézmény muikdédése szempontjabol kritikus, az intézmény egészére Kkiterjedd
rendszerek, amelyek szenzitiv, illetve (kiilonleges) személyes adatokat tartalmaznak, és
adatvédelmi szempontbol kiemelt védelmet igényelnek, kiilonosen:

a) a bér- és munkaiigyi rendszer (Nexon)

b) a gazdasagi, ligyviteli rendszer (SAP)

C) az iktatasi rendszer (Poszeidon)

d) az ECM dokumentumkezel6 rendszer

e) atanulmanyi rendszer (Neptun)

f) akozponti levelez6 kiszolgalok

g) akozponti és tarhely-kiszolgalok (szerverek, storage-ek, NAS)
(4) Az intézmény miikdodése szempontjabdl kiemelt rendszerek, amelyek elsdsorban technikai
jellegtiek, a rajtuk tarolt adatok nem személyes jelleglick, ugyanakkor miikodési zavaruk vagy
kiesésiik az Egyetem szdmara jelentds vagyoni vagy nem vagyoni kart okozhat, kiilondsen:

a) atelekommunikacios halozat

b) atechnologiai rendszerek

C) agéptermi rendszerek (pl. hiités, UPS, aggregator stb.)

d) a kommunikacids rendszerek

e) a honlap szolgaltat6 rendszerek
(5) Normal rendszerek a teljes intézmény napi miitkodése szempontjabol nem kritikus, illet6leg
az intézménynek csak egyes részeire kiterjedd olyan rendszerek, amelyek inditasa/tizemeltetése
soran kozponti feliilvizsgalat torténik, illetdleg teljes korti dokumentacié késziil, kiillondsen:

a) az interaktiv kiszolgalo szerverek

b) akutatoi rendszerek alapinfrastrukturaja

C) aszuperszamitastechnika (High Performance Computing — HPC) alapinfrastruktaraja
(6) Egyéb rendszerek az el6z6 kategoridk egyikébe sem besorolhatd rendszerek.
(7) Minden ,A” illetve ,B” besorolasu rendszer esetén rendelkezni kell olyan
kockazatelemzéssel, ami a rendszer altal nyujtott szolgdltatdsok részleges vagy teljes
kimaradédsanak az intézmény mikodOképességére tett hatasait tartalmazza. Kiilon kell kezelni
a szolgaltatas elérhetetlenségébdl, illetdleg az adatbazis sériilésébdl szarmazo hatdsokat. A
kockazatelemzési dokumentumban ki kell térni arra is, hogy milyen hatassal jar az adott
rendszer vagy szolgaltatas kiesése az Egyetem miikddési folyamataira. A kockazatelemzési
dokumentum eldallitasa és karbantartasa korében az Informatikai Osztaly feladatkore csak az
informatikai, és lizemeltetési kockéazatokra terjed ki, a miikodési kockazatok megadasa az adott
rendszert hasznalo szervezeti egység vezetdjének feladata.

Szolgaltatasi feltételek

8. § (1) Az egyes informatikai rendszerek leirasat és mitkodtetésének legfontosabb paramétereit
rendszerenként az Informatikai Osztaly altal kibocsatott szolgéltatasi feltételek tartalmazzak.
(2) A szolgaltatasi feltételek tartalmazzak:

a) az adott rendszer nevét (egyedi megnevezését),

b) a szolgaltatasi feltétel dokumentum verziészamat,

C) aszolgaltatasi feltétel dokumentum lezaras datumat,

d) az adott rendszer rovid leirasat / 0sszegzés (par mondatban, roviden Gsszefoglalva a

szolgaltatas céljat, tartalmat),



e) a szolgaltatasi feltétel dokumentum érvényességi idejét,

f) az adott rendszer részletes leirasat [kulcs funkciok, felhasznalok szamara sziikséges
technikai leiras, paraméterek, rendszer besorolasa (,,A—D”)],

g) arendszer szolgaltatasi id6szakat,

h) a hasznalatba vétel modjat [igénybe vevOk kore, Szolgaltatasi helyszinek,
kapcsolattartd/ szolgaltatas gazda elérhet6sége, igénylés modja, szolgaltatasbiztositas
atfutasi idOtartama, szolgaltatas biztositas feltételei (adott munkakdr, adott tanszék,
képzettség, stb.),

i) arendszerrel kapcsolatos tajékoztatas modjat,

J) atervezett karbantartasi idészakokat,

k) arendelkezésre allast (%), és mérési modjat,

I) arendszerhez biztositott tiamogatas leirasat (tartalma, elérhetésége, rendelkezésre allasa),

m) a rendszerhez kapcsolodo incidens-kezelést (hol, hogyan lehet az incidenseket
bejelenteni, mennyi idén beliil keriil feldolgozasra a bejelentés, van-e és ha igen
mekkora a javitasi idéablak, visszajelzés menete az incidens lezarasakor),

n) a rendszer teljesitmény- és mindségadatait - Optimalis teljesitményadatok (pl.: elérési
1d6, valaszidd, ami értelmezhetd az adott szolgaltatas esetében, stb.),

0) a valtozaskezelési eljarasokat,

p) arendszerbiztonsaggal kapcsolatos sajatossagokat,

q) fogalomtarat (azok a technikai, specidlis kifejezések, amelyek szerepelnek a
dokumentumban és magyarazatra szorulnak),

r) amennyiben az adott rendszert nem az Informatikai Osztaly lizemelteti, ugy az
iizemelteté megnevezését.

(3) A szolgaltatasi feltételeket — az Informatikai Osztaly eréforrasait figyelembe véve — az
Informatikai Osztaly vezetdje jogosult meghatdrozni, illetve modositani.

(4) A hatalyos szolgaltatasi feltételeket rendszerenként az Informatikai Osztaly honlapjan kell
kozzé tenni. Azonos feltételek esetén egy szolgaltatasi feltétel dokumentum tdbb rendszerre is
vonatkozhat.

(5) Barmilyen informatikai rendszer miikodésbe helyezése csak azutan torténhet meg, hogy az
adott rendszerre vonatkoz6 szolgéltatasi feltételek kibocsatasra kertiltek.

(6) A szolgaltatasi feltételekben megadott szolgaltatasi kulcsparaméterek monitorozasért az
Informatikai Osztaly kijelolt munkatarsa a felelés. Az egyes szolgaltatasi feltételek
tartalmazzak az adott rendszer monitorozasi feltételeit. Az egyes méréseket az Informatikai
Osztaly kijelolt munkatarsai tekintik at. A monitorozas eredménye a szolgéltatds mindségének
fejlesztését szolgalja.

(7) A szolgaltatasi feltételekben eldirt teljesitmény-mutatdék figyelése soran statisztikai
értelemben vett idésorok jonnek létre, melyek elemzése az Informatikai Osztaly kijeldlt
munkatarsainak a feladata. Az ilyen médon képzddott adatokat az Informatikai Osztaly vezetdje
felhasznalja a fejlesztési irdnyok és projektek kijeldlésekor.

Uzemeltetési szabalyok

9. § (1) Uj rendszer iizembe helyezését a Karok és Kozponti szervezeti egységek vezet6i irasban
kezdeményezhetik az Informatikai Osztaly vezetdjénél, a javasolt rendszer megjeldlésével,
vazlatos leirasaval, és a rendszer bevezetésével elérni kivant cél bemutatasaval. A kérelemhez
csatolni kell az jj rendszer szolgaltatasi feltételeinek tervezetét.
(2) Az Informatikai Osztaly vezet6je a kérelem alapjan

a) gondoskodik a megjeldlt rendszer bevezetésérol,

b) egyeztetést kezdeményez a kezdeményezdvel a javasolt rendszer — vagy a cél elérésére

alkalmas mas alternativ megoldas — bevezetésérdl, vagy
c) indokolt esetben a kérést elutasitja.



(3) Az Informatikai Osztaly vezet6je dontésének meghozatala soran koteles figyelemmel lenni
a) abevezetend6 rendszer meglévo rendszerekre gyakorolt varhato hatasaira, és esetleges
biztonsagi kockazataira,
b) abevezetendd rendszer mikodtetésének koltségvonzataira,
C) abevezetend6 rendszer megfeleléségére az altala elérni kivant cél vonatkozasaban.
(4) Uj rendszer bevezetése esetén az Informatikai Osztaly vezetdje a kezdeményezé egyidejii
értesitése mellett kibocsatja a szolgaltatasi feltételeket, az iizemeltetési dokumentéciot, a
rendszerkonfiguraciot és a valtozaskezelési folyamatleirast.
(5) Az Informatikai Osztaly vezet6jének elutasitdo dontésével szemben a kérelmez6 a rektorhoz
fordulhat. A rektor dontésével szemben tovabbi jogorvoslatnak helye nincs.
(6) Uj rendszer bevezetését megfeleld tesztelésnek kell megeléznie, amit az Informatikai
Osztaly illetékes munkatarsa ellendriz.
(7) Barmely az Informatikai Osztaly szolgéltatasi korébe nem tartozo kornyezet csak az
Informatikai Osztaly vezetdjével egyeztetett modon hozhat6 1étre.

10. § (1) Az Informatikai Osztaly az altala kozpontilag lizemeltetett rendszereket sajat
honlapjan, a szolgaltatasi jegyzékben kozzéteszi. Ezek a szolgaltatasok az Egyetem hivatalosan
auditalt szolgaltatasainak tekintendok.
(2) Az Informatikai Osztaly vezetdje felelGs azért, hogy az ,,A” besorolasu rendszerek teljes
korti belsé biztonsagi feliilvizsgalata dokumentalt médon (belsé feliilvizsgalati jelentés)
legalabb haromévente megtorténjen. A feliilvizsgalatok eredményei alapjdn az Informatikai
Osztaly vezetdje rendelhet el javito, helyesbito és megeldz6 intézkedéseket, melyeket mindig a
soron kovetkezd belsé vagy kiils¢ feliilvizsgalat soran kell dokumentdlt moddon
visszaellendrizni.
(3) Az tizemeltetési tevékenység harom logikailag elkiiloniilt tertileten folyik:
a) éles kornyezet,
b) fejlesztoi kornyezet és
C) teszt kdrnyezet.
(4) Az elore titemezett (tervezett) informatikai szolgaltatas-kieséseket, illetve a meghibasodas
miatti kieséseket a szolgaltatasi feltételekben meghatarozott modon publikalni kell, az
események felhasznald irdnyt kommunikacidja az Informatikai Osztaly feladata és feleldssége.
(5) Az egyes rendszerekkel kapcsolatban nem csak reaktiv, hanem preventiv intézkedéseket is
végezni kell a szolgéltatas zavartalan miikddtetésének érdekében. Ezek lehetnek éltalanos és
az adott szolgaltatasra specialisan jellemz6 feladatok, kiilondsen
a) igény szerinti Gjrainditas (reset),
b) ajavitbcsomagok, patchek, fixek telepitése,
C) ajelszavak és hozzaférési kodok rendszeres cseréje,
d) anapléallomanyok rendszeres kiértékelése,
e) szakszemélyzet oktatasa stb.
(6) A szolgaltato rendszerek lizemeltetési leirasanak tartalmaznia kell szolgaltatasfolytonossagi
tervet, amelynek eldallitasa és karbantartasa az Informatikai Osztaly vezetdjének feleldssége.
A szolgaltatasfolytonossagi terv tartalmazza, hogy
a) milyen mlszaki megoldasok hivatottak biztositani a szolgaltatas meghatarozott elérési
paramétereit (pl. redundanciat, failover-t biztosité rendszerkomponensek),
b) milyen helyettesitési lehetéségek (miiszaki, technologiai és szervezési megoldasok)
vannak az adott szolgaltatas kiesése esetén (vészhelyzet),
c) milyen intézkedéseket kell megtenni a milkodés folytonossaganak fenntartasa
érdekében,
d) kik az intézkedésre jogosultak,
e) kiket kell értesiteni az intézkedésekrol.



(7) Az 0j hardvereszk6zok belizemelésérdl és rendszerbe illesztésérél az Informatikai Osztaly
gondoskodik. A miszaki, szakmai, biztonsdgi szempontbol alkalmatlan eszkdézoknek az
Egyetem informatikai infrastruktirdjaba valo illesztését az Informatikai Osztaly megtagadhatja.
(8) Meghibasodas, rendellenes miikodés esetén az Informatikai Osztaly munkatarsait kell
értesiteni, akik intézkednek a hibaelharitasrol. A jogosulatlan hibaelharitasbol eredd
kovetkezményekért, karokért a jogosulatlan hibaelharitast végzd személy kartéritési
feleloséggel tartozik.

Ugyfélszolgalat

11. § (1) Az Informatikai Osztaly az incidenskezelés, felhasznaldi tamogatés, illetve
hibabejelentés kezelésének céljabol elektronikus tligyfélszolgalatot biztosit a TopDesk
szolgaltatas menedzsment rendszeren (a tovabbiakban: ligyfélszolgalati rendszer) keresztiil.
(2) Biztonsagi esemény vagy gyengeség, illetve incidens bejelentése esetén a bejelentd koteles
csatolni mindazon adatokat, amelyek az esemény megitéléséhez legjobb tuddsa szerint
sziikségesek (pl. id6pont, tapasztalt jelenség, log file részlet, stb.) A bejelentés nem tartalmazhat
adatvédelmi szempontbol kifogéasolhatd tartalmat (még képernyé masolat formaban sem, pl.
bér adat).

(3) Az tigyfélszolgalatnak minden bejelentést egyedi azonositoval ellatott modon, szamon kell
tartani. A bejelentd szdmara az ligyfélszolgalati rendszerben tdjékoztatast kell biztositani a
bejelentés életutjardl. A bejelentések megorzése és rendelkezésre allasanak biztositasa az
Informatikai Osztaly feladata, legalabb 5 éves idGtartamra visszamendleg.

(4) A bejelentett incidensek kezelésére a rendszer besorolasatol (,,A—D”) két prioritasi szinten
(normal, magas) kertil sor. A priorizalas a bejelentést fogaddé munkatars feladata és feleldssége.
T6bb incidens fellépésekor a magasabb rendi incidens megoldasa elsdbbséget ¢lvez.

(5) A bejelentett adatvédelmi incidenseket az Informatikai Osztaly a rendszer integritasanak és
a kezelt adatoknak a védelmének érdekében koteles lehetdség szerint rovid reakcididdvel
elbiralni, és a sziikséges lépéseket (pl. hozzaférés korlatozas, biztonsagi komponensek
beallitasainak modositdsa) megtenni. Az Informatikai Osztdly az adatvédelmi tisztvisel6t
tajékoztatja a biztonsagi esemény kovetkezményeirdl, és a megtett intézkedésekrdl. Tomeges
érintettség esetén lehetdség van az Informatikai Osztaly kozponti tdjékoztatd csatorndinak
hasznélatéra is.

(6) Az tigyfélszolgalati rendszeren kiviil tett bejelentés nem fogadhatdo be — csak az adott
szolgaltatasi feltételek kifejezetten erre modot adod rendelkezése esetén.

(7) Az Informatikai Osztaly csak a hataskorébe tartozo rendszerekkel osszefiiggé miiszaki
problémakat old meg.

(8) Az incidens- és problémakezeléssel megbizott személy vagy munkacsoport automatikus
incidens és/vagy probléma felderitd rendszereket lizemeltethet. A monitorozé rendszerek
jelzéseit eldszor az Informatikai Osztaly munkatarsa értékeli €s mindsiti. Amennyiben a jelzés
igyfélszolgalati rendszerben.

(9) A visszatérd, tobb incidens kivaltd okaként megjelend problémakat az Informatikai Osztaly
kiilon adatbazisban rogziti. Az ismert hibak kisziirése a hibafelvétel soran torténik. Az adott
rendszerhez tartozod és meghatarozott idon til fennalld — kijavithatatlan — ismert hibakat az
informatikai Osztaly hivatalos informacids csatornéin keresztiil publikalja a felhasznalok felé.
(10) Az Informatikai Osztaly altal miikodtetett rendszerek esetén az ligyfélszolgalati rendszer
felillete nyujt tajékoztatast az érintetteknek, azon hardver és szoftver elemek (kliensek)
listajarol és elérhetdségérdl, amelyek a szolgaltatas igénybevételéhez sziikségesek. Kiegészitd
tajékoztatas e-mailben is kiildhetd.

(11) Az Informatikai Osztaly kozpontositott szoftver disztribucids és lizemeltetési célu
feliigyeleti szolgaltatast is nyujt a felhasznalok szamara.



(12) Terméktamogatast az Informatikai Osztaly a szolgaltatasi feltételekben meghatarozott
mértékben, és modon biztosit. Amennyiben az adott szolgaltatasi feltételek mashogy nem
rendelkeznek, gy a terméktamogatas igénybevételének modja az ligyfélszolgalati rendszer.

Konfiguraciokezelés

12. § (1) Minden rendszer esetében rendelkezni kell a szolgaltatashoz sziikséges informacioval
a mikodéséhez sziikséges hardver ¢és szoftver komponensekrdl, valamint azok
konfiguraciojarol.
(2) Az Informatikai Osztaly adott rendszerért felels munkatarsanak feladata dokumentalni a
gyart6 altal javasolt, valamint a rendelkezésre allo infrastruktira paramétereit €s gondoskodni
ezek Osszhangjarol. A sziikséges valtoztatasokrol szolo javaslat a tervezés részét kell, hogy
képezze.
(3) Az azonos alapinfrastruktiran megvalosul6 szolgaltatascsoportok esetén csak a specidlis,
adott rendszerhez tartoz6 infrastruktira elemeket sziikséges dokumentdlni, a kozos
infrastruktira egyszeri dokumentélasan tal.
(4) Az Informatikai Osztaly adott rendszerért felel6s munkatarsanak minden rendszer esetében
idérendben vezetnie kell a szolgaltatdsban érintett komponenseket (konfigurdcios elem, CI)
leird adatbazist.
(5) Minden jelentds valtozas esetén az alabbiakat kell megadni:

a) a valtozé komponensek egyértelmii azonositasat lehetévé tevé adatok,

b) a valtozas sziikségességének indokai,

C) atesztelésre vonatkozo adatok,

d) az aktualis visszaallasi teendOket tartalmaz6 informaciot/hivatkozast is tartalmaznia

kell a konfiguracids bejegyzésnek.

Valtozaskezelés

13. § (1) Az informatikai rendszerek valtozas-feliigyeletét az Informatikai Osztaly latja el.

(2) A nem az Informatikai Osztaly altal izemeltetett, egyetemi rendszerek esetében az adott
rendszer lizemeltetdje a valtoztatds megkezdése elott koteles konzultdlni a rendszerek
kialakitasa és jelentds valtoztatasa esetében az Informatikai Osztaly illetékes munkatéarsaval. A
konzultacio a tervezési fazisban, a bevezetési fazisban és annak lezarasakor is kotelezo az
informatikai infrastruktura integralt fejlesztésének fenntartasa céljabol.

(3) Jelentds valtoztatas az olyan valtoztatds, ami a rendszerek és kapcsolddd informatikai
infrastruktirdk ¢és szolgaltatasok biztonsagara (rendelkezésre allasara, bizalmassagara ¢és
sérthetetlenségére), adatvédelmi eldirdsoknak valdo megfelelésére, erdforrds igényére,
iizemeltetési feltételeire kihatassal bir. A konzultacio a tervezési fazisban, a bevezetési fazisban
¢s annak lezardsakor is kotelezd az informatikai infrastruktira integralt fejlesztésének
fenntartasa céljabol.

(4) Kiils6 szolgaltatdb nem végezhet valtoztatast semmilyen éles rendszerben, kivétel ez aldl,
amikor az Egyetem a valtozas jovahagyasara meghatalmazott, el6zetesen megallapodott
kapcsolattartdja ezt engedélyezi. Egyetemi fejleszt6i és teszt rendszerben a valtoztatasok a
szakteriileti vezetd irdnymutatdsai szerint, megallapodott célok és iranyelvek mentén
torténhetnek kiils6 szolgaltatd részérdl is.

(5) A rendszeres, lizemeltetési gyakorlat tevékenységébe tartozd valtozasok végrehajtasa a
szakterlileti vezetd jovahagyasaval torténhet meg, amely lehet vagy egyszeri, vagy az adott
feladatra vonatkozdan folyamatos érvényli jovahagyas. A nem a rendszeres lizemeltetési
gyakorlat részét képezd valtozasok (kiilonos tekintettel a szolgéltatds rendelkezésre allasara
jelent6s kockazattal bird valtoztatasokra), az Informatikai Osztaly vezetdjének jovahagyasaval
torténhetnek meg.



(6) Az ,,A” és ,,B” besorolasti rendszerck esetében az éles, teszt és fejlesztéi kornyezet
kialakitasa kotelezé. Eles rendszerben valtozas csak tesztelés utan végezhetd. Kivételes esetben
az Informatikai Osztaly vezetdjének engedélyével torténhet az €les rendszerben valtoztatas.
(7) Az engedélyezett valtoztatasokat (hardver, szoftver, adatbazis, stb.) az Informatikai Osztaly
munkatarsa, illetve a rendszer iizemeltetdje az tizemeltetési leirasban foglaltak alapjan hajthatja
végre, sikeres végrehajtas esetén a rendszer leirasaban azt dokumentalja.

(8) A nem az Informatikai Osztaly altal lizemeltetett egyetemi rendszerek esetében a valtozasok
feleldse az adott rendszer lizemeltetdje. Az Informatikai Osztaly éltal lizemeltetett rendszerek
esetében a valtozas feleldse az illetékes szaktertileti vezetd. Kiilsé szolgaltatd lizemeltetésében
(vagy kozremikodo iizemeltetésében) allo rendszerek esetében a felel6sségi hatarokat, és a
felelésségek meghatarozasat az erre vonatkozd megallapodas kell, hogy tartalmazza.

(9) Az engedélyezett valtoztatasokat (hardver, szoftver, adatbazis, stb.) a szolgaltatas
lizemeltetdje az lizemeltetési leirdsban foglaltak alapjan hajthatja végre, sikeres végrehajtas
esetén a rendszer leirdsaban azt dokumentalja.

(10) A valtozas végrehajtoja felel6s minden olyan beavatkozasért, amely nem a jovahagyott
gyakorlat mentén, nem a jovahagyott modon tortént, €s azoknak a valtoztatdsoknak az esetében,
amelyek soran a rendszer-ilizemeltetési leirdsa nem lett betartva.

Szoftvermenedzsment

14. § (1) Az Informatikai Osztaly feladata a szoftverek ésszerii beszerzésének és
felhasznalasanak biztositasa.
(2) A nem az Informatikai Osztaly altal tizemeltetett egyetemi szoftvert lizemeltetdje koteles az
Informatikai Osztaly részére az altala lizemeltetett szoftverekrdl tdjékoztatast adni. A
tajékoztatds meghatarozott tartalommal torténik. Nem jar tdjékoztatdsi kotelezettséggel az
olyan kutatési célhardver részét képezd szoftver, amely kizarolagosan az eszk6zhoz kothetd,
egyeb teriileti felhasznaldsa nem lehetséges.
(3) A szoftverek rendelkezésre allasanak, nyilvantartasanak és jogszerli hasznalatanak
biztositasa az Informatikai Osztaly vezetdjének felelossége.
(4) Minden 1j szoftver beszerzést az Informatikai Osztaly véleményezi, fliggetleniil a beszerzés
forrasatol, vagy maodjatol. Szoftver leltari nyilvantartasba vétele, raktari kiadasa, tizembe
helyezése csak az Informatikai Osztaly tajékoztatasa mellett torténhet.
(5) Az Informatikai Osztaly altal lizemeltetett szoftverek esetében az egyes szakteriiletek
vezet6i kozpontositott modon taroljak és karbantartjak a szoftverek eredeti példanyait, licenceit
és installacios csomagjait.
(6)A szakteriileti vezeto feleldssége:

a) alegfrissebb verziok letoltése, a csomagok frissitése,

b) patchek, hotfixek letoltése, kozzététele,

C) csomagok kartékonykod-ellendrzése,

d) hozzaférési jogosultsagok kezelése.
(7) Szoftverek telepitésére az tizemeltetési rendszerekben kizarélag az Informatikai Osztalynak
van joga.
(8) A hiteles licence nyilvantartas kidolgozasa és fenntartasa az Informatikai Osztély feladata.

Kapacitastervezés

15. § (1) Az Informatikai Osztaly vezetdje a felelds azért, hogy a felhasznaloktdl beérkezd
igények, a szolgaltatoi kdrnyezet valtozasa, a technikai fejlodés figyelembe vételével tervezze,
és az elfogadott egyetemi koltségvetés szerint biztositsa az Egyetem miikodéséhez sziikséges
informatikai kapacitasokat.



(2) Az adott rendszer varhato terhelését az Informatikai Osztaly, illetve a nem az Informatikai
Osztaly altal lizemeltetett rendszer lizemeltetdje a korabbi hasznalati trendek alapjan évente
elore jelzi a kovetkezO egy éves idOtartamra. A beérkezd informacidk alapjan a kdzponti
informatikai kapacitasok tervezését az Informatikai Osztaly végzi. Az elkészitett kovetkezd évi
kapacitastervet tartalmazza az 0sszes olyan rendszerkomponens listajat, amely a szolgaltatas
zavartalan biztositasa érdekében a varhato terhelést figyelembe véve modositani vagy béviteni
kell, illetve a kozponti szolgaltatasok fenntartasdhoz sziikséges lizemeltetési koltségeket,
tovabba a tervezett Uj szolgaltatasok, fejlesztések, projekt jellegli beruhdzasok tételeit és
forrasigényét.

(3) A kapacitastervben kell rogziteni az elavult, nem szervizlehetd komponensnek a cseréjére
vonatkoz6 javaslatot is.

(4) A nem az Informatikai Osztaly hataskorébe tartozo informatikai kiszolgald beruhazasok
esetében az ilizemeltetéshez sziikséges kapacitdsokat a Miuszaki Igazgatosag biztositja (pl.
szerverszobai sziinetmentes aramellatas, hiités vagy légkondicionalas, stb.) A varhato
kapacitasigényt, tervezett fejlesztéseket a Miszaki Igazgatdsagnak egyeztetnie kell az
Informatikai Osztallyal.

(5) A kapacitastervet az Informatikai Osztaly a kovetkezé évi koltségvetés tervezéséhez
elozetesen rendelkezésre bocsatja, majd a koltségvetés elfogadasat kovetden sziikség esetén a
koltségvetés altal biztositott kereteknek megfelelden modositja.

(6) A kapacitasterv alapjan az informatikai szolgaltatasok muikodtetésének kovetkezd éves
koltségtervét az Informatikai Osztaly vezetdje késziti el, és tovabbitja a Gazdasagi és Miiszaki
Foigazgatosag részére a megel6zo év oktdber 31. napjaig.

Beszerzés tamogatas

16. § (1) Informatikai rendszer, eszkoz, illetve szoftver csak az Informatikai Osztallyal szakmai
véleményezését kovetden szerezhetd be. A véleményezési eljaras a beszerzési folyamatba
épitve valdsul meg.
(2) A beszerzés soran torekedni kell

a) az egyéb rendszerekhez vald miiszaki illeszthetdségre,

b) ahosszl tavu gazdasagos lizemeltethetdségre,

c) akiszolgald eréforrasok rendelkezésre allasara,

d) abiztonsagra, szakértelem rendelkezésre allasara,

e) az optimalis iitemezésre,

f) afelhasznaloi elégedettségre.
(3) Az Informatikai Osztaly feleldssége a beszerzést megeldézden eldre jelezni, amennyiben a
beszerezni kivant eszkdz infrastruktiraba illesztését varhatoan meg fogja tagadni.
(4) A beszerzési eljaras egyszertsitése érdekében az Informatikai Osztaly a tipikus informatikai
eszk6zokre meghatarozott konfigurdciokat (a tovabbiakban: normativdk) ajanl ki. A
normativak meghatarozésa beosztas és funkcionalis megfelelés szerint torténik. A felhasznaloi
normativdk az egységes, biztonsdgosan iizemeltethetd infrastruktarat és koltséghatékony
gazdalkodast szolgaljak. A normativak meghatarozasanak miiszaki vetiileteiért az Informatikai
Osztaly felelds.
(5) A hasznalhat6 allapot, de nem hasznalt informatikai eszkdz6kbdl az Informatikai Osztaly
puffer raktart képez. Amennyiben a puffer raktaraban van a feladat elvégzéséhez megfelel6
informatikai eszkoz, azt beszerzési igény esetén koteles a felhasznalo elfogadni, fliggetleniil
attol, hogy az eszkoz esetlegesen mar hasznalt.
(6) A tartosan nem hasznalt eszkdzoket a szervezeti egységek az Informatikai Osztaly
kezelésében 4llo puffer raktarba atadhatjak.
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Szolgaltatéi kapcsolattartas

17. § (1) Az Informatikai Osztaly a feladatkorébe tartozé informatikai, telekommunikéacios
eszk6zok, szolgaltatasok vonatkozéasaban kapcsolatot tart a kiilsd szolgaltatokkal, illetve
szallitokkal.

(2) A kiilsé szolgaltato altal biztositott informatikai szolgaltatasok ellenérzését az Informatikai
Osztaly végzi. Minden szallitéi szolgaltatdsi megallapodds megkdtése soran sziikséges az
Informatikai Osztadly bevonasa a szolgaltatasi feltételek, az ellendrzés és egyiittmikodés
maddjanak egyeztetése és rogzitése céljabol.

(3) A szallitoi megallapodasokban mérhetd, szamon kérhetd, a teljesitési elvarasokat jol tiikr6z6
teljesitménymutatokat kell meghatarozni. A mért eredményeket folyamatosan vagy
id6szakosan — a megallapodas és szolgaltatas jellegétdl fliggden — kommunikalni sziikséges.
(4) A szolgaltatasi jelentéseket, riportokat a szolgaltatasi szint egyeztetések keretében kell
felhasznalni a szolgaltatdis mindségének javitasara, illetve a szerzédésben foglalt vallalasok
szamonkérésére.

(5) Torekedni kell a szolgaltatasok automatizmusokkal timogatott monitorozasara, a proaktiv
szallitoi tajékoztatasra, és a megeldzo beavatkozasok tamogatasara.

(6) Az Informatikai Osztaly szerzddés-nyilvantartdst, eszkaldcids kapcsolati listat vezet
kapcsolattartasi €s teljesitésértékelési céllal.

V. rész
Informacidbiztonsag

Altalanos rendelkezések

18. § Az informatikai és informacidbiztonsag teriiletén az alabbi alapelveket kell folyamatosan
érvényesiteni:

a) A védelem teljeskoriiségének kovetelménye akkor teljesiil, ha a fizikai, a logikai és az
adminisztrativ védelem kiterjed az Osszes informaciobiztonsagi rendszerelemre, az
informatikai rendszerek infrastrukturalis kdrnyezetére, a hardver rendszerre, az alap- és
felhasznaldi szoftver rendszerre, a kommunikacidos ¢és halozati rendszerre, az
adathordozokra, a dokumentumokra és feljegyzésekre, a belsé személyzetre és a kiilsd
partnerekre, az MSZ OSI 7498-1. szabvanyban meghatarozott nyilt rendszerek
architektiirdja minden rétegére, tovabba mind a kdzponti, mind a végponti informatikai
eszkozokre €s kornyezetiikre.

b) A védelem zartsaga akkor biztositott, ha az dsszes valoszinisitheté fenyegetés elleni
védelmi intézkedés megvalosul.

€) A védelem kockazataranyossaga akkor all fenn, ha az informatikai rendszerek altal
kezelt adatok védelmének erdssége és koltségei a felmért kockazatokkal ardnyban
allnak.

d) A védelem folytonossaga azaltal biztosithatdo, hogy az informatikai rendszerek
fejlesztése és megvalositdsa sordn kialakitott védelmi képességeket a rendszerbdl
torténd kivonasig folytonosan biztositani kell a rendszeres ellenérzéssel €s az ezt kovetd
védelmi intézkedésekkel.

e) A zart szabalyozasi ciklus ugy érvényesithetd, hogy az adminisztrativ védelemmel
biztositani kell a szabdlyozds, érvényesités, ellenérzés ¢és a védelmi
intézkedések/szankcionalas zart folyamatat.

f) A mikodés els6dlegessége azaltal érvényesiil, hogy a tobbség miikodoképességét gatld
vagy veszélyeztetd felhasznaldé vagy rendszer azonnal kizarasra keriil, a gatlé vagy
veszélyeztetd tevékenység megsziintetéséig.
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19. § (1) Az informatikai rendszerek informéciobiztonsagi szempontbol valé megfeleldségi
vizsgalatat, illetéleg az ezzel kapcsolatos tanacsadast — a kiilon szerzodésben vasarolt esetleges
kiils6 auditon kiviil — az Informatikai Osztaly IT biztonsagi felelose végzi.

(2) Az informaciobiztonsagi megfeleldségi vizsgalatot az Informatikai Osztaly vezetdjének
vagy az adott rendszert hasznald szakmai szervezeti egység vezetdjének kezdeményezésére
soron kiviil le kell folytatni.

(3) Az informéaciobiztonsagi megfeleldségi vizsgalaton nem megfelelt rendszerek tizemeltetését
haladéktalanul le kell allitani, kivéve amennyiben a ledllas aranytalanul veszélyezteti, vagy
akadalyozza az Egyetem miikodését. A rendszer tovabbi ideiglenes miikodtetésérdl az
Informatikai Osztaly vezetdje és az adott rendszert hasznalo szervezeti egység vezetdje kozosen
— egyetértésiik hidnydban a rektor — dont. A rendszer leallitdsaval, vagy az ideiglenes
mukodtetésérdl szolo dontés meghozataldval egyidejiileg megfeleld intézkedési tervet kell
kidolgozni a rendszer kivaltdsarol, vagy informdaciobiztonsagi szempontbol vald
megfeleltetésének biztositasarol.

(4) Az Informatikai Osztaly IT biztonsagi felelosének felel6ssége az informaciobiztonsagi
események, incidensek tanulsdgainak és a pozitiv példdknak a megjelenitése az Informatikai
Osztaly informacids csatornain.

(5) Az informaciobiztonsagi szabalyok betartasaval és betartatasaval kapcsolatban az ,,A” és
,,B” osztalyt rendszerek lizemeltetdi — illetve a szolgaltatasi feltételek ilyen iranyu kifejezett
rendelkezése esetén a felhasznalok is — titoktartasi nyilatkozatot irnak ala. Az Egyetem olyan
kiils6 partnerei, akik a veliik fennall6 jogviszony alapjan, kozvetlen vagy kozvetett médon ilyen
rendszerekhez, vagy abban tarolt adatokhoz férnek hozz4 szintén titoktartasi nyilatkozatot irnak
ala — hacsak errdl a veliik a kotott szerzddés eleve nem rendelkezik.

(6) A jogszabalyban el6irt informéciobiztonsagi adatszolgaltatasi kotelezettség teljesitése az
Informatikai Osztaly vezetdjének joga ¢€s feleldssége.

(7) Az informaciobiztonsagi kérdésekben az Informatikai Osztaly vezetdje latja el a
kapcsolattartasi feladatokat a kiilonleges érdekkozosségekkel — kiilondsen az ISACA Budapest
Chapterrel, a Hétpecsét Informaciobiztonsagi Egyesiilettel).

(8) Informacidbiztonsagi szempontbol indokolt esetben bizonyos rendszerek hasznalatdnak
elofeltételeként szakmai mindsités vagy vizsga irhatd eld, az adott rendszer szolgéltatasi
feltételeiben.

(9) Az Egyetem informaciovagyona magaban foglal minden, az Egyetem érdekkorébe tartozo,
informatikai eszk6zon tarolt adatot, alkalmazast, kodot, illetve az azok rendelkezésre allasahoz,
hasznalatahoz kapcsolodd dokumentaciot. Az informécidvagyon megdrzése, rendeltetésszerii
hasznalata minden alkalmazott, hallgaté és az Egyetemmel szerz6désben allo fél kotelessége

Az informaciovagyon védelme

20. § (1) Minden szervezeti egység vezetdje személyesen felel az informaciobiztonsag
kultrdjanak fenntartasaért. A vezetOk elkotelezettségiiket személyes példamutatassal
(szabalyozasok betartasa) és személyes feleldsségvallalassal demonstraljak.

(2) Az Egyetem informaciovagyona Kiterjed minden az Egyetem érdekkorébe tartozo,
informatikai eszkOzon tarolt adatra, alkalmazasra, kodra, azok rendelkezésre allasahoz,
hasznalatdhoz kapcsol6dé dokumentaciora, tudasra. Az informaciovagyon fenntartdsdhoz ¢€s
hasznalatahoz sziikséges tuddsanyag dokumentalasa kotelezd minden érintett részére.

(3) A fentiekben meghatarozott informaciovagyon az Egyetem tulajdona. Kivételt képez az
olyan eset, ahol a vonatkozo szerz6dés masként.

(4) Az informaciovagyon megbrzése, rendeltetésszerli hasznalata minden egyetemi
alkalmazott, hallgato és az Egyetemmel szerzédésben allo fél kotelessége.
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21. § (1) Az informaciovagyon kezeléséhez sziikséges technikai feltéteket az Informatikai
Osztaly biztositja.
(2) Az adatvédelmi tisztvisel6 koteles vizsgalni és jelezni az informaciévagyon személyes
adatokat érintd biztonsagi kockézatait.
(3) Az informaciévagyon védelmét szolgald eldirasokat minden felhasznald és lizemeltetd
koteles maradéktalanul betartani.
(4) Az egyetemi informaciovagyon alkalmas formaban valdé maradéktalan visszaszolgaltatasa
kotelessége minden azt kezeld, haszndlod felhasznalonak, iizemeltetonek, vagy szerzddott
félnek, amennyiben azt a feladata tovabb nem indokolja.
(5) Az informaciovagyon felhasznalasa kizarolag az Egyetem érdekeineck megfeleléen
torténhet. Annak harmadik fél szamara valo elérhetdvé tétele csak az adatvédelmi tisztvisel és
az Informatikai Osztaly vezetdjének egylittes hozzajarulasaval torténhet, kivéve szerzédéses €s
torvényi kotelezettségeket.
(6) Az informaciovagyont az informaciobiztonsag iranyelvei szerint az adatvédelmi tisztviseld
— illetve sziikség esetén az adott rendszert haszndld szervezeti egység vezetdjének —
bevonasaval osztalyozni kell. Az informécidosztalyok a kdvetkezok:
a) Nyilvanos informaciok osztalya: Az Egyetem altal nyilvanos modon mikodtetett
feliileteken (egyetemi, kari és tanszéki honlapok) megjelenitett kozérdekli informaciok.
b) Alapbiztonsagi osztaly: Személyes adatok, lizleti titok, pénziigy adatok.
c) Fokozott biztonsagi osztaly: Szolgalati titok, kiilonleges személyes adatok, banktitok.
d) Kiemelt biztonsagi adatok: Allamtitok, nagy értékii iizleti titkok.
(7) Az Egyetem informaciévagyonanak elsédleges tarolasi helye az Egyetemi informatikai
infrastruktura. Egyetemi informaciévagyon csak kdzponti tarolon tarolhato.
(8) Magantulajdonti eszkdzon vagy idegen tulajdont tarolon az Egyetemi informaciévagyon
tarolasa — az erre vonatkozo kifejezett engedély, vagy ilyen targyu szerz6dés hianyaban — tilos.
(9) Az Egyetem tulajdonaban 1évé mobil eszkdzoket megfelelden titkositani kell. Az Egyetem
tertiletérdl kizardlag titkositott formaban vihetd ki mobil eszk6zon informacio.
(10) A notebookok titkositasat az Informatikai Osztaly végzi el az izembehelyezéskor vagy a
felhasznalo kérésére.
(11) A mobiltelefonokhoz ¢és tabletekhez (un. ,,o0kos” eszkozok) kapcsolodod
informaciobiztonsadgi  kovetelmények érvényesitése kozponti menedzsment program
hasznalataval torténik. Kiils6 adatkartyan az Egyetem informaciévagyonaba tartozo adatot
tarolni tilos.
(12) A kiilsé adathordozokon (pl. mobil HDD, pendrive, DVD) az Egyetem
informaciovagyonaba tartozo adatot tarolni csak titkositott formaban lehet, amihez a technikai
feltételeket az Informatikai Osztély biztositja.
(13) Az Egyetem tulajdonaban all6 eszkozoket megbizott félnek javitasra csak az Informatikai
Osztaly — vagy az altala megbizott személy — adhat at. Az eszk6zokon adat csak titkositott
formaban adhato ki, de torekedni kell az adathordozo nélkiili atadasra.
(14) Amennyiben a javitas soran az adathordozé atadasa sziikséges, nem titkositott adatokkal,
a javitas csak az Informatikai Osztaly munkatarsanak személyes részvételével lehetséges. Ez
alol kivételesen indokolt esetben az Informatikai Osztaly vezetdje — az adatvédelmi tisztviseld
eldzetes véleményének kikérése utan — felmentést adhat.
(15) Az Egyetemrdl kikeriilé eszkozok (pl. értékesités, selejtezés) adathordozoin talalhatd
adatok a kor szinvonalanak megfeleld feliilirassal, az adathordozoé eltavolitasaval vagy
megsemmisitésével tavolithatok el. Az elszallitds, atadas eldtt az Informatikai Osztaly
munkatarsa kdteles irdsos nyilatkozatban igazolni a torlést.
(16) Informatikai eszkozt selejtezési céllal elszallitani vagy harmadik fél szamara elérhetévé
tenni kizarélag az Informatikai Osztaly eldzetes engedélyével lehetséges. Az Informatikai
Osztaly koteles a kor szinvonalanak megfeleld szintli adatmegsemmisitésrél gondoskodni
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minden kiadott adathordoz6 esetében, a selejtezésre elszallitas esetén az adathordozo fizikai
hasznalhatatlanna tétele kotelez6. (pl. fizikai roncsolas furoval). A selejtezést végzo és atado
munkatars is koteles meggy6zodni arrol, hogy adathordozo vagy papir alapu dokumentum nem
maradt az eszkdzben.

(17) Adathordozé szallitasa esetén a szallitast végzo koteles kelld gondossaggal eljarni az
adathordozok és adatok biztonsaganak megoOrzése érdekében. Az adatok eredeti forrasa ¢és
mentése nem szallithatd ugyanazon eszkozzel.

(18) Indokolt esetben — az Informatikai Osztaly vezetdje és az adatvédelmi tisztviseld kozos
dontése alapjan — az informacio értékének megfeleld kiilon védelmi intézkedés, biztositas
szlikséges.

22. § (1) Az informatikai kiszolgal¢d infrastruktara kulcselemeinek elhelyezése szerverszobaban
vagy halodzati eszkdzok esetében zart szekrényekben torténhet.

(2) A zart infrastruktirahoz csak az Informatikai Osztaly munkatarsai férhetnek hozza — ide
nem értve a veszélyhelyzet esetére a portaszolgélatnal talalhato kulcsokat.

(3) Az informaciotarolo eszkozok, helységek, szerverszobak megvalasztasa és kialakitasa csak
a biztonsagi szempontok teljes korti figyelembe vételével torténhet. Az informatikai eszk6zok
elhelyezését balesetmentesen lizemeltethetd formédban kell megoldani.

(4) A szerverszobaba csak naplozott modon lehetséges bejutni. A szerverszobaban csak az
Informatikai Osztdly munkatarsa tartozkodhat, egyéb személy csak Informatikai Osztaly
munkatarsanak jelenlétében és feliigyelete alatt latogathatja a helyiséget. A szerverszobaban
egyedill az Informatikai Osztaly munkatarsai iS csak bejelentés mellett tartozkodhatnak. A
bejelentést a helyi portan, a helyszini Informatikai Osztadlyos munkatarsaknal, vagy az
Informatikai Osztalyvezet6nél lehet megtenni. A szerverszobaban — ha az adott szoba méretébdl
kisebb létszam nem kovetkezik — legfeljebb 8 {6 tartdzkodhat egyidejtileg.

(5) A szerverszoba aram, sziinetmentes, talfesziiltség védelmi és hiités ellatasat, video és
beléptetési és tavkozlési kapesolati, tliz és vagyonvédelmi szolgiltatasat az Uzemeltetési
Osztaly szolgaltatja. Az informatikai szolgaltatasok rendelkezésre allast érintd, befolyasolod
tevékenységekre vonatkozdan az Informatikai Osztaly tudomdsa és jovahagyasa nélkiil
valtoztatas, karbantartas, egyéb tevékenység nem végezheto.

(6) A szerverszobaban csomagoléanyag, hasznalaton kiviili eszk6zok nem tarolhatok. A
szerverszoba raktarozasra nem hasznalhato.

(7) Az informatikai eszkozoket kiszolgaldo szolgaltataisok miikodés-folytonossagarol az
Uzemeltetési Osztaly koteles gondoskodni. Az Uzemeltetési Osztaly koteles minden
tudomasara jutd mikodés-folytonossagi kockazatra felhivni az Informatikai Osztaly
vezetdjének a figyelmét (pl. utfelbontési, elektromos és felyjitasi tevékenység).

(8) A felhasznal6 leltari felelossége ala tartozod eszk6zok fizikai biztonsagaért a felhasznalo
felel. Az informatikai eszk6zok tarolasa a felhasznald tavollétében hasznalati szempontbol
zarolt allapotban, elzartan torténik. Az eszkdz hasznalat szempontjabol lezartnak mindsiil, ha
tevékenység csak felhasznaldi bejelentkezést, azonositast, jogositast kovetden végezhetd,
illetve a tevékenységre utald adat nem lathatdo, nem visszaallithatdo (pl. Kkijelzon adat,
nyomtatdban lap).

23. § (1) Az informatikai eszk6zok tarolo helyiségeinek forgalmat, az eszk6zok fizikai védelmét
(pl. kozosségi teriileten elhelyezett rack szekrények) és az informatikai eszk6zok mozgasat a
portaszolgalat kiemelt figyelemmel kezeli.
(2) Azok az irodak, amelyekben informatikai eszk6zok vannak elhelyezve, hasznalaton,
feliigyeleten kiviil kulcsra zarva tartandok.
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(3) Az informatikai eszk6zok raktarozasa a kozponti raktarozasi eljarasrend szerint torténik,
amely meg kell, hogy feleljen az adat és vagyonbiztonsag aranyos kockazatainak. Raktarban
csak adat-tartalom nélkiili eszkoz tarolhato.

(4) Szallitasi és rakodasi teriileten informatikai eszkoz feliigyelet nélkiill nem maradhat a
rakodas idejére sem. A szallitasi és rakodasi teriiletek kijelolése a Miiszaki Igazgatdsag feladata.
(5) Az informatikai eszk6zok, adathordozok elhelyezése, mozgatasa (rakodas, raktarozas) az
egészségligyl, balesetvédelmi, adatbiztonsagi ¢és vagyonvédelmi kockazatok figyelembe
vételével, és ilyen szabalyok betartdsa mellett lehetséges.

(6) Az Informatikai Osztaly az informatikai eszk6zok tomeges mozgatasat, illetve nagy tomegi
informatikai eszk6z0k mozgatasat nem végzi, csak a szallitasra el6készités, illetve az izembe
helyezés a feladata.

(7) Az Informatikai Osztaly az oktatastechnikai eszk6zok informatikai vonatkozasu technikai
mukodtetését tamogatja. Azok biztonsagos taroldsa, sériilés elleni védelme, szallitasa, telepitése
(pl. mennyezeti projektortelepités) nem feladata.

(8) Fizikai karbantartasi tevékenység kozponti kiszolgalok esetében kiilsé megbizott altal csak
az Informatikai Osztaly felligyelete alatt, annak engedélyével, személyes részvétel mellett, a
szerzddésben foglaltak szerint lehetséges.

24. § (1) Informatikai tizemeltetési vagy egyéb felhasznaldi informacio, amely a rendszerbe
torténd illetéktelen behatolast, biztonsagi incidens eredményezhet, hasznalaton kivil is
elzartan, arra alkalmas szekrényben, pancélszekrényben tarolando.

(2) Licenc, telepité média, amelynek elvesztése, illetéktelen kezekbe jutasa anyagi, erkolcsi
hatranyt, biztonsagi incidenst eredményezhet, csak arra kijeldlt, zart szekrényben tarolhato. A
licenc dokumentumok, média kozponti technikai nyilvantartasa, tarolasa az Informatikai
Osztaly feladata. Az Informatikai Osztaly leltari, gazdasagi jellegii nyilvantartast nem vezet, a
muszaki jellegli adatok kezelése a feladata.

(3) Adathordozoval szerelt berendezések (pl. HDD-vel szerelt multifunkcios eszk6zok)
elzaratlan teriileten (pl. folyosd) csak abban az esetben helyezheték el, ha azokra 24 oras
biztonsagi megfigyelés garantalhato (pl. portaszolgalati kamera).

(8) Az Informatikai Osztaly feladatkorébe tartozik az lizemeltetésében 1évé eszk6zok, illetve a
kozponti kiszolgalo, és halozati eszk6zok megfeleld, teljeskorii karbantartasa, illetve a
felhasznaloi eszk6zok szoftveres karbantartasa.

25. § (1) Minden olyan rendszer esetében, ahol kartékony kod fenyegetés fennall, és lehetséges
installalni kartékony kod elleni rendszert, akkor azt az Informatikai Osztaly telepiti, és ennek a
szoftvernek felhasznaloi megkertilése tilos.

(2) Nem egyetemi tulajdonti eszk6zok hasznalatabol eredé kartékony kod altal okozott karokért
az Egyetem rendszereiben felhasznéaloként belépett személy a felel0s.

(3) Az Informatikai Osztaly biztonsagi mentést készit minden kozponti tarolon elhelyezett
dokumentumrdl, az Informatikai Osztaly vezetdje altal kibocsatott mentési eljarasi rendben
foglaltak szerint.

(4) A mentési eljarasi rendnek tartalmaznia kell az alkalmazéasok és adatok mentési rendjét, a
mentendd adatok korét, a mentés modjat és gyakorisagat, a mentésért felelds személyt, a mentés
tarolasi rend;jét.

(5) A mentési rendnek alkalmasnak kell lennie arra, hogy az ilizemeltetési kdrnyezet
visszaallithato legyen.

(6) Minden ,,A” és ,,B” osztalyl rendszer esetében mentés tesztelési kornyezetet kell 1étrehozni,
¢és évente legalabb egy alkalommal visszatoltési gyakorlatot (tesztelés) kell tartani, amely a
mentések felhasznalhatdsagat ellendrzi.
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(7) A biztonsagi mentések az €les rendszerek tarolasi helyétdl telephelyileg elkiiloniild helyen
keriilnek elhelyezésre.

(8) Tamogatand6 a gyors mentésbdl torténd visszaallas, és torekedni kell a tartalék
infrastruktura elemek €s rendszerek kialakitasara.

26. § (1) Az Informatikai Osztaly folyamatosan — napi 24 6raban — monitorozza az egyetemi
informatikai rendszerek miikodését. A monitorozas eredményeként megjelend riasztasok
kezelése az Informatikai Osztaly munkaidejében torténik.

(2) A naplofijlokba az adott rendszert hasznald szervezeti egység vezetOének kérésére az
Informatikai Osztaly betekintési lehetdséget ad.

(3) A naplofajlok hitelességét oraszinkronizalassal kell biztositani.

(4) Az egyes rendszerekben torténd lizemeltetési tevékenységek napldzasa kiilsé szolgaltatd
esetén a szerzodésben szabalyozott mdédon és mértékben, Informatikai Osztaly munkatarsak
esetében az iizemeltetdi jogokkal valo visszaélésekre alkalmat kinald tevékenységek esetében
kotelezd. Az iizemeltetési tevékenység ésszerli hatarokon beliili, de az esetleges biztonsagi
incidensek, lizemeltetési események kovethetdségét lehetdové tevd szinten vald naplozasara
torekedni kell.

(5) A tevékenységet és hozzaféréseket leird naplo- és rendszerfijlok védelmének biztositasa az
Informatikai Osztaly feladata.

(6) Az informatikai rendszerekkel kapcsolatos tizemeltetési szerz6désekben a hozzaféréseket,
a naplozas modjat, és az lizemeltetdi tevékenységgel kapcsolatos feleldsségeket meg kell
hatarozni. A feltételek teljestilést az Informatikai Osztaly ellendrizheti.

27. § (1) Az adott szakterillet vezetdje felelés az alkalmazasok publikalt technikai
sériilékenységek elleni védekezés megvalositasaért. Az Informatikai Osztaly infrastruktaraért
felel6s munkatarsanak kotelessége az infrastruktura elemek védelmének sebezhetdség elleni
biztositasa.

(2) Alaprendszerek esetében (pl. operacios rendszerek, virtualizacids rendszerek, kartékony
koédok elleni védekezd rendszerek, stb.) torekedni kell a publikdlt sériilékenységek elleni
védekez6 intézkedés (pl. patch-ek és fixek alkalmazasa) miel6bbi végrehajtasara, tekintettel az
adott rendszereket hasznal6 alkalmazasok és az ésszerli er6forras gazdalkodas korlataira.

(3) Alkalmazasok esetében a gyartoi ajanlas alapjan, a szakma gyakorlata szerint kell eljarni.
(4) Hardver elemekhez kapcsolodo frissitések végrehajtasa esetében az alaprendszerek esetében
meghatarozott modon kell eljarni.

(5) Azokban az esetekben, ahol az alkalmazas jelenti a naprakészség biztositasat, torekedni kell
a rendszerek kivaltasara, vagy kivondasara, a biztositott szolgaltatasok korébdl.

(6) A hozzaférési jogosultsagok elbiralasat végzé komponensek barmely rendszer esetében a
felhasznaloi jelszavakat csak titkositva tarolhatjak.

(7) Az Informatikai Osztaly vezet6je jogosult a nem megfelelen frissitett rendszer/szolgaltatas
azonnali kizarasara az egyetemi informatikai kornyezetb6l. A kizaras feloldasara a megfeleld
frissités elvégzését kovetden van lehetdség.

28. § (1) A kommunikacios halozatok (kivétel a szolgaltatok altal biztositott rendszerelemek és
szolgaltatasok (pl. tavkozlési halozatok, mobil haldzat, idegen eszk6zok, alépitmények stb.)
biztonsagos iizemeltetése soran a haldzati eszkozok kivalasztasanal a magas rendelkezésre
allasi mindségre, a kozponti menedzselhetdségre, a homogén (kapcsolhatod, ésszeriien
tartalékolhatd, cserélhetd) elemekbdl épitkezésre, a hosszll tdvon gazdasagosan lizemeltethetd
megoldasokra (lehetdség szerint fix koltség valasztasara, rendszeres licence dijak keriilése) kell
torekedni.

(2) A passziv halozat valtoztatasa kizarolag az Informatikai Osztaly hozzéjarulasaval torténhet.
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(3) Aktiv halozati eszkozt az egyetemi tulajdont eszkdzokon kiviil csatlakoztatni a halozathoz tilos.
(4) Az aktiv eszkozok beallitasat és illesztését az Informatikai Osztaly végzi. A haldzati
szolgaltatds megosztasara alkalmas eszkozt a halozathoz illeszteni az Informatikai Osztaly
munkatarsain kiviil mindenki masnak tilos.

(5) A halézatokat fizikai és logikai megoldasokkal is szegmentalni sziikséges. Az Internet oldali
halozatot €s a bels halozatot tlizfallal kell elvalasztani. Internet iranybol csak az erre alkalmas
tlizfalakon lehet belépni az Egyetem halézataba. Torekedni kell a szolgéltatasok kizardlag belso
héalozatrol valo elérhetéségére, kiilsé halozatrol VPN haszndlatara, azon szolgéltatdsok
esetében, ahol a felhasznalas médja ezt lehetové teszi.

(6) A belsé halozatokat szegmentalni sziikséges VLAN-ok kialakitasaval. A VLAN-ok
szervezeti egységek €s funkciok szerint keriilnek kialakitasra.

(7) Torekedni kell a MAC address alapi végpont azonositasra, port security Korlatozasok
bevezetésére, ahol ez biztonsagi szempontbdl fokozottan indokolt.

(8) A halozati beallitasok alapelve az ,,alapvetéen minden tiltott, és csak a munkavégzéshez
szlikséges kivétel engedélyezett (a sziikséges legkisebb jogosultsag elve)”.

(9) Az alap haloézati infrastruktirat magas rendelkezésre allassal kell kialakitani. Az
alapinfrastruktura kiterjed a magas rendelkezésre allast szolgaltatasokat (LDAP, AD, SAP,
ECM, FileShare, Zimbra...) kiszolgald héalozati eszkdzokre (switch, router), tlizfalszolgaltatast
biztositd eszkdzokre és azokon futd szolgaltatdsokra. A magas rendelkezésre allas biztositasa
céljabol az Informatikai Osztaly tartalékot koteles képezni az ésszerii eréforras gazdalkodas
iranyelveinek betartasaval.

(10) A WAN halozat szintjén redundans optikai korgy(irti kialakitasa sziikséges a budapesti
telephelyek Osszekotésére. A Budapesten kiviili telephelyeken torekedni kell az optikai
kapcsolat megszakadasa esetére az alapvetd mitkddés biztositasara (lokalis cimtar kiszolgalo,
Internet kapcsolat).

(11) A vezetéknélkiili halozat elemeinek egy kozpontilag menedzselt infrastruktiraba kell
illeszkedni. A kézponti menedzsmentet redundans kialakitassal kell megvalésitani. A WiFi
controller és az AccessPoint-ok kozotti forgalom titkositott. Az AccessPoint-ok jelszoval
védettek, beallitasuk a controller segitségével megvaltoztathatd a halozatban. A halozati aktiv
eszk6zok adatokat csak titkositott formaban tarolhatnak.

(12) A halozat menedzsmentje csak az Informatikai Osztaly altal kijelolt személyek szamara
engedélyezett. Halozati menedzsment tevékenység csak haldzaton beliilrdl, meghatarozott IP
cimrdl kezdeményezhetd, és az ilyen kommunikéciot titkositani kell.

(13) A haloézati forgalom lehallgatasa, megfigyelése, szolgaltatasok veszélyeztetése, vagy
azokra utal6 magatartas az informatikai rendszerekbdl torténd azonnali kizarast eredményez. A
halozati forgalom megfigyelésére, napldzasara, elemzésére kizardlag az Informatikai Osztaly
halézati menedzsment feladatokat ellatdé munkatarsai jogosultak, de a megfigyelés ekkor sem
terjedhet ki a személyes felhasznaloi kommunikacio tartalmara A megfigyelés kizarolag a
hélozati szolgéltatas biztonsagos, rendeltetetésszerti miikodésének biztositasat szolgalhatja.
(14) A tavkozlési szolgaltatokkal kotott szolgaltatoi szerzodésekben a rendundans
megoldasokra kell torekedni. Kiils6 szolgaltatoval a szolgaltatasi feleldsségi hatarokat ugy kell
meghatarozni, hogy azok egyértelmiien szamon kérhetok legyenek, valamint ne
eredményezzenek atfedésben 1évo feleldsségeket. A belsd halozatban kiilsé szolgéltatd nem
kaphat lehetGséget feliigyelet nélkiili menedzsment tevékenységre, kizardlag az Informatikai
Osztaly munkatarsdnak kozremitkodésével jarhat el.

(15) A kommunikaciés haldzathoz vald csatlakozas feltétele a — csatlakozas modjatol és a
csatlakoztatott rendszertdl fiiggd — biztonsagi eldirasok maradéktalan betartasa.

(16) A halozat felépitését, az egyes zOnakat a haldzati infrastruktira dokumentaci6 tartalmazza.
A dokumentacid naprakészségének biztositasa az Informatikai Osztaly feladata.
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29. § (1) Minden alkalmazas fejlesztési tevékenységét a szolgaltatd alkalmazaspéldanytol és
annak adatbazisatol elkiilonitve kell végezni. Amennyiben a fejlesztési tevékenységhez védett
intézményi adatok is sziikségesek, akkor a fejleszt6i rendszer is ,,B” osztalyu rendszernek
mindsiil és a hozzaférési jogosultsagok ennek megfeleléen adhatok ki.

(2) Intézményi fejlesztésii vagy vasarolt szolgaltatd rendszer csak funkcionalis teszt utan
vonhatd szolgaltaté ilizembe. A funkciondlis tesztnek a szolgaltatasi feltételekben rogzitett
minden paraméterre és funkcidra, valamint a tipikus felhasznélasi mintakra kell kiterjednie. A
funkciondlis tesztrdl irdsos jegyzOkonyvnek kell késziilnie, melynek az Osszes mért é&s
ellendrzott paramétert és funkciot tartalmaznia kell.

(3) Minden, a szolgaltatasi feliileten vagy a funkciokészletben kiilonbséget tartalmazo
alkalmazas verzio esetén a tesztelési eljarast ujra el kell végezni. A tesztelési kotelezettség az
operacids rendszerek, adatbazis kezelok és egyéb tdmogatd alkalmazasok (pl. web szerver)
esetén is fennall, de csak a hasznalt funkcidkra kell kiterjednie.

(4) Szolgaltatd iizemben miikodoé alkalmazason csak sikeres tesztelési dokumentacid
birtokdban ¢és az ilizemeltetd alkalmazds- vagy rendszergazda engedélyével végezhetd
valtoztatas, kiilsé munkavégzo cég esetében is. Ez aldl csak a szolgaltatas helyreallitasat célzo
slirgés hibajavitas jelenthet kivételt, ami esetében a dokumentalast utolag kell elvégezni.

(5) A mar miik6do rendszerek tovabbfejlesztése, modositasa soran a biztonsagi kovetelmények
nem valtoztathatok olyan iranyba, hogy a rendszer biztonsagi szintje csokkenjen, csak
kiilondsen indokolt esetben, megfeleld kockazatelemzés utan.

30. § (1) Az Informatikai Osztaly vezetdje felelds azért, hogy az informatikai rendszerek teljes
korh belsd biztonsagi feliilvizsgalata dokumentélt modon legaldbb haromévente megtorténjen,
és legalabb otévente sor keriiljon kiilsé — harmadik fél altali — feliilvizsgalatra az ,,A” osztalyu
rendszerek esetében.

(2) Sulyos biztonsagi incidens esetén rendkiviili biztonsagi ellendrzés és feliilvizsgalat rendelheto el.
(3) A feliilvizsgalatok eredményei alapjan az Informatikai Osztaly vezetdje rendel el javito,
helyesbitd és megeldzo intézkedéseket, melyek teljesiilését a soron kovetkezd belsd vagy kiilsé
feltilvizsgalat soran dokumentalt modon ellendrizni kell.

V. rész
Felhasznaloi szabalyzat

A felhasznalok jogai és kotelezettségei

31. § (1) A felhasznalonak joga van a sajat jogosultsagi szintjének megfeleléen az Egyetem
informatikai infrastrukturdjanak és szolgaltatasainak hasznélatara és a haszndlathoz sziikséges
valamennyi informacid megszerzésére.

(2) A felhasznald szdmara tilos sajat jogosultsaganak atruhazasa masok szdmara. Tilos minden
olyan jogosultsdg megszerzése vagy megszerzésére irdnyulod kisérlet, amely a felhasznalo
szamara nem engedélyezett.

(3) A felhasznalo koteles rendeltetésszerlien hasznalni az Egyetem informatikai
infrastrukturdjat, és egyiittmiikddni az Informatikai Osztallyal a miikodési hibdk, nem
rendeltetésszerii vagy szabalytalan hasznélat felderitésére indult vizsgalatban.

(4) A felhasznald az Egyetem informatikai infrastruktirajat csak tigy hasznalhatja, hogy azzal
masok munkéjat ne zavarja vagy akadalyozza.

(5) Az Egyetem informatikai struktirdjanak hasznélata soran tilos minden olyan tevékenység,
amely barmilyen formaban anyagi, erkdlesi kart okoz vagy okozhat az Egyetemnek, kiilonosen
a torrent szerverek haszndlata, hacker tevékenység, etikatlan vagy torvénybe litk6z6 tartalmak
megjelenitése, adatok biztonsaganak veszélyeztetése.
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(6) A felhasznald koteles kellé gondossaggal eljarni, hogy a kezelésében allo vagyontargyak,
kiilonos tekintettel az informaciévagyonra, az Egyetem tulajdondban, elvarhato allapotban
maradjanak, valamint képesek legyenek a feladatuk ellatasara.

(7) A szolgaltatasok felhasznalasa kozben tapasztalt biztonsagi gyengeségek vagy miiszaki
hibak jelentése — a rendszer miikodoképességének fenntarthatosaga érdekében — minden
felhasznalonak kotelessége.

(8) Nem az Informatikai Osztaly altal lizemeltetett infrastruktiran megvalosulo informatikai
oktatasi, kutatasi tevékenység csak az Egyetem informatikai infrastruktarajatol elvalasztott és
zart kdrnyezetben torténhet, biztonsdgosan elhatarolva az Egyetem mas rendszereitdl.

(9) Az Egyetem nevében az Egyetem informatikai infrastruktirajan kiviil 1év6 szolgaltatast
csak a rektor engedélyével, az Informatikai Osztaly vezetdjének tajékoztatasaval lehetséges
inditani és lizemeltetni.

(10) Minden felhasznalé koteles a licence hasznalati feltételeket betartani, annak jogi
felelésségével. Minden felhasznald koteles torekedni az ésszerii és koltséghatékony licence
gazdalkodasra.

(11) A felhasznalok az egyetemi infrastrukturat jogosultak olyan modon és mértékben magan
célra hasznalni, hogy az a munkavégzési tevékenységet, az infrastruktirat, vagy barmilyen
egyéb modon az Egyetem érdekeit ne veszélyeztesse. A magan célu haszndlatbdl szarmazo
minden karért a feleldsség a felhasznalot terheli. Az egyetemi infrastruktura tizletszerlien vagy
haszonszerzési céllal nem hasznalhato.

(12) A felhasznalok az egyetemi infrastruktiran, vagy eszk6zokon sajat szoftvereket nem
telepithetnek, csak az Informatikai Osztaly eldzetes engedélyével. A felhasznalo éltal engedély
nélkiil telepitett szoftver jogtisztasagaért, vagy az infrastruktirdjdban okozott karért a
felhasznal6 felelds.

(13) A felhasznalok kezelésében allo eszk6zok fizikai karbantartasa a felhasznal6 feladata (pl.
notebook, monitor, telefon, billentylizet portalanitds) az elvarhatd hozzaértés mértékéig.
Amennyiben a felhaszndlo bizonytalan a karbantartdsi tevékenység megfelel0ségét,
biztonsagos megvaldsithatosagat illetden, szakmai tandcsot kérhet az Informatikai Osztaly
munkatarsaitol. A felhasznalo kizardlag a baleset-, egészség-, tlizvédelmi és vagyonvédelmi
szabalyok betartasaval végezheti a karbantartast. A helytelen karbantartasra, rendellenes eszkoz
hasznalattal, elhelyezéssel kapcsolatos karokra visszavezethetd karok a felhasznalot terhelik.
(14) A felhasznaldi eszkozok szoftveres karbantartisa az Informatikai Osztaly feladata. A
szoftveres karbantartasi tevékenység (pl. frissités, telepités) tamogatdsara kozponti
menedzsment eszkzok hasznalat ajanlott.

(15) Az Informatikai Osztaly kozponti, kotelezéen alkalmazott kartékony kod elleni védelmi
szolgaltatast biztosit felhasznaloi munkaallomasokra, amelyek frissitését az Informatikai
Osztaly végzi, kozponti terjesztéssel. Az Informatikai Osztaly hatarvédelmi megoldassal is
tdmogatja a rosszindulatll tevékenységek elleni védelmet.

(16) Felhasznald tamogatasi céllal tavfeliigyeleti megoldas (monitor és konzol atvétel)
alkalmazasa lehetséges, de kizarolag a felhasznalé adott alkalomra vonatkozo hozzajarulasaval.
(17) Takaritasi tevékenység soran az eszkdzok haldzati vagy aram ellatasanak, ki-be kapcsolt
allapotanak valtoztatésa tilos.

32. § A jelen szabalyzat rendelkezéseinek megsértése esetén, ha a felhasznalé magatartasa az
Egyetem informatikai rendszerének biztonsagat vagy egyéb modon az Egyetem érdekeit
veszélyezteti, gy a felhasznaloé — az Informatikai Osztaly vezetdjének dontése alapjan — az
adott informatikai szolgaltatasbol ideiglenes intézkedéssel kizarhato, a megfeleld vizsgalati
eljaras kezdeményezésével egyidejlileg.
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Hozzaférésmenedzsment

33. § (1) A felhasznalok altal igénybe vehetd informatikai szolgaltatdsokat a szolgaltatas
katalogus tartalmazza, amit az Informatikai Osztaly honlapjan tesz kozz¢.
(2) A szolgaltatas katalogus bizonyos elemei automatikusan rendelkezésére 4ll a felhasznaloknak,
a jogviszony létrejottét kdvetden, mig mas szolgaltatasok igénylés utjan elérhetdk csak.
(3) Az Egyetem altal nyujtott informatikai szolgaltatasokat az igénylék harom csoportja veheti
igénybe:

a) hallgatoi jogviszonnyal biro természetes személyek,

b) egyetemi dolgozok, akik az oktatasi, kutatasi és adminisztrativ feladatok

végrehajtasaban érintettek,
c) vendégek, akik nem egyetemi polgarok, de részt vesznek az Egyetem oktatasi, kutatasi
és az ezt kiszolgalo folyamataiban.

(4) A hallgatoi jogviszony alapjan a hallgaté az alabbi alapszolgaltatasokat kapja:

a) Neptun hozzaférés,

b) e-mail szolgaltatas (Zimbra) X.y@hallgato.ppke.hu,

c) 500 MB tarhely,

d) MS EDU szoftvercsomag,

e) Eduroam hozzaférés,

f) hozzaférés a PPKE weblap belépés koteles oldalaihoz.
(5) A hallgato az alapszolgaltatisokhoz kényszeritett jelszovaltast kovetden juthat hozza. A
belépéshez sziikséges technikai informaciok az Ugyfélszolgélati rendszerében érhetdk el.
(6) Az Egyetem munkavallaldi az alabbi alapszolgaltatasokat kapjak:

a) Neptun hozzaférés,

b) e-mail szolgaltatas (Zimbra) X.y@ppke.hu, X.y@szervezetiegyseg.ppke.hu,

c) 5 GB tarhely,

d) MS EDU szoftvercsomag

e) Eduroam hozzaférés,

f) hozzaférés a PPKE weblap belépés koteles oldalaihoz,

g) Nexon (HR rendszer) hozzaférés.
(7) A munkavallal6 az alapszolgaltatasokhoz kényszeritett jelszovaltast kovetden juthat hozza.
A belépéshez sziikséges technikai informaciok az Ugyfélszolgélati rendszerében érhetdk el.
(8) A munkavégzéshez sziikséges informatikai eszkézoket a munkavallalok szamara a
foglalkoztatd szervezeti egység biztositja. Az eszkdzon talalhatod szoftverkornyezetet és azok
beallitasait kotelezOen az Informatikai Osztaly alakitja ki.
(9) A munkavallalo egyéb jogosultsagait és alkalmazas-hozzaféréseit, kapcsolodo informatikai
munkakdrnyezet kialakitasdt a munkavallald szervezeti egységének vezetdje igényli az
Informatikai Osztalytol az tigyfélszolgalati rendszeren keresztiil.
(10) Az Egyetemmel mas jogviszonyban allo személyek 4ltal igénybe vehetd informatikai
szolgaltatasokat az adott személlyel fenndllo jogviszony hatarozza meg. A jogosultsdgokat a
jogviszony szempontjabol illetékes szervezeti egység vezetdje igényli meg az ligyfélszolgalati
rendszeren.
(11) Az Egyetem vendégei az egyes rendezvényekhez kototten jogosultak ideiglenes jelszoval a
rendezvényen nyujtott szolgaltatasokat (pl. WiFi) igénybe venni. Ez a jogosultsag a rendezvény
végeztével automatikusan megsziinik €s a szolgéltatas technikai feltételei is megsziinnek az
eszkozok leszerelésével vagy kikapcsolasaval, illetve a hozzaférések megsziintetésével.

34. § (1) Hozzaférés, jogosultsag csak a jogviszonyban meghatarozott feladat elvégzéséhez
sziikséges és elégséges mértékben igényelhetd, adhato, és minden érintett jogosultsaga azokra
az informaciodkra korlatoz6dik, melyek sziikségesek a munkdja megfeleld végzéséhez.

(2) A jogosultsagok valtoztatasanak igénylése az ligyfélszolgalati rendszeren keresztiil torténik.
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(3) Az informatikai rendszereket és eszk6zoket hasznalé munkavallalok belépés elétti eldzetes
biztonsagi megfelelési vizsgalatat az Informatikai Osztaly nem végzi. A titoktartassal és a
biztonsagi intézkedések betartasaval kapcsolatban a munkaszerzédések rendelkeznek.

(4) A hallgatoi jogviszony létesitése el6tt biztonsagi megfeleldség vizsgalat nem torténik. A
képzési szerzddés alairasaval és a beiratkozassal a hallgatok tudomasul veszik a vonatkozo
szabalyok betartasi kotelezettségét.

(5) A harmadik személyekkel kapcsolatos informaciobiztonsagi kockazatokat a jogviszony
létrehozasat kezdeményezd koteles mérlegelni mieldtt az érintettek jogosultsagait és
hozzaférési szintjét az Informatikai Osztalyhoz eljuttatnd kérelmében. Az érintettektdl
sziikséges irdsos nyilatkozatok (pl. titoktartasi nyilatkozat, stb.) beszerzése, illetve az
informatikai rendszerek hasznalatdval kapcsolatos megfeleld szintli tajékoztatds biztositasa
szintén a jogviszony létrehozasat kezdeményez6 feladata.

(6) A felhasznal6 azonositas cimtarakban (AD, LDAP) torténik. A felhasznald azonositas soran
az egykapus ¢és biztonsagos azonositasi eljarasok alkalmazasara toreksziink a rendszerek
elérhetdségének biztositasara.

(7) A bizalmas informaciokat tarol6 és kezelé rendszerek (pl. SAP, ECM, Nexon-HEGO
feliilet) elérhetdsége csak belsd egyetemi halozatrol engedélyezett a felhasznalok szamara.

(8) Kiils6 egyiittmiikodd, szolgaltatd szamara a rendszerekhez vald hozzaférést az Egyetem
VPN segitségével biztosit vagy egyedi megallapodas szerint, ideiglenes jelleggel (pl. SSH). A
hozzaférések megadéasat az Informatikai Osztaly vezetdje engedélyezheti. A hozzaférés
mértéke nem haladhatja meg a szerzddott feladat elvégzéséhez sziikséges €s elégséges szintet.
(9) Hozzaférési kulcs csak id6korlat alkalmazasaval adhato ki, annak id6tartamat az
Informatikai Osztaly vezetdje hatarozza meg.

(10) Hozzaférési kulcs atadasa felhasznalonak csak személyesen torténhet, vagy indokolt
esetben titkositott formaban lehetséges kikiildeni, amely feloldasahoz sziikséges informaciot
csak a kikiildési csatornatdl eltérd biztonsagos csatornan (javasolt SMS-ben) lehetséges
tovabbitani az Informatikai Osztaly vezetdjének hozzajarulasaval.

(11) Tavoli rendszeriizemeltetés csak titkositott kommunikécié hasznalataval lehetséges. Az
»A” és ,B” osztalyl rendszerekbe torténd, valtoztatdsi jogosultsdgot is lehetdvé tevd
bejelentkezés csak védett, titkositott kommunikacioval (pl. SSH, VPN) engedélyezett az
Egyetem halozatan kiviilrol.

(12) VPN hozzaférést kezdeményezni kizarolag egyetemi eszk6zrdl lehetséges.

(13) Nem az Informatikai Osztaly tizemeltetésében allo eszkéz a belsé halozathoz nem
csatlakoztathato.

(14) Minden hozzaférés kizarolag személyes azonositasra alkalmas modon torténhet az
informatikai rendszerhez. Nem nevesitett felhasznaloval tevékenység sem végezhetd. A
hozzaférés birtokosa koteles gondoskodni a hozzaférés biztonsagos kezelésérol.

(15) Az Informatikai Osztaly jogosult minden tlizemeltetésében allo eszkoz esetében hozzaférést
szabalyzo, biztonsagos mitkodést, adatvédelmet célz6 beallitdsokat, korlatozasokat alkalmazni.
(16) A hozzaféréseket (belépéseket és kilépéseket) az Informatikai Osztaly jogosult naplozni és
biztositja, hogy ezek az adatok a szakteriileti igényektdl/kotelezettségektdl fliggd idétartamig
visszakereshetdk, lekérdezhetk legyenek.

(17) Az Egyetem Internetes haldzati kapcsolatait az Informatikai Osztaly vezetdjének
engedélyével lehetséges hasznalni egyedi megallapodasok alapjan a nem az egyetemi
Informatikai Osztaly lizemeltetésében allo eszkozokkel is, jellemzden kutatdi tevékenység
esetében, €s a belsd erdforrasoktol hatarvédelemmel elszigetelt modon. Az ilyen megoldés
kialakitasat megel6zden biztonsagi kockazatelemzés sziikséges. Az érintett eszkdzokkel az
egyetemi belé haldzathoz csatlakozni, hozzaférés lehet6ségét kialakitani tilos. A nem az
Informatikai Osztaly altal izemeltetett eszkdzokkel jaré minden lizemeltetési, jogi, erkdlesi,
gazdasagi felel6sség az lizemeltetést végzo szervezeti egység vezetdjét terheli.
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35. § (1) Az informatikai szolgaltatas igénybe vételére valo jogosultsag megsziinik az annak
alapjaul szolgald jogviszony megsziinésével. Az Informatikai Osztaly altal ilizemeltetett
rendszerekben a jogosultsagok megvondsat a kiléptetés soran a Humaner6forras Gazdalkodas
bejelentése alapjan az Informatikai Osztaly végzi.

(2) A hallgatoi jogviszony megsziinése utan az alapszolgaltatasok koziil a hallgatéo a Neptun
hozzaférésre marad csak jogosult a sajat személyes adatai vonatkozasaban. Hallgatok esetében,
a jogszabalyokban el6irtakon til, az Informatikai Osztaly nem archivalja az adatokat.

(3) A munkaviszony megsziinését kovetéen a munkavallalo az alapszolgalatasok koziil jogosult
marad a sajat személyes adatai vonatkozasaban Neptun és Nexon hozzaférésre. A munkahelyi
vezetd kérheti a kilépd személy altal kezelt intézményi adatok mentését, postafiokjanak
archivalasat, és az ezekhez sziikséges hozzaféréseket. A fenn nem tartott informatikai
jogosultsdgok megsziintetését a kiléptetési eljarasban az Informatikai Osztaly igazolja.

(4) Szerzbédéses partnerek és vendégek (pl. vendégoktatok) esetében a vendéglatdo vagy
szerzOdéses Egyetemi kapcsolattartd igénylése alapjan jar el az Informatikai Osztaly az
archivalasi és jogosultsagi igények tigyében. A kilépd lapon vagy mas dokumentalt médon nem
igényelt adatok archivalasaért, illetve indokolatlanul fennmaradé jogosultsagokért a vendéglato
vagy a szerzOdéses Egyetemi kapcsolattartd jogosultsag igénylo a felel6s.

(5) A jogosultsag kiadasat kezdeményez6 annak megvonasat kezdeményezheti rendkiviili
eljaras keretében is, adott hataridovel vagy azonnali hatallyal, telefonon és parhuzamosan
dokumentalt formdban (ligyfélszolgalati rendszer bejelentés, e-mail, levél, SMS) az az
Informatikai Osztaly vezetdjétol.

(6) Amennyiben a jogosultsag, hozzaférés tulajdonosa a jogosultsagok ¢és hozzaférések
mennyiségében, mindségében eltérést tapasztal a neki célszerlien meghatarozotthoz képest, vagy
barmely gyanus eseményt tapasztal, azt haladéktalanuk jelenteni koteles a munkahelyi vezetdje
szamara, aki koteles indokolt esetben az Informatikai Osztalyhoz fordulni a problémaval.

Jelszohasznalat

36. § (1) Az Informatikai Osztaly torekszik az egy jelsz6 hasznalatara (Single Sign On, SSO),
de néhany szolgaltatashoz vald hozzaférés ettdl eltérd jelszo hasznalatot feltételez:

a) A Shibboleth rendszer egy egyetemi kornyezetben elterjedt felhasznald azonositasi
megoldas, amely biztonsagosabb felhasznald azonositast tesz lehetévé a rendszerhez
csatlakozo felsdoktatasi intézményeknél.

b) A gazdasagi rendszerek, tartomanyi eszk6zok vagy egyedi eszk6zok Active Directory
kiilon jelszot hasznalnak

C) A Neptun tanulmanyi rendszer, és ahhoz kapcsolodo egyéb kdzponti rendszerek szintén
kiilon jelszoval védettek.

(2) A harom jelszo csoport jelszavainak megvaltoztatasa az ligyfélszolgalati rendszerben a
,»Jelszobeallitas” meniipont alatt vagy az kozvetlen hozzaféréssel az alabbiak szerint lehetséges:

a) Shibboleth (pl. Zimbra levelezd, belsé weboldalak, WiFi) jelszo:
https://info.ppke.hu/cgi-bin/password-changer

b) Active Directory jelszo-valtoztatas: https://pwd.ad.ppke.hu/rdweb/pages/hu-
HU/password.aspx A "Tartomany\felhasznalonév:" AD\sajatazonosito (pl. AD\QWEGTR)

€) Neptun Tanulmanyi Rendszer:

1) Oktatoknak: https://neptun3.ppke.hu/Oktato/login.aspx

2) Hallgatoknak: https://neptun3.ppke.hu/Hallgato/login.aspx
(3) A Dbiztonsagos jelszohasznalat érdekében a jelszo formatuma meghatarozott. A jelszo
rendszeres megvaltoztatasa ajanlott, de nem kikényszeritett, kivétel az els6 belépés alkalmaval.
Tovébbi tajékoztatas a jelszo valtoztatas igényld feliiletén kozvetleniil is elérhetd.
(4) A jelszohasznalat szabalyozasara egyebekben az Informatikai Osztaly vezet6je jogosult.
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VI. rész
Zaro rendelkezések

37. § (1) A jelen szabalyzat rendelkezései — a (2)—(4) bekezdésekben foglalt kivételektol
eltekintve — a kihirdetését kovetd napon 1épnek hatalyba.

(2) A jelen szabalyzat 10. § (1) bekezdése, 17. § (6) bekezdése, 28. § (10)—(11), bekezdései,
valamint 33. § (1) bekezdése 2020. januar 1-jén 1ép hatalyba.

(3) A jelen szabalyzat 6. § (2) és (4) bekezdései, 8. §-a, 16. § (4)—(6) bekezdései, 24. § (2)
bekezdése, 25. § (3)—(8) bekezdései, 26. §-a, valamint 28. § (16) bekezdése 2021. januar 1-jén
1ép hatéalyba.

(4) A jelen szabalyzat 7. § (7) bekezdése, 10. § (2) és (6) bekezdései, 12. §-a, 19. § (1)
bekezdése, valamint 30. § (1) bekezdése 2022. januar 1-jén 1ép hatalyba.
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